
  
Concejalía de Feminismos y Diversidad Rivas Vaciamadrid

Taller de autodefensa digital feminista



  

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra las violencias machistas online

Introducción a la autodefensa digital feminista

Recursos y material Donestech

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitviolencies2019_cast.pdf
https://donestech.net/introduccion-autodefensa-digital-feminista


  

5:00 Bienvenida
Presentaciones
Acuerdos de convivencia
Agenda

5:30 Internet feminista
6:00 Violencias machistas
6:15 Violencias estructurales
6:45 Introducción seguridad holístisca y general
6:50 Pausa
7:00 Estrategias de resistencia
7:10 Estrategias respuesta
7:45 Aplicación caso estrategia
8:20 Bazar
8:50 Valoraciones y despedida

Agenda temario



  

● Se puede replicar lo que se oye, pero no asociarlo a una persona/colectiva
● Respetar la privacidad de las que estamos participando: no hacer fotos sin 

consentimiento
● No se admiten actitudes machistas, racistas, homófobas, transfóbicas, 

xenófobas, etc.
● Puntualidad
● No hay preguntas tontas
● Escucha activa: escuchémonos con todo el cuerpo
● Respetar los tiempos, habilidades y conocimientos de las participantes 
● No juzgar a las personas por su sistema operativo o prácticas de seguridad 

digital 
● Estar atentas de no monopolizar la palabra
● Respetar los turnos de palabra
● No interrumpir  
● Colaborar para que los acuerdos de convivencia se cumplan

Acuerdos de convivencia



https://feministinternet.org/en/download

Audio

https://feministinternet.org/en/download
https://archive.org/details/PrincipiosFeministasParaInternet/2+MOVIMIENTO+Y+PARTICIPACIoN+PUBLICA+Ppios+Feministas+para+Internet.mp3
https://feministinternet.org/en/download


Tipologías de violencias machistas digitales sociales

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

1
Doxxing /
Buscar y revelar

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

2
Discurso dañino

Discurso de Odio
Lenguaje destructivo

Lenguaje y cultura 
de control

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

3Vigilancia

Usar Geolocalización

Después de bloqueo, 
re-seguir

Malware

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

4
Kiriarcado /
Patriarcado

Negar
Minimizar

Empatia forzada
Usar estuts marginal

para justificar 
abuso

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

5Aislamiento
Promover 

unfollow masivo
Reportar gente/cuentas

Misgendering
Desinformar para aislar

Expulsar de 
comunidad

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

6Intimidación

Crear y enviar 
mensajes gore

Images violentas 

Chantage

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

7Amenaza sexual 
y Acoso Sexting

Contacto sexual no querido

Mensajes gore sexuales

Porno venganza

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

8Luz de gas

Hacer que te
 cuestiones la realidad



  

Violencias estructurales digitales

● Capitalismo de vigilancia: Rastreo, 
almacenamiento y comercialización de nuestros 
datos

● Fin de la neutralidad de las redes
● Infraestructuras de las comunicaciones
● Plataformas comerciales lucrativas
● Software y hardware privado con licencias y 

patentes abusivas
● Términos y condiciones de uso inentendibles y 

inasumibles
● Geopolítica tecnológica



  

SOMBRA DIGITAL
Vídeo ‘Hot on your trail’

https://www.youtube.com/watch?v=bqWuioPHhz0


  

Tipo de información personal

Información personal identificable 
(IPI)

Información personal sensible
(IPS)

DNI
Nombre legal
Dirección de casa
Dirección IP
Dirección Mac
Matrícula del coche
Número de la SS.SS
Fotos
Huella dactilar
Iris
ADN

Origen étnico
Creencias religiosas
Orientación sexual
Identitadad sexual
Historial médico
Historial de pasaporte/eviages
Árbol genealógico/familiares
Redes de pertenencia
Pertenencia a colectivos
Asistencia a manifestaciones
Colaboración en campañas
Soporte a colectivos



  

Seguridad holística

• Física

• Digital

• Psico-social



  

Estrategias de resistencia

Reducción
Menos es más!

Los datos que no se producen no se les puede 
hacer seguimiento (trackear)

Limpiar tu identidad digital, borrar las apps que 
no utilizas, no rellenar formularios, no publicar 

imágenes tuyas o de conocidos, limpiar 
historiales de navegación y galletas (cookies)…

Ofuscación/Camuflaje
Más es menos!

Ocultación entre la multitud, añadir ruido

Crear multitud de perfiles falsos en diferentes 
redes sociales, con nombres similares. Crear 

ruido haciendo clic en todos los anuncios. 
Hacer búsquedas aleatorias. Romper las 

rutinas...

Fortificación
Mis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y la 
visibilidad

Instala antivirus y mantenlos actualizados, utiliza 
software libre, cifra tus comunicaciones, usar 

una bolsa de faraday, tapar la webcam…

Compartimentación
diversidad!

Disociar y mantener aisladas tus identidades

Utilizar diferentes perfiles en redes sociales, 
diferentes dispositivos, diferentes cuentas de 

correo, diferentes aplicaciones para cada 
esfera de tu vida: estudios, trabajo, activismo, 

familia, amigas 



AUTO-CUIDADO Y 
ACOMPAÑAMIENTO

 DOCUMENTAR Y 
PERFILAR
AL AGRESOR

REPORTAR,
DENUNCIAR Y 
BLOQUEAR

CONTRACAMPAÑAS
Y NARRATIVAS

Estrategias de respuesta



  

AUTO-CUIDADO Y ACOMPAÑAMIENTO

CUIDARNOS: Curas personales (ordenar, dormir, comer) en nuestro entorno y curas al dispositivo/
ordenador

DESCANSAR: Si el ataque es muy fuerte, puedes cerrar temporalmente tus cuentas. 

VALORAR RIESGOS: Usos, contextos, horarios, espacios, normas de privacidad, sombra digital...

ESTRATEGIAS DE RESISTENCIA: Máscaras, identidades colectivas, camuflaje,  fragmentación, 
fortificación, bloqueo, reducción...

DESTRUCCIÓN DE MATERIAL SENSIBLE: Fotografías, vídeos, documentos, etc.

PRIORIZAR HERRAMIENTAS: Seguras, libres, correos no corporativos, plataformas alternativas, 
mensajería, programas seguros

ALTA SEGURIDAD: Navegación segura-anónima (TOR), red segura en casa, servidores autónomos, 
encriptación / autenticación..

BUSCAR ALIADAS I GRUPOS DE AFINIDAD



  

TDOCUMENTAR Y PERFILAR AL AGRESOR

Realiza capturas de pantallas, guarda los enlaces y/o imágenes, recopila la información sobre los 
agresores (haz búsquedas en redes sociales y buscadores)

Crea tu propia bitácora, es decir, una documentación con información relevante como: fecha, hora, 
tipo de ataque/accidente, plataforma, url, captura de pantalla, contenido...

Puede ser narrado/escrito (testimoniaje)

Puedes tomar notas sobre el nivel de riesgo que tu percibes y acciones de segumiento

Existen herramientas gratuitas como IFTTT que te permiten descargar los tuits a una base de datos

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet


  

REPORTAR, DENUNCIAR Y BLOQUEAR

En las redes sociales hay mecanismos para reportar y bloquear/silenciar.

Existen herramientas que ayudan a bloquear o silenciar cuentas. En Twitter: blocktogether. Puedes 
silenciar usuarias, palabras, frases, compartir listas de usuarios bloqueados...

Existen iniciativas como Trollbusters que envian mensajes positivos a las mujeres que afrontan 
violencia digital, dando apoyo emocional en momentos de crisis.

Considera que al dar soporte a alguien que ha padecido violencia digital también puedes recibir 
alguna agresión. Antes de sumarte es un buen momento para revisar la seguridad y privacidad de 
tus cuentas.



  

CONTRACAMPAÑAS Y NARRATIVAS

Difusión de la versión propia, exhibe  al agresor escogiendo donde quieres difundir el caso con una 
buena estrategia.

Verifica que información personal tuya es pública en internet. Tómate un momento para revisar los 
resultados que aparecen en Google, DuckDuckGo, Twitter, Facebook. También busca las imágenes 
que salen al buscar tu nombre y 5 palabras claves relacionadas contigo.

Recuperar la memoria, visibilizar o rescatar del silencio o el olvido tantas historias de mujeres 
similares

Actuar juntas, crear red, comunidades. The every day sexism project.

Construir espacios amigables para las mujeres y personas LGBTIQA, el de La Escalera Karakola

Reivindicar cambios: estructurales, en plataformas online, a instituciones.

Parodia, ironía, humor y alegría! Zero trollerance, Alerta Machitroll , Safer Nudes, 
parodia de canción de Sabina, Living Postureo.

https://everydaysexism.com/country/es
https://eskalerakarakola.org/
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg


Bazar de herramientas



  

CONTRASEÑAS

FORTIFICACIÓN

Keepass XC

Larga
Una contraseña por cuenta por cuenta
No incluir datos personales
Sin palabras consecutivas (1234, qwerty)
Mezclar caracteres
Cambiarlas regularmente
No compartir con nadie
Puedes usar un gestor de contraseñas y borrar las 
contraseñas del navegador

Keepass2Android KeePass Touch

https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076


CERCADORS ALTERNATIUS

DUCK DUCK GO STARTPAGE

Buscadores alternativos

CUIDAR NUESTROS DATOS

REDUCCIÓN

https://duckduckgo.com/
https://www.startpage.com/


  

Esta presentación está sujeta a una licencia de
Reconocimiento-CompartirIgual 4.0 Internacional de Creative Commons

Se puede descargar en:

https://donestech.net/noticia/donestech-en-las-jornadas-de-rivas-vaciamadrid-ciberviolencias-machistas-analisis-y

https://donestech.net/noticia/donestech-en-las-jornadas-de-rivas-vaciamadrid-ciberviolencias-machistas-analisis-y
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