
  
La Laboral

Taller de autodefensa digital feminista



  

https://www.youtube.com/embed/0_Dg7GoO6Nw


  

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit contra las violencias machistas on-line

Herramientas de seguridad

Publicaciones de autodefensa digital feminista

Recursos y material Donestech

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitviolencies2019_cast.pdf
https://donestech.net/herramientas-de-autodefensa-digital-feminista
https://donestech.net/publicaciones-de-autodefensa-digital-feminista


Acuerdos de convivencia

 Se puede replicar lo que se oye, pero no asociarlo a una 
persona/colectiva

 Respetar la privacidad de las que estamos participando: no 
hacer fotos sin consentimiento

 No se admiten actitudes machistas, racistas, homófobas, 
transfóbicas, xenófobas, etc...

 No hay preguntas tontas

 Respetar los tiempos, habilidades y conocimientos de las 
participantes y los turnos de palabra

 No juzgar a las personas
 Estar atentas de no monopolizar la palabra
 Escucha activa: escuchémonos con todo el cuerpo
 No interrumpir
  Colaborar para que los acuerdos se cumplan



Habilidad más fuerte

Motivaciones personales

Dónde vas

Qué amas/disfrutas

Fustraciones/Temores

Debilidad



Motivaciones personales

Qué 
no esperas 
del taller?

Qué 
esperas 
del taller?



  

Seguridad holística

• Física

• Digital

• Psico-social



  

Cómo funciona internet

https://myshadow.org/ckeditor_assets/attachments/264/es_howtheinternetworks.pdf


  

Ciberviolencias estructurales

● Geopolítica tecnológica + Capitalismo de Geopolítica tecnológica + Capitalismo de 
vigilanciavigilancia

● Infraestructuras de las Infraestructuras de las 
comunicacionescomunicaciones

● PlataformasPlataformas  comercialescomerciales  lucrativaslucrativas
● Sofware y hardware Sofware y hardware privativoprivativo
● TérminosTérminos y condiciones de uso  y condiciones de uso 

inasumiblesinasumibles
● Licencias y patentes de software Licencias y patentes de software 

abusivasabusivas
● Fin de la neutralidad de las redesFin de la neutralidad de las redes
● Rastreo, almacenamiento y Rastreo, almacenamiento y 

comercialización de los datoscomercialización de los datos



  

Información personal identificable 
(IPI)

Información personal sensible
(IPS)

DNI
Nombre legal
Dirección de casa
Dirección IP
Dirección Mac
Matrícula del coche
Número de la SS.SS
Fotos
Huella dactilar
Iris
ADN

Origen étnico
Creencias religiosas
Orientación sexual
Identitadad sexual
Historial médico
Historial de pasaporte/eviages
Árbol genealógico/familiares
Redes de pertenencia
Pertenencia a colectivos
Asistencia a manifestaciones
Colaboración en campañas
Soporte a colectivos

TIPO DE INFORMACIÓN PERSONAL



  
Vídeo ‘Hot on your trail’

SOMBRA DIGITAL

https://invidio.us/watch?v=bqWuioPHhz0


Cierre del día



  

TIC y género: importancia de mujeres en las TIC

GENTALENT (2017)

https://donestech.net/kit-gentalent
https://invidious.snopyta.org/watch?v=bTLP4tDVkj4&autoplay=0&continue=0&dark_mode=true&listen=0&local=1&loop=0&nojs=1&player_style=youtube&quality=small&thin_mode=false


  

CIBERVIOLENCIAS



Ciberviolencias machistas sociales

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

1

Vigilancia / 
Control

2
Doxxing /

Buscar 
y Revelar

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

3

Robo 
de identidad

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

4

Discurso
NocivoEncontrar y compartir 

información
 personal de localización, 

família y trabajo

5

Aislamiento

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

6

Difamación /
Desprestigio

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

7

Intimidación / 
Acoso

Encontrar y compartir 
información

 personal de localización, 
família y trabajo

8
Amenaza 
sexual / 

Extorsión



  

AUTODEFENSA DIGITAL FEMINISTA



AUTO-CUIDADO Y 
ACOMPAÑAMIENTO

 
DOCUMENTAR Y 
PERFILAR
AL AGRESOR

REPOREPORTAR,
DENUNCIAR Y 
BLOQUEAR

CONTRACAMPAÑAS
Y NARRATIVAS

Estrategias de respuesta



  

AUTO-CUIDADO Y ACOMPAÑAMIENTO

CUIDARNOS: Curas personales (ordenar, dormir, comer) en nuestro entorno y curas al dispositivo/
ordenador

DESCANSAR: Si el ataque es muy fuerte, puedes cerrar temporalmente tus cuentas. 

VALORAR RIESGOS: Usos, contextos, horarios, espacios, normas de privacidad, sombra digital...

ESTRATEGIAS DE RESISTENCIA: Máscaras, identidades colectivas, camuflaje,  fragmentación, 
fortificación, bloqueo, reducción...

DESTRUCCIÓN DE MATERIAL SENSIBLE: Fotografías, vídeos, documentos, etc.

PRIORIZAR HERRAMIENTAS: Seguras, libres, correos no corporativos, plataformas alternativas, 
mensajería, programas seguros

ALTA SEGURIDAD: Navegación segura-anónima (TOR), red segura en casa, servidores autónomos, 
encriptación / autenticación..

BUSCAR ALIADAS I GRUPOS DE AFINIDAD



  

TDOCUMENTAR Y PERFILAR AL AGRESOR

Realiza capturas de pantallas, guarda los enlaces y/o imágenes, recopila la información sobre los 
agresores (haz búsquedas en redes sociales y buscadores)

Crea tu propia bitácora, es decir, una documentación con información relevante como: fecha, hora, 
tipo de ataque/accidente, plataforma, url, captura de pantalla, contenido...

Puede ser narrado/escrito (testimoniaje)

Puedes tomar notas sobre el nivel de riesgo que tu percibes y acciones de segumiento

Herramientas:
● IFTTT que te permiten descargar los tuits a una base de datos
● eGrante para certificar páginas, emails y entrega de documentos 

(explicación para redes sociales y webs)  
● SaveTheProof para certificar páginas, navegación, ficheros y WebTrack (automático de una 

página)
● actaNavegación app para Android que certifica navegación, mensajes en rrss (whatsapp, 

telegram, snapchat...) antes de que sean borrados
● coloriuris certifica páginas, emails, sms, documentos, navegación, fotos de móvil

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/


  

REPORTAR, DENUNCIAR Y BLOQUEAR

En las redes sociales hay mecanismos para reportar y bloquear/silenciar.
Leyes: Regulación General de Protección de Datos y Agencia Española de Protección de Datos 
(formulario del canal prioritario (retirada de contenidos sexuales no consentidos o agresiones))

Existen herramientas que ayudan a bloquear o silenciar cuentas. En Twitter: blocktogether. Puedes 
silenciar usuarias, palabras, frases, compartir listas de usuarios bloqueados...

Existen iniciativas como Trollbusters o Femimimos que envían mensajes positivos a las mujeres que 
afrontan violencia digital, dando apoyo emocional en momentos de crisis.

Considera que al dar soporte a alguien que ha padecido violencia digital también puedes recibir 
alguna agresión. Antes de sumarte es un buen momento para revisar la seguridad y privacidad de 
tus cuentas.

https://blocktogether.org/
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos


  

CONTRACAMPAÑAS Y NARRATIVAS

Difusión de la versión propia, exhibe  al agresor escogiendo donde quieres difundir el caso con una 
buena estrategia.

Doxxing: Verifica que información personal tuya es pública en internet. Tómate un momento para 
revisar los resultados que aparecen en Google, DuckDuckGo, Twitter, Facebook. También busca las 
imágenes que salen al buscar tu nombre y 5 palabras claves relacionadas contigo.

Recuperar la memoria, visibilizar o rescatar del silencio/olvido tantas historias de mujeres similares.

Actuar juntas, crear red, comunidades. The every day sexism project.

Construir espacios amigables para las mujeres y personas LGBTIQA: La Escalera Karakola o 
Ca la Dona

Reivindicar cambios: estructurales, en plataformas online, a instituciones.

Parodia, ironía, humor y alegría! 
● Zero trollerance
● Alerta Machitroll
● Safer Nudes
● Parodia de canción de Sabina
● Living Postureo

https://everydaysexism.com/country/es
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg


  

acoso.online

https://acoso.online/es/


Accés + Moviments + Participació pública + Economia + Expressió + Materialització

Internet feminista

Audio

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download


Internet feminista



  

Reducción
Menos es más!

Los datos que no se producen no se les puede 
hacer seguimiento (trackear)

Limpiar tu identidad digital, borrar las apps que 
no utilizas, no rellenar formularios, no publicar 

imágenes tuyas o de conocidos, limpiar 
historiales de navegación y galletas (cookies)…

Ofuscación/Camuflaje
Más es menos!

Ocultación entre la multitud, añadir ruido

Crear multitud de perfiles falsos en diferentes 
redes sociales, con nombres similares. Crear 

ruido haciendo clic en todos los anuncios. 
Hacer búsquedas aleatorias. Romper las 

rutinas...

Fortificación
Mis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y la 
visibilidad

Instala antivirus y mantenlos actualizados, utiliza 
software libre, cifra tus comunicaciones, usar 

una bolsa de faraday, tapar la webcam…

Compartimentación
Diversidad!

Disociar y mantener aisladas tus identidades

Utilizar diferentes perfiles en redes sociales, 
diferentes dispositivos, diferentes cuentas de 

correo, diferentes aplicaciones para cada 
esfera de tu vida: estudios, trabajo, activismo, 

familia, amigas  

Estrategias de resistencia



  

IDENTIDADES Riesgo Reputación Esfuerzo

Nombre “real” + + -
Anonimato total - - +

Pseudónimo
persistente - + +

Identidad colectiva - + +

DIVERSIFICAR

Estrategias de resistencia: Compartimentación



  

CONTRASEÑAS

KEEPASS XC

Larga
Una contraseña para cada cuenta
No incluir datos personales 
Sin palabras consecutivas (1234, qwerty)
Mezclar caracteres
Cambiarlas regularmente
No compartirlas con nadie
Puedes usar un gestor de contraseñas y 
borrar contraseñas del navegador

KEEPASS

Estrategias de resistencia: Fortificación

https://keepassxc.org/download/
https://keepass.info/download.html


PRIVACY
BADGER

HTTPS
EVERYWHERE

EXTENSIONES PARA NAVEGADORES

CUIDAR NUESTROS DATOS

Estrategias de resistencia: Reducción

https://www.eff.org/privacybadger
https://www.eff.org/privacybadger


DUCK DUCK GO STARTPAGE
IXQUICK

BUSCADORES ALTERNATIVOS

Estrategias de resistencia: Reducción
CUIDAR NUESTROS DATOS



PASAR DESAPERCIBIDA

ADNAUSEAUM

Estrategias de resistencia: Ofuscación

EXTENSIONES PARA NAVEGADORES

https://adnauseam.io/


  

CONCEPTO ÓPTIMO SUB-ÓPTIMO INACEPTABLE

PRIVACIDAD

SOFTWARE

CIFRADO

SISTEMA

INFORMACIÓN
PROTEGIDA

MODELO

SEGURIDAD

Por diseño Por política Ninguna

Libre Abierto Privativo

Extremo a extremo Punto a punto Ninguno o
privativo

Descentralizado Federado
centralizado

-

Datos y metadatos Datos Nada

Por defecto Opcional No segura

Sin lucro Lucro pero
responsable

Negocio
Con datos

Recomendaciones



Mapea tu día



ALTERNATIVAS A GOOGLE

Estrategias de resistencia: Reducción
CUIDAR NUESTROS DATOS

● Google >>> Duck Duck Go
● Chrome >>> Mozilla Firefox
● Gmail >>> Riseup
● Google Maps >>> Open Street Map
● Drive >>> NetxCloud
● Google Forms >>> FramaForms
● Google Docs Documents >>> Etherpad
● Google Docs Planilla cálculo >>> Ethercalc
● Google Calendar >>> Framagenda
● Android >>> Lineage
● Youtube >>> Peertube
● Blogger >>> No-blogs o Blackblog 
● Google Analytics >>> Matomo 
● Google Hangouts >>> Jitsi o Mumble (audio)
● Google Play >>> F-Droid (bajarse apps de codigo abierto revisadas)  y Yalp Store (bajar apps de 

Google Play sin registrar-se)  
● Google Translate >>> Apertium 

https://duckduckgo.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://www.openstreetmap.org/
https://nextcloud.com/providers/
https://framaforms.org/
https://pad.kefir.red/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://no-blogs.org/
https://blackgblog.org/
https://matomo.org/
https://meet.jit.si/
https://www.mumble.com/
https://f-droid.org/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://www.apertium.org/


Herramientas en profundidad

● Gestor de contraseñas: KeepassXC y 
extensión para Firefox

● Extensiones de navegadores: 
Privacy Badger

● Cifrado de dispositivos y archivos: 
Veracrypt

● Tor / RiseupVPN
● Redes sociales alternativas

* Encontraréis los diferentes enlaces a la información 
ampliada y algún tutorial en los 
recursos en donestech... En internet hay muchas 
explicaciones que podéis encontrar también.

https://keepassxc.org/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/?src=search
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17/?src=search
https://www.veracrypt.fr/en/Downloads.html
https://www.torproject.org/download/download-easy.html.en
https://riseup.net/es/vpn
https://es.wikipedia.org/wiki/Red_social_libre
https://donestech.net/herramientas-de-autodefensa-digital-feminista


  

Valoración

+ ->+ >+



  

Esta presentación está sujeta a una licencia de
Reconocimiento - Compartir Igual 4.0 Internacional de Creative Commons

Se puede descargar en: 
https://donestech.net/noticia/taller-de-inmersion-en-la-autodefensa-digital-feminista-por-donestech-en-la-laboral-gijon

https://donestech.net/noticia/taller-de-inmersion-en-la-autodefensa-digital-feminista-por-donestech-en-la-laboral-gijon

