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Taller d'autodefensa digital feminista




Recursos i material Donestech

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line

Recursos d'autodefensa digital feminista


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/recursos-dautodefensa-digital-feminista

Agenda del taller

16:00 Benvinguda
Presentacions
Acords de convivéncia

CIBERVIOLENCIES

16:10 Ciberiolencies masclistes socials
Dinamica

16:30 Cibervioléncies masclistes estructurals
Ombra Digital
Tipus d'informacio personal

AUTODEFENSA DIGITAL FEMINISTA
16:45 Internet feminista
16:50 Introduccié seguretat holistisca
17:00 Estrategies de resistéencia

Eines

Exercici
17:20 Estrategies resposta

Dinamica
17:50 Petites coses que podem fer
17:55 Valoracions
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Acords de convivencia

Pots divulgar fora el que vius, pero no associar-lo amb cap
persona

Respectar la privacitat de les que estem participant: no fer
fotos sense consentiment

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

No hi ha preguntes ximples

Respectar els temps, habilitats i coneixements de les
participants

* No jutjar a les persones

* Estar atentes de no monopolitzar la paraula
* Respectar els torns de paraula

No interrompre

Col-laborar per tal que els acords es compleixin




CIBERVIOLENCIES




Ciberviolencies masclistes socials

1

Vigilancia /

sexual / Doxxing /
Extorsio T Cercar i Revelar

Robatori

Intimidacio / d’identitat

Assetjament

Difamacié /
Desprestigi Discurs Nociu

Aillament




Ciberviolencies masclistes estructurals




OMBRA DIGITAL



https://invidio.us/watch?v=bqWuioPHhz0

TIPUS D'INFORMACIO PERSONAL

Informacio personal identificable
(IPI)

Informacid personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Direccio IP

Direccio Mac
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges
Arbre genealogic/familiars
Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracio en campanyes
Suport a col-lectius




AUTODEFENSA DIGITAL FEMINISTA




Internet feminista

FEM INIS T

PRINCIPLES
OF THE
- I N TER NE T

Acces + Moviments + Participacio publica + Economia + Expressio + Materialitzacio
Audio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download
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Estrategies de resistencia

Reduccié
menys és més!

Les dades que no es produeixen, no es poden
“trackejar”

Netejar la teva identitat digital, esborrar les apps
que no utilitzes, no omplir formularis, no
publicar imatges teves o de coneguts, netejar
historials de navegacié i galetes (cookies)...

Ofuscacié/Camuflatge
més és menys!

Ocultacié entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents
xarxes socials, amb noms similars. Crear soroll
fent clic en tots els anuncis. Fer cerques
aleatories. Trencar les teves rutines...

Fortificacio
Es meus dispositius, les meves regles!

Creant barreres, restringint l'accés i visibilitat.

Instal-la antivirus i mantén-los actualitzats,
utilitza programari lliure i actualitza'l, xifra els
teus dispositius i comunicacions, usar una bossa
de faraday, tapar la webcam...

Compartimentacio
Diversitat!

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials,
dispositius, comptes de correu, aplicacions per
a cada esfera de la teva vida: estudis, feina,
activisme, familia, amigues




FORTIFICACIO

Contrasenyes

Llarga + Una contrasenya per compte + No incloure dades personals +
Sense paraules consecutives (1234, gwerty) + Barrejar caracters +
Canviar-les regularment + No compartir-les amb ningu

Gestor de contrasenyes

Desktop Android

Os
KeePass Touch

Keepass XC Keepass2Android



https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076

Cura de dades

No tindre instal-lades apps que no s'utilitzen

Cercadors alternatius

DUCK DUCK GO STARTPAGE



https://duckduckgo.com/
https://www.startpage.com/

Estrategies de resposta

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR I
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




AUTO-CURA | ACOMPANYAMENT

CUIDAR-NOS: Cures personals (ordenar, dormir, menjar), al nostre entorn i cures al
dispositiu...

DESCANSAR: Si I'atac és molt fort, pots tancar temporalment les teves comptes. ...
VALORAR RISCOS: Usos, contextos, horaris, espais, normes de privadesa, ombra digital...

ESTRATEGIES DE RESISTENCIA: Mascares, identitats col-lectives, camuflatge, fragmentacio,
fortificacio, blogqueig, reduccio...

DESTRUIR MATERIAL SENSIBLE: Fotografies, videos, documents... (pensar en documentar)

PRIORITZAR EINES: Segures, lliures, correus no corporatius, plataformes alternatives,
missatgeria, programari segur...

ALTA SEGURETAT: Navegacio segura-anonima (TOR), xarxa segura a casa, servidors autonoms,
encriptacio, autenticacio...

BUSCAR ALIADES | GRUPS D'AFINITAT




Realitza captures de pantalla, guarda els enllagos i/o imatges, recopila informacié sobre els
agressors

Crea la teva propia bitacola, és a dir, una documentacié amb informacio rellevant com: data, hora,
tipus d'atac / accident, plataforma, url, captura de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)
Pots prendre notes sobre el nivell de risc que tu perceps i accions de seguiment.

Certifica continguts de internet:

* Digital:
. ( ) mitjancant correu electronic
. (capturar pagina a I'arxiu de webs amb el formulari «Save Page Now»)
* Eines gratuites com que permeten descarregar els tuits en una base de dades

* Fisic: Notari o secretari judicial

IFTT: Exemple de registre amb #GolpearMujeresEsFelicidad

& 8 c D E
1 usuario contenido tweet url fecha
RT {@JaazUnU: Deberiamos empezar a cobrar, hacerlas felices
@davidcipriani28  no deberia ser Gratis. #GolpearMujeresEsFelicidad hitp.//twitter. December 15, 2016 at 08:51PM

RT @SseergiiooDC: 50 sombras de Gray, La mejor peliculay da
@davidcipriani28  un buen ejemplo para todos. ;v #GolpearMujeresEsFelicidad hitp://twitter. December 15, 2016 at 08:51PM
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https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://archive.org/web/
https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet

REPORTAR, DENUNCIAR | BLOQUEJAR

A les xarxes socials hi ha mecanismes per a reportar i bloquejar/silenciar.
Regulacio General de Proteccio de Dades i Agencia Espanyola de Proteccié de Dades (formulari)

Existeixen eines que ajuden bloguejant o silenciant conjuntament les comptes de les agressores a
Twitter: blocktogether. Pots silenciar usuaries, paraules, frases, compartir llistes d'usuaris blocats...

Existeixen iniciatives com Trollbusters que manen missatges positius a dones que afronten
violencia en linia, donant suport emocional en moments de crisis.

Considera que en estar donant suport a algu que ha patit violencia digital també pot reportar-te
rebre alguna agressio. Abans de sumar-t'hi, pot ser bon moment revisar la seguretat i privadesa
dels teus comptes.



https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/canalprioritario.jsf
https://blocktogether.org/
http://www.troll-busters.com/form-report-an-incident.html
http://www.troll-busters.com/form-report-an-incident.html
https://harassmap.org/en

CONTRACAMPANYES | NARRATIVES

Difusio de la versio propia, exhibeix I'agressor escollint a on vols difondre el cas amb una bona
estrategia.

Doxxing: Verifica quina informacié personal teva és publica a internet. Pren-te un moment per a
revisar els resultats que apareixen a Google, DuckDuckGo, Twitter, Facebook. També cerca les
imatges que surten en cercar el teu nom i 5 paraules claus relacionades amb tu.

Recuperar la memoria, visibilitzar o rescatar del silenci o 'oblit tantes histories de dones similars
Actuar juntes, crear xarxa, comunitats ..

Construir espais amigables per a les dones i persones LGBTIQ, el de

Reivindicar canvis: estructurals, a plataformes online, a institucions...

Parddia, ironia, humor i alegria!



https://everydaysexism.com/country/es
https://caladona.org/el-nou-centre-lgtbi-de-barcelona-ja-esta-en-funcionament/
https://zerotrollerance.guru/
https://mtroll.karisma.org.co/decalogo.php
https://invidio.us/watch?v=AKTG7w2pXZw&autoplay=0&continue=0&dark_mode=true&listen=0&local=0&loop=0&nojs=1&player_style=youtube&quality=dash&thin_mode=false
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://invidio.us/channel/UCtDxOfCOfWRuQLIwz3eUESg

Petites coses que podem fer

No divulgar innecessariament informacié sensible i identificable

Tenir el sistema sempre actualitzat

Desinstal-lar aplicacions que no utilitzem

Revisar els permisos de les aplicacions

No instal-lar programari de fonts desconegudes o dubtoses

Bloguejar sempre la pantalla (amb pin)

El mobil només s'apaga quan s'extreu la bateria. Fes una

Es recomanable tapar la camera o

Apaga el GPS, wifi i el bluetooth quan no els facis servir

No establir connexions en les que no confiem (wifis publiques,
pendrives dubtosos...)

* Xifrar els nostres dispositius


https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg

Valoracio




Aguesta presentacio esta subjecta a una llicencia de
Reconeixement - Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar a.


https://donestech.net/noticia/taller-dautodefensa-digital-feminista-donestech-la-v-trobada-de-dones-feministes

