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https://www.libresenlinea.mx/
https://donestech.net/
https://systerserver.town/@donestech

RESULTADOS DE

INVESTIGACIONES
FEMINISTAS SOBRE

VIOLENCIAS MACHISTAS
ONLINE

MIE. 10
JUN'20
18H ==,

ENCUENTRO ONLINE

www.donestech.net

@

AUTODEFENSA
FEMINISTA

ONLINE


https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/
https://systerserver.town/@donestech
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Acceso + Movimientos + Participacion publica + Economia + Expresion + Agencia



https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://www.apc.org/es
https://feministinternet.org/en/download
https://donestech.net/
https://systerserver.town/@donestech

* Fisica
* Digital

* Psicosocial

DUNES TEL|

www.donestech.net

@

Seguridad Holistica



https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech
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www.donestech.net
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Recursos y material

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Recursos de autodefensa.online
Herramientas de autodefensa digital feminista
Documentacion de FemBloc

Boletin trimestral + Seguirnos en Mastodon


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://systerserver.town/@donestech
https://donestech.net/
https://systerserver.town/@donestech
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Formaciones

Igualtat
d'oportunitats

salut | benestar

convivencia
I cohesio'social

«.dlld SOM
@ Diputacid

Barcelona

Area d'Igualtat
i Sostenibilitat Social


https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
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https://donestech.net/files/presentacion_intered_f.pdf

Nuestros datos en internet y las estructuras patriarcales




Nuestros datos en internet y las estructuras patriarcales
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https://en.wikipedia.org/wiki/Submarine_communications_cable#/media/File:Submarine_cable_map_umap.png

Nuestros datos en internet y las estructuras patriarcales

BIG TECH /| GRANDES TECNOLOGICAS

;Por qué nos dan

servicios gratis?



https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures

Nuestros datos en internet y las estructuras patriarcales

SOMBRA DIGITAL

Hoton Your Trai!

Siguiéndote el Rastro

Fuente: ‘Hot on your trail’

Video doblado en catalan
del original en


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_es_0.srt
https://www.youtube.com/watch?v=bqWuioPHhz0

Informacio personal identificable
(1P1)

Nuestros datos en internet y las estructuras patriarcales

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccid de casa
Telefon

Direccio IP

Direccié Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial médic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius
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https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/

CONCEPTOS: SEGURIDAD Y PRIVACIDAD

Queesla Queesla

SEGURIDAD? PRIVACIDAD?




SOMBRA DIGITAL: DIAGNOSTICO PERSONAL

de



https://segudigital.org/

Levanta la mano Utilizo [T TEPYTN securas
o]t N EEFopciones de privacidad

De los navegadores, redes sociales y sistemas
operativos que mas utilizo.

localizacion

Busco informacion por Internet sin rastros

<111 buscadores alternativos a Google

el tiempo de uso Privacy Badger
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https://www.pexels.com/es-es/foto/manos-brazos-fondo-rojo-palma-mano-9486909/

:CUANTOS DISPOSITIVOS TENEIS EN CASA?




MAPA DE TU DIA

Dibuja 1 dia Dibuja un dia de trabajo tipico
para ti en tu activismo/vida cotidiana




DESENTOXIQUEMONOS



https://datadetoxkit.org/ee/families/datadetox-x-youth/
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https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://apdcat.gencat.cat/ca/menors_i_joves/
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Pautes-difusio-imatges-menors-escoles
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://www.aulamedia.org/wordpress/2020/05/datum/
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
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EDUCACION Y LAS GRANDES TECNOLOGICAS



https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
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INTELIGENCIA ARTIFICIAL
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https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf

Nuestros datos en internet y las estructuras patriarcales

LAS IAs EN LA INFANCIAY ADOLESCENCIA

. La poca consciencia en
la privacidad en las nuevas generaciones, ya acostumbradas al capitalismo de la
vigilancia.

Bounty es una empresa que distribuye paquetes de muestras a mujeres en citas
con parteras. Pero también fueron descubiertos compartido ilegalmente los datos
de mas de 14 millones de madres y infantes con 39 empresas.


https://donestech.net/noticia/facial-recognition-schools-here-are-risks-children
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/no-firmeis-la-autorizacion-para-utilizar-google-suite-en-las-escuelas
https://donestech.net/noticia/spy-tech-followed-kids-home-remote-learning-and-wont-leave
https://donestech.net/noticia/videojuegos-adictivos-hospitalizado-durante-dos-meses-un-menor-en-espana-por-su-aficion
https://donestech.net/noticia/videojuegos-adictivos-hospitalizado-durante-dos-meses-un-menor-en-espana-por-su-aficion
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes

Nuestros datos en internet y las estructuras patriarcales

Antifeminismo y fascismo

AGT L

1) Principi de la simplificacio

2) Principi del metode de contagi

3) Principi de la transposicio

4) Principi de 'exageracié i la desfiguracio

5) Principi de la vulgaritzacio
)
)
)
)

6) Principi de l'orquestracid

7) Principi de renovacio

8) Principi de la versemblanca
9) Principi de la silenciacio
10) Principi de la transfusio
11) Principi de la unanimitat



https://donestech.net/noticia/una-radiografia-dels-nous-antifeminismes-lesfera-digital
https://www.epfweb.org/node/837
https://www.cbsnews.com/news/bots-account-for-nearly-half-of-twitter-accounts-spreading-coronavirus-misinformation-researchers-say/
https://blocfpr.blogspot.com/2022/01/els-11-principis-de-les-noticies-falses.html

Nuestros datos en internet y las estructuras patriarcales

EL SEXISMO Y FEMINISMOS EN LA INFORMATICA

. Pese al auge del feminismo en los ultimos ainos, los efectos
negativos y generalizados del sexismo en la inteligencia artificial suelen ser subestimados.

. El reconocimiento
facial puede ser utilizado contra todas por gobiernos y corporaciones, basado en quien eresy tu
aspecto fisico.

. Permiten el odioy la
desinformacidn, solo quieren ganar dinero

. Las tecndlogas que abandonan sus trabajos en Silicon
Valey. Un grupo de escritoras lidera la rebelion contra la supuesta utopia de progreso en la
cultura laboral fomentada desde los gigantes tecnologicos.

. Los
proyectos realizados por mujeres reciben menos subvencionesy la cuantia de estas es menor.
Las series de animacion son un sector muy masculinizado, lo que afecta directamente a los
contenidos.

. Estamos en un momento critico. Necesitamos nuevas
reglas para innovary crear equidad en un entorno global que cambia rapidamente


https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/reclaim-your-face-sign-petition-new-law-now-european-union
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/nunca-mas-me-permitire-amar-un-trabajo-anna-wiener-y-otras-renegadas-de-silicon-valley-alzan
https://donestech.net/noticia/un-estudio-denuncia-la-discriminacion-de-la-mujer-en-la-industria-de-la-animacion
https://donestech.net/noticia/alianza-por-algoritmos-inclusivos
https://donestech.net/noticia/women-are-talking-telegram-not-listening
https://donestech.net/noticia/we-are-not-safe-when-platform-censorship-becomes-algorithmic-trauma

Nuestros datos en internet y las estructuras patriarcales

INCLUSION

F L Que e Equg

TU AYUDA EN
CIBERSEGURIDAD



https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia
https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia

VIOLENCIES MASCLISTES DIGITALS




Violencias machistas digitales

Violencias
machistas/género

Estructuras

Patriarcales digitales




Violencias machistas digitales

VIOLENCIAS MACHISTAS DIGITALES

POR RAZON DE

GENERO/SEXO

ALTAMENTE
TECNOLOGICAS

CON CONTENIDO

SEXUAL

Son las mas comunes.

Desvalorizan y minimizan
las capacidades de las
mujeres y personas
LGTBIQ+.

Insultos por razén de
género u orientacion
sexual, racistas,
capacitistas...

Ciberacoso, ciberbullyng,
mansplaining, amenazas,
discurso de odio...

Requieren conocimientos
técnicos y de las TRIC.

Pueden ser grupalesy
tienen tendenciaala
viralidad.

Silencian el perfil de las
mujeres y propagan
conceptos que ponen al
hombre como victima.

Doxing, craqueo de cuentas,
suplantacion de identidad,
software espia...

Intencion de controlar el
cuerpo y la sexualidad de
las mujeres, una muestra
de la culturade la
violacion y la masculinidad
hegemonica.

Los agresores son
mayoritariamente parejas o
exparejas.

Insultos de caracter sexual,
amenazas de violacion,
sextorsion, sexpreading, etc.




Violencias machistas digitales

CLASIFICACION

MASCHiSTA

INSULTAR, HUMILLAR Y MINAR LA AUTOESTIMA DE
MUJERES Y PERSONAS LGTBI POR EL HECHO DE SERLO
EN ENTORNOS VIRTUALES.

INSULTOS MACHISTAS O LGTBIFOBICOS EN LAS
REDES SOCIALES, WHATSAPP, CORREO...

CREACION O DIFUSION DE CONTENIDO
OFENSIVO O HUMILLANTE

REUNIR Y DIFUNDIR DATOS PERSONALES
DE ALGUIEN

ENVIAR MENSAJES AMENAZANTES

DENTRO DE LA PARE)A

VIOLENCIA MACHISTA EN EL AMBITO DE LA PAREJA
EJERCIDA A TRAVES DE MOVILES Y REDES SOCIALES.

CONTROLAR O CENSURAR LAS RELACIONES
VIRTUALES O LAS PUBLICACIONES DE LA PAREJA

EXIGIR LAS CONTRASENAS U OBLIGAR A
MOSTRAR LOS CHATS

ENFADARSE POR NO TENER RESPUESTA INMEDIATA

UTILIZAR DISPOSITIVOS DESPIONAGE

ONLINE

COMPORTAMIENTOS QUE ATENTAN CONTRA LA
LIBERTAD SEXUAL A TRAVES DE REDES SOCIALES
Y OTRAS TECNOLOGIAS.

CIBERACOSO SEXUAL: PEDIR CONSTANTEMENTE
CITAS, HACER COMENTARIOS SEXUALES...

SEXPREADING: DIFUSION SIN CONSENTIMIENTO
DE IMAGENES DE CONTENIDO SEXUAL

SEXTORSION: CHANTAJE CON IMAGENES DE
CONTENIDO SEXUAL, A MENUDO A CAMBIO DE FAVORES

EXHIBICIONISMO ONLINE: ENVIAR IMAGENES
SEXUALES PROPIAS SINS CONSENTIMIENTO

EL MOVIMIENTO FEMINISTA

ATAQUES CON UN ALTO ELEMENTO
TECNOLOGICO, INDIVIDUALES U ORGANIZADOS,
CONTRA ACTIVISTAS. WEBS O CUENPTAS

INSULTOS Y SLUT-SHAMING (LLAMAR PUTA) A
ACTIVISTAS FEMINISTAS Y LGTBI

DIFUNDIR DATOS PERSONALES DE ACTIVISTAS
CRAQUEO DE CUENTAS Y WEBS FEMINISTAS O LGTBI

ENVIAR MENSAJES AMENAZANTES A ACTIVISTAS



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencias machistas digitales

Las definiciones

Control | manipulacié
de la informacio

Accés o control
no autoritzat

- Desqualificacié de la trajectorias

Atacs o restriccié d'accés als Robatori, obtencid gt
comptes o dispositius d'una control o mod - credibilitat o imatge publica
d'informacié no consentida - d'una persona a traves de

persona : N gl — ;
. l'exposicid d'informacico falsa, -

. manipulada o fora de context :

e
‘f T L]
@ AT [ Difusié d infriorr:i';acié Supiantaclo
{ 3 personal o intima robatori d'identitat
Continguts violents, lascius o Compartir o publicar sense
agressius que manifesten una _ consentiment alg-‘.,_n tipus Us o falsificacic de la identitat
intencié de mal a algu, als seus d'informacid, dades o informacid d'una persona sense el seu
sers estimats o béns privada que afecti una persona consentiment
ﬁ@ Monitoratge i dii"fﬁ:ﬁﬁg?&’;es Assetjament
[ assetjament
3 ma : Discurs contra dones | persones Conductes de caracter reiterat i
Vlgllan;la constant a la vida en no binaries que reflecteix no sol-licitat que resultin
linia d'una persona patrons culturals masclistes molestes, pertorbadores o
basats en rols tradicionals intimidants

Extorsié

Abus sexual relacionat Afectacions a canals
amb la tecnologia d'expressio

Exercici de poder sobre una persona a
partir de I'explotacié sexual de la seva

Obligar una persona a seguir la
voluntat o peticions d'un tercer

imatge i/o cos contra la seva voluntat, tirar | deixar fora de circulacié canals per posseir una mica de valor per
pot implicar I'obtencié d'un benefici de camunicacié o expressié d'una a ella, com pot ser informacié
lucratiu o d'un altre tipus . persona o grup personal

q:l Omissions per part d'actors
Q

amb poder regulatori

Falta d'interés, reconeixement, accié o
menyspreu per part d'autoritats,
intermediaris d'internet, institucions o
comunitats que poden regular,
solucionar o sancionar violéncia en


https://luchadoras.mx/internetfeminista/violencia-digital/

Violencias machistas digitales

Inmediatez

Repeticion

Multiplicacion de canales
Disponibilidad 24/7
Continuo en linea -

fuera de linea (en la vida)
Multiplicacion de agresores

Extension geografica

Amplificacion / superposicion
Anonimato

No olvido / caducidad
Evolucion rapida / sofisticacion
Peso BIG TECH (clicks, negocio)
Violencia institucional




Violencias machistas digitales

U -

o Impactos

]

?E Impactos de la violencia online...

—

-

(E Que danos te ha ocasionado esta violencia? Yo Agregacion de impactos:
il Psicolégicos (miedo, ansiedad, depresion, otros) 76,1

Fublicos (autocensura, dejar de usar les TIC, movilidad limitada o 8.7
cambio de residencia, reputacion dafada, reduccion de la 48,6% UNO

influencia pablica, menor o nula presencia en actos, otros) ?

— 24, 7% DOS
Fisicos (dolor de cabeza, nauseas, otros) 26,3 —_—

Q,
Educativos (dejar de estudiar, disminucién del rendimiento 12,4 11,3% 3 TRES
escolar, perdida de un curso, etc.
P  o1c) 10,1% CUATRO

Econémicos (pérdida de ingresos, dificultades de acceso a 10,8 o
trabajos per desprestigio, costes altos por la defensa juridica o tu 3,2% ; CINCO
seguridad, otros

9 J 2% SEIS
Laborales (pérdida del trabajo, baja laboral, cambic de trabajo, 8.1 _—
otros)
Relacionalse y sociales (afectacion en las relaciones personales, 3.1

familiares, sociales, aislamiento,etc.)

Otros 1,2



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online




Junta el titulo con la definicion




Clasificacion de Violencias Machistas Digitales

MASCHISTA

INSULTAR, HUMILLAR Y MINAR LA AUTOESTIMA DE
MUJERES Y PERSONAS LGTBI POR EL HECHO DE SERLO
EN ENTORNOS VIRTUALES.

DENTRO DE LA PARE)A

VIOLENCIA MACHISTA EN EL AMBITO DE LA PAREJA
EJERCIDA A TRAVES DE MOVILES Y REDES SOCIALES.

N

NN /1\

S o

ONLINE

COMPORTAMIENTOS QUE ATENTAN CONTRA LA
LIBERTAD SEXUAL A TRAVES DE REDES SOCIALES
Y OTRAS TECNOLOGIAS.

EL MOVIMIENTO FEMINISTA

ATAQUES CON UN ALTO ELEMENTO
TECNOLOGICO, INDIVIDUALES U ORGANIZADOS,
CONTRA ACTIVISTAS. WEBS O CUENPTAS

\

N~ /1N

‘h‘l

\

~_— 1 /I\
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A



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

AUTODEFENSA DIGITAL FEMINISTA



https://otrotiempo.org/

AUTODEFENSA DIGITAL FEMINISTA

ESTRUCTURAS PATRIARCALES DIGITALES
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Autodefensa Digital Feminista

SEGURIDAD HOLISTICA
SOBERANIA TECNOLOGICA

Spideralex

Martu

Euskarabildua 2021

* Spideralex:
e Onade Gibert Bonet

Catalunya
. +

. +
[ ]



https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://xarxapoblesec.org/sobtec/
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://www.youtube.com/channel/UC88D4ysrVGKchfGpepChTFQ
https://guifi.net/
https://exo.cat/
https://www.softcatala.org/
https://mastodont.cat/about
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

ESTUDIAR

 Libertad 0 Libertad 1
1 1
SOFTWARE LIBRE
' '
Libertad 2 Libertad 3

MODIFICAR .
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SEGURIDAD HOLISTICA: DIGITAL
SOBERANIA TECNOLOGICA

edDIT

Corporacions tecnologiques, plataformes
educatives digitals i garantia dels drets de

EDUCACIO: PEIMNEDIE EL;LENCIATEN LA A@WA’F & infancis amb enfocament de géniere
DEIDADESHI LA DIGITALITZACIO DEMOERAICA

Projecte de l’aFFaC
XNET



https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://affac.cat/affac/eddit/
https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://donestech.net/noticia/eddit-investigacio-sobre-corporacions-tecnologiques-plataformes-educatives-digitals-i
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SEGURIDAD HOLISTICA: DIGITAL: EMPODERAMIENTO INFORMATICO
EL CUIDADO EN EL CENTRO

* Auto-cuidado: cuentas + navegacion +
localizacion + gestor de contrasefias

* Cuidado del grupo: comunicaciones +
contactos

* Cuidado de la infraestructura: hardware +
software (sistema operativo + apps) + redes

 Cuidado de la informacion: acceso a los
datos + cifrado de archivos y dispositivos +
borrado seguro + documentos colaborativos
con contrasena

actualizada de tanto en tanto +


https://donestech.net/herramientas-de-autodefensa-digital-feminista-para-usuarias
https://donestech.net/etiquetes/eines

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
ST: HERRAMIENTAS FLOSS: ALTERNATIVAS A GOOGLE

Google (Buscador) >>> -
- : utiliza el motor de

busqueda de Google - europeo
Chrome >>>
Gmail >>> con invitacion - -

Google Maps >>> - Apps moévil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (con info
publica) - - (con info
sensible. Puedes poner contrasefia)

Google Docs Planella de Calcul >>> Ethercalc en

Google Calendar >>>
Android >>>

Youtube >>> (subir videos) -
(permite ver Youtube y Twitter sin que hagan
perfiles)

Blogger >>> -

Google Hangouts >>> Jitsi (

para velocidad y seguridad)

Google Play >>> (bajar apps de
Google Play sin registrarse) (bajarse
apps de codigo abierto revisadas)

Google Translate >>>

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
SOBERANIA TECNOLOGICA: INFRAESTRUCTURAS FEMINISTAS

DOCUMENTACION FemBloc

 Auto-cuidado:

*Proteccion de cuentas
*Navegacion mas segura

* Configuracion de parametros de seguridad y
privacidad en las plataformas

*Contraseias seguras

* Cuidado del grupo:
*Buenas practicas en mensajeria

*Mensajeria segura en teléfonos moviles

* Correos electronicos mas seguros

* Cuidado de infraestructura:

*ABC de seguridad para dispositivos
*Antivirus, detectar y limpiar software malicioso

*Respaldos de archivos y dispositivos
(hacer y restaurar)

*Red Virtual Privada (VPN)

e Cuidado de la informacion:

*Cifrado de archivos y dispositivos

*Restauracion de archivos borrados


https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
SOBERANIA TECNOLéGICA: INFRAESTRUCTURAS FEMINISTAS

Montar tu propia servidora:
La importancia de infraestructuras feministas:

. Cl4ndestina es una servidora feminista brasilefia que da servicio a sitios Wordpress para
proyectos feministas y colectivas de base en Latino América.

. CddigoSur se enfoca en promover el uso y desarrollo de tecnologias libres y la creacion
de espacios para el debate y aprendizaje sobre Cultura Libre con una perspectiva de genero en América
Latinay el Caribe.

. Vedetas apoya a feministas en sus actividades online apoyandolas en el proceso de
aprendizaje para mejorar su seguridad y autonomia en internet. Alojan los siguientes servicios
gratuitos: + +

. MaadiX es una solucién préactica para proteger la privacidad y evitar la censura, sin

dependencia de servicios ofrecidos por grandes compaififas y tenerlas en nuestro propio espacio (e-
mail, VPN, cloud, listas de correo etc etc). Todo el software is cddigo abierto. MaadiX puede ser instalada
en servidoras de otros hostings o en tu propia oficina o en casa.

. Syster Server ofrece servicios a grupos y colectivas feministas, queery antipatriarcales. Es
mantenido por feministas, utilizando software libre sélo. Actlia como sitio para aprender habilidades de
administracién de sistemas, servicios anfitriones e inspirar a otres a hacer igual.



https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers
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SEGURIDAD HOLISTICA: DIGITAL
SOBERANIA TECNOLéGICA: INFRAESTRUCTURAS FEMINISTAS

PROJECTOS FUERA DE LAS BIG TECH

AUTODEFENSA
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
ACCIéN: EMPODERAMIENTO INFORMATICO: EN GRUPO MEJOR

la_bekka

<ESPACIO HACKFEMINISTA>

TransHacklab

errod00_mutante

ler hacklab feminista del estado (trans)hacklab feminista de Barcelona,
en Madrid, no-mixto error500_mutante, no mixto



https://nomixta.net/
https://labekka.red/
https://nomixta.net/
https://labekka.red/

SOBERANIA TECNOLOGICA

:COMO TE IMAGINAS NUESTRAS
PROPIAS TECNOLOGIAS?

Imagen Vol. 2 Soberania Tecnoldgica


https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf

AUTODEFENSA DIGITAL FEMINISTA

VIOLENCIAS MACHISTAS DIGITALES

S
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SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE PREVENCION

o &
Reduccion
iMenos es mas!

Los datos que no se producen no se les puede rastrear

Limpiar tu identidad digital, borrar las apps que no utilizas, no
rellenar formularios, no publicar imagenes tuyas o de
conocidos, limpiar historiales de navegacién y galletas
(cookies)...

Ofuscacion/Camuflaje
iMas es menos!

Ocultacion entre la multitud, afadir ruido

Crear multitud de perfiles falsos en diferentes redes sociales,
con nombres similares. Crear ruido haciendo clic en todos los
anuncios. Hacer blsquedas aleatorias. Instalar Adnauseam
Romper las rutinas...

Fortificacion
iMis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y la visibilidad

Instala antivirus y mantenlos actualizados, utiliza software
FLOS, cifra tus comunicaciones, usar una funda de faraday (
tela),, tapar la webcam...

Compartimentacion
iDiversidad!

Disociar y mantener aisladas tus identidades

Utilizar diferentes perfiles en redes sociales, diferentes
dispositivos, diferentes cuentas de correo, diferentes
aplicaciones para cada esfera de tu vida: estudios, trabajo,
activismo, familia, amigas



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE RESPUESTA

AUTO-CUIDADO Y
ACOMPANAMIENTO

REPORTAR,
DENUNCIAR Y
BLOQUEAR

CONTRACAMPANAS
Y NARRATIVAS



https://donestech.net/noticia/violencia-contra-las-mujeres-y-tecnologia-estrategias-de-respuesta-por-ciberseguras-y

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Estrategias
Que hacemos con quien agrede: JUSTICIA RESTAURATIVA

" — X
B F

Es un proceso para implicar, en la medida de
lo posible, a las personas involucradas en un
ataque concreto y colectivamente identificar i
reparar dafios, necesidades y obligaciones,
con lafinalidad de reparary dejar la
situacion lo mejor posible.

<


https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa




Silenciar y bloquear en Twitter

Como silenciar cuentas de Twitter

Las cuentas silenciadas te pueden seguir y tl puedes seguir a las cuentas
silenciadas. Al silenciar una cuenta, no dejaras de seguirla.

Las cuentas que has silenciado pueden seguir envidndote mensajes directos,
pero no recibiras notificaciones desde ninguna cuenta silenciada.

Silenciar palabras o hashtags
Los tuits que contengan determinadas palabras, frases, nombres de usuario,
emojis o hashtags ya no apareceran entre tus notificaciones

Como bloquear cuentas de Twitter

No hay seguimiento mutuo. No pueden enviarte mensajes directos. No pueden
etiquetarte en una foto.

Si bloqueas una cuenta y esta elige denunciarte, cualquiera de tus tuits que
directamente mencionen esa cuenta estaran a su disposicion para que pueda
verlos y adjuntarlos durante el proceso de la denuncia.


https://docs.fembloc.cat/plataformas-violencias-machistas-digitales-silenciar-bloquear.html
https://help.twitter.com/es/using-twitter/twitter-mute
https://help.twitter.com/es/using-twitter/advanced-twitter-mute-options
https://help.twitter.com/es/using-twitter/blocking-and-unblocking-accounts

Bloquear en TikTok

Existen diferentes , en esta red social,
que permiten configurar quién puede enviarte mensajes, ver tus videos,
comentar tus publicaciones o darles like.

Bloquear: al bloquear a los usuarios, se les impide ver tus videos o interactuar
contigo a través de mensajes directos, comentarios, seguidores o likes. En el
perfil del usuario, haces clic en el icono «ss que esta arriba a la derechay
seleccionas Block.

* Pulsa prolongadamente sobre un comentario o toca el icono del lapiz en la
esquina superior izquierda para abrir una ventana de opciones.
Pulsa “Gestionar varios comentarios” (Manage multiple comments).
Selecciona hasta 100 comentarios.
Pulsa en “Mas” (More).
Selecciona “Bloquear cuentas” (Block accounts).

: Con esta opcion, eliminas a alguien de tu lista de
seguidores. Esto significa que tu contenido ya no aparecera en su feed.


https://docs.fembloc.cat/plataformas-violencias-machistas-digitales-silenciar-bloquear.html
https://www.tiktok.com/safety/en-us/community-controls/
https://support.tiktok.com/en/using-tiktok/followers-and-following/blocking-the-users
https://support.tiktok.com/en/using-tiktok/followers-and-following/blocking-the-users
https://support.tiktok.com/en/using-tiktok/followers-and-following/removing-followers

Como denunciar Grupos de Whatsapp

Informacio del grup

d  Fitxers multimedia del grup

3

Cercar

Silenciar notificaciond| Denunciar
n

Missatges temporals  Sortir del grup

Vols denunciar aquest grup a
WhatsApp?

Els 5 darrers missatges d'aquest grup es
reenviaran a WhatsApp. Si surts del grup
i suprimeixes el xat, els missatges només

Fons de pantalla s'eliminaran d'aquest dispositiu i dels teus

Esborrar xat
dispositius amb versions més noves de
Més WhatsApp.
Exportar xat
No es notificara a ningu del grup.

Afegir drecera
Sortir del grup i suprimir el xat

CANCEL-LAR  DENUNCIAR
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SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE RESPUESTA: Auto-cuidado y acompanamiento

La estrategia ha de seguir las decisiones de la persona agredida

Cuidarnos + Descansar + No tener prisa

DIGITAL FIRST AID KIT —

Buscar aliadas y grupos de afinidad
Estrategias de prevencion

Empezar un plan de seguridad:

Valorar riesgos, destruir material sensible,

revisar tus dispositivos por si tienes software espia,
asegurar tus cuentas por el peligro de suplantacion
de identidad, etc) de CiviCERT indicado

Un kit disehado para llevarte al equipo

Priorizar herramientas FLOSS

Alta seguridad con TOR y cifrado


https://digitalfirstaid.org/es/
https://digitalfirstaid.org/es/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE RESPUESTA: Auto-cuidado y acompanamiento

Linea feminista de atencion y apoyo
frente a las violencias digitales


https://fembloc.cat/
https://docs.fembloc.cat/
https://fembloc.cat/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Estrategias

Capturas de pantallas + Guarda los enlaces y/o imagenes,
Recopila la informacion sobre los agresores ( )

Crea tu propia BITACORA (Protocolo: ficha de seguimiento
de incidentes)

Testimoniaje: Puede ser narrado/escrito

Revisar y continuar el plan de seguridad sobre el nivel de
riesgo que tu percibes y acciones de seguimiento

Certificar contenidos en internet:
* Digital:

. que te permiten descargar los tuits a una base de datos

. para certificar paginas, emails y entrega de documentos
( )

* De pago: para certificar paginas, navegacion y ficheros + app
para Android que certifica navegacion, mensajes en rrss (whatsapp, telegram, snapchat...) antes
de que sean borrados certifica paginas, emails, sms, documentos, navegacion, fotos
de movil

* Fisico: Notarie o secretarie judicial, testigues, instituciones para ir juntes a la policia.



https://0xacab.org/martu2/martu.xyz/-/blob/master/2020-01-25-doxxing-back.markdown
https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Estrategias

Ficha de seguimiento
de incidencias

Un Incidente de Sequridad Digital (ISD) es cualquier hecho, evento, circunstancia o

|
! declaracion, contenida en tecnologia digital, que ha provocado algtn dafio y/o pensamos
. pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

(-pdf)

Herramienta de Registro de Incidentes de Sequridad Digital

(-pdf)

1. Fecha y hora del incidente
¢Cuando ocurrid el 1SD?

|
(.XI SX) | 2. Lugar fisico
|

¢Donde ocurrio el I1SD?

3. Quiénes
(.Od S) | ¢Quiénes sufrieron
| el ISD?
| Nombre de la personay
. puestofcargo en la

organizacion/ colectivo

| 4. Lugar digital: dispositives,
| aplicaciones, web



https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/
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SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE RESPUESTA: Reportar, denunciar y bloquear

Redes sociales: reportar y bloquear/silenciar.
Leyes: Proteccion de menores:

Herramientas que ayudan a bloquear o silenciar cuentas.

En Twitter: , Twitter One Click Block ( 0 ),
(caducada en Firefox) o
Apoyo digital: 0

Al dar soporte también puedes recibir ataques
>> |



https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q331&ce=0
https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://chrome.google.com/webstore/detail/twitter-one-click-block/cpkbcemgamhinbingpodkfnpnofkloae/related
https://addons.mozilla.org/en-US/firefox/addon/twitter-oneclick-block/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://acoso.online/es/
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SEGURIDAD HOLISTICA: DIGITAL: Estrategias
ESTRATEGIAS DE RESPUESTA: Contra-campanas y narrativas

Difusion de la version propia MAdwn g E‘ :
con estrategia: é i i ? . ’ ?
Exhibe al agresor, escoge donde, busca /W
soporte en las redes, rompe el silencio. ng/w\

4

Hagamoslo juntes:
#metoo #

Usar los recursos creativos y del humor
como respuesta a las estructuras
patriarcalesy a los discursos de odio.

4 «?'\

MEJOR

adolescentes en el IES Ferrer i Guardia (St. Joan d’Espi)

Stickers de respuesta realizados en un taller con


https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es
https://imgflip.com/memegenerator
https://wojak-studio.com/
https://www.donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
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t" ELFEMINISMO DE ANTES
si que ERA FEMINISMO NO
ELDE AHORA
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https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
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