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Intereses :Por qué

en internet has venido?




AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE PREVENCION

o &
Reduccion
Menos es mas!

Los datos que no se producen no se les puede rastrear

Limpiar tu identidad digital, borrar las apps que no utilizas, no
rellenar formularios, no publicar imagenes tuyas o de conocidos,
limpiar historiales de navegacién y galletas (cookies). ..

Ofuscacion/Camuflaje
Mas es menos!

Ocultacion entre la multitud, afiadir ruido

Crear multitud de perfiles falsos en diferentes redes sociales, con
nombres similares. Crear ruido haciendo clic en todos los anuncios.
Hacer busquedas aleatorias. Instalar Adnauseam. Romper las rutinas...

Fortificacion
Mis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y la visibilidad

Instala antivirus y mantenlos actualizados, utiliza software FLOS,
cifra tus comunicaciones, usar una bolsa de faraday, tapar la
webcam...

Compartimentacion
Diversidad!

Disociar y mantener aisladas tus identidades

Utilizar diferentes perfiles en redes sociales, diferentes dispositivos,
diferentes cuentas de correo, diferentes aplicaciones para cada esfera
de tu vida: estudios, trabajo, activismo, familia, amigas



Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA

AUTO-CUIDADO Y
ACOMPANAMIENTO

REPORTAR,
DENUNCIAR Y
BLOQUEAR

CONTRACAMPANAS
Y NARRATIVAS



https://donestech.net/noticia/violencia-contra-las-mujeres-y-tecnologia-estrategias-de-respuesta-por-ciberseguras-y

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Auto-cuidado y acompaiiamiento

La estrategia ha de seguir las decisiones de la persona
agredida

Cuidarnos + Descansar + No tener prisa
Valorar riesgos y hacer plan de seguridad
Buscar aliadas y grupos de afinidad
Estrategias de prevencién

Destruccidn de material sensible

Priorizar herramientas FLOSS

Alta seguridad (TOR, VPN y cifrado)




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Auto-cuidado y acompaiiamiento

* Individual
PLAN DE SEGURIDAD DIGITAL * Colectivo

(vValorar los riesgos) * Organizacion estructurada
* Comunidad

de



https://modeladoriesgos.asuntosdelsur.org/
https://asuntosdelsur.org/
https://fortuna.segudigital.org/es
https://segudigital.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Auto-cuidado y acompaiiamiento

Posibles riesgos digitales con perspectiva de género

Ej. insulto sexista
en mi cuenta de Bloqueo
Twitter




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales

Capturas de pantallas + Guarda los enlaces y/o imagenes,
Recopila la informacién sobre los agresores ( )

Crea tu propia BITACORA (fecha, hora, tipo de ataque/accidente,
plataforma, url, captura de pantalla, contenido...)

Testimoniaje: Puede ser narrado/escrito

Revisary continuar el plan de seguridad sobre el nivel de riesgo
que tu percibes y acciones de seguimiento

Certificar contenidos en internet:

* Digital:
. que te permiten descargar los tuits a una base de datos
. para certificar paginas, emails y entrega de documentos
( )
* De pago: para certificar paginas, navegacién y ficheros + app para
Android que certifica navegacion, mensajes en rrss (whatsapp, telegram, snapchat...) antes de que
sean borrados certifica paginas, emails, sms, documentos, navegacion, fotos de mavil

* Fisico: Notario o secretario judicial, testigos, instituciones para ir juntes a la policia.


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/
https://0xacab.org/martu2/martu.xyz/-/blob/master/2020-01-25-doxxing-back.markdown

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Reportar, denunciar y bloquear

Redes sociales: reportary bloquear/silenciar.

Leyes

Herramientas que ayudan a bloquear o silenciar cuentas.

En Twitter: , (caducada en Firefox) o
Apoyo digital: 0

Al dar soporte también puedes recibir
>>revisar la seguridad y privacidad individual y de grupo



https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Contra-campanas y narrativas

Difusién de la version propia:
Exhibe al agresor

Protégete

Busca casos similares.

Escoge donde Actuar juntas
Construir espacios amigables
ESTRATEGIA 0

Reivindicar cambios

Parodia, ironia, humory alegria!



https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
https://0xacab.org/martu2/martu.xyz/-/blob/master/2020-01-25-doxxing-back.markdown
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales
ACCION: ESTRATEGIAS DE RESPUESTA: Dinamica




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse

—

Disfruta

—




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: LOS CUIDADOS EN EL CENTRO

* Auto-cuidado
* Sistema Operativo
* Proteccion de cuentas
* Proteccion de la navegacion
* Proteccion de GAFAM y Big Tech
* Cuidado del grupo
* Proteccion de las comunicaciones

* Cuidado de los dispositivos

* Cuidado de lainformacion



https://donestech.net/herramientas-de-autodefensa-digital-feminista-para-usuarias

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: sistema operativo

ubuntu
DEpnncnannAnnn

Test it before you hate it...



https://distrotest.net/index.php
https://ubuntu.com/download/desktop

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: apps: repositorios

. - Alternativas FLOSS

Alternativeto - Alternativas FLOSS
. - Repositorio de aplicaciones libres para Android

. - Es una rama de Yalp Store, mas funcional. Bajar apps de Google Play sin registrarse

F-droid Aurora Store

MASMOVIL [ Rl X @O or W, 1842

MASMOVIL [o] N Qe 51842 MASMOVIL [a] N X O or®.l 1847 MASMOVIL [a] Rl X @ or 9l m1847

=»  Aurora Store ¥ = o
E ﬁ @L‘ s
, . Recently updated BNUBESE,
Ameixa Pack de Ameixa Monochrome
iconos Pack de iconos 42 §B 32MB TargetSDK29 Mar2

Novedades

InstaLate
por Conceptltech
Timer Quotes app wit...

3 Clasgysh:rk:i’)fodusi-_ Scan apps for Online dictionary that doesn't require you to [
warnings Analice aplicaciones para enco.. eniieh more by Fed! @
NOVEDADES EN LA VERSION 1.0.0

Bodhi Timer ‘B Buddha Quotes
é Elegant - AFree and Open
Meditation "' Source Buddha

Recommended for you

- translation formatting changes WhatsApp
- fix browser-links on API 30 (Android 11/R) Messenger
- add GCIDE provider (monolingual English 23
dictionary)

Features:


https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse

ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: cuentas: gestor de contrasenas

@

KEEPASSXC

KeePass Touch

Larga

Una contrasefia para cada cuenta

No incluir datos personales

Sin palabras consecutivas (1234, gwerty)
Mezclar caracteres

Cambiarlas regularmente

No compartirlas con nadie

Puedes usar un gestor de contrasefias y borrar
contrasenas del navegador



https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: navegacion: detectar rastreo

MASMOVIL [&] Rl X © oW, Z19:02 MASMOVIL [ Rl ¥ & or W Z19:02
L Gestionar App : ‘ Gestionar App

Focus To-Do Focus To-Do

RASTREADORES MI DATOS PA[SES RASTREADORES MI DATOS PAISES

Paises de destino

Averigua addnde envia tu teléfono los datos de

Limitar la personalizacion

Android ofrece limitar el acceso de rastreo.

las aplicaciones al ID de publicidad

de Google de tu dispositivo. Sin La informacidn se basa en blsquedas de DNS e
embargo, las aplicaciones pueden informacion de IF, y podria ser inexacta.

ignorar esta configuracion y seguir
utilizando este ID. También pueden
seguir recopilando este |10 con =
fines analiticos, de acuerdo con las

politicas de Gocegle. Debes confiar

en Google y en la empresa de
recopilacién de datos

CAMBIAR AHORA

Gestién de datos

El Reglamento General de Proteccion
de Datos de la UE (GDPR) permite
a los usuarios de la Union Europea

gestionar cualquier dato relacionado
con ellos, Esta aplicacion proporciona
i Qnico



https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: navegacion: Firefox y extensiones

FIREFOX

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Youtube y Twitter
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: navegacion: buscadores alternativos

STARTPAGE

DUCKDUCK GO



https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: navegacion: gps + vpn

PRIVATE LOCATION RISEUP VPN



https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: navegacion: Tor + Tails

theamnesicincognitolivesystem

%Tails

TOR BROWSER

TAILS



https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://www.torproject.org/download/
https://tails.boum.org/install/index.en.html

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: AUTO-CUIDADO: pequeiias cosas que podemos hacer

Revisar la seguridad de las cuentas

No establecer conexiones en las que no confiemos (wifis publicas,
pendrives dudosos...)

Apaga el GPS, wifi y el bluetooth cuando no lo utilizas

D@T A

DET o(X

Seguir los consejos para

K | T



https://datadetoxkit.org/ee/home

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HERRAMIENTAS FLOSS: CUIDADO DEL GRUPO: comunicaciones: contactos

®
Fieldcolle... S O OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
Work

A @1 00:00 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E

A @'I 00:00 08/11 12:51 AM
mail@work.com

Work Test address
e 83782337377 =)

OPEN CONTACTS 2 @1 o000 31/1-?.02:48PM
Q & @ # 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: mensajeria instantanea cifrada

WhatsApp Telegram Signal Wire
¢Quién lo desarrolla? Facebook Inc Organizacion autofinancida Entidad sin animo de Empresa
lucro
;Donde estan las servidoras / sede? USA UK / Emiratos Arabes / British USA Suiza / Alemania

Virgin Islands

¢Cddigo abierto? No Solo partes partes Si Si

(Cifrado punto a punto? Si pero...” No (solo en chats secretos) Si Si

¢Necesitas el nimero de teléfono? Si No (opcional) Si No (opcional)

;Quién lo recomienda? Las activistas no lo Hay dudas, muchas activistas Activistas, E. Snowden  Activistas
recomiendan no lo recomiendan

¢Hay un historial de colaboracion Si Hay dudas No No

con agencias de inteligencia?

¢Han tenido incidentes graves de Si Si No No
seguridad?

¢Politica de privacidad abusiva? Si Dudosa No No


https://myshadow.org/ckeditor_assets/attachments/241/escogerherramientasappsmensajeria.pdf
https://archive.org/details/Aplicacionesdemensajeriaseguras/mode/2up

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: mensajeria instantanea cifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: email

Correo seguro

Con invitacion

contacto para pedir cuenta

Comerciales con cifrado

THUNDERBIRD ’

Correos electrdnicos temporales

. Puedes enviar también



https://www.thunderbird.net/es-ES/?lang=es-ES
https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://www.thunderbird.net/es-ES/?lang=es-ES

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: video-llamadas

Quién lo desarrolla

;Donde estan los
servidores / sede?

(Cddigo abierto?

¢Cifrado punto a punto?

¢Necesitas el nimero de
teléfono?

(Quien lo recomienda?

¢Hay un historial de
colaboracion con
agencias de inteligencia?

iHan tenido incidentes
graves de seguridad?

Politica de privacidad
abusiva

Jitsi
Comunidad +
empresa 8x8
Depende
Si
No

No, nada

Activistas

No

No

Depende del
servidor

Zoom

Zoom Inc.

USA

No
No

No, solo mail

Activistas no lo
recomiendan
(algunas
empresasy gob.
lo prohiben)

Si

Si

Si

Google meets

Google

USA + Irlanda +
otros

No
No

No, pero cuenta
de google

Activistas no lo
recomiendan

Si

Si

Si

BigBlueButton

Afiliada a Open
Source Iniciative
Canada

Si

No

No. Cuenta para
crear sesion

Activistas

No

No

No

Signal
Entidad sin animo
de lucro
USA
Si
Si

Si

Activistas, E.
Snowden

No

No

No

Wire

Empresa

Suiza / Alemania

Si
Si

No (opcional)

Activistas

No

No

No



Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: video-llamadas

O O

JITSIMEET BigBlueButton



https://demo.bigbluebutton.org/gl/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://demo.bigbluebutton.org/gl/
https://jitsi.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: comunicaciones: redes sociales



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DEL GRUPO: pequeias cosas que podemos hacer

* No divulgar innecesariamente informacion sensible e identificable

* Enun grupo, la seguridad de la persona menos segura determina la
seguridad de todo el grupo. Colabora a ensefar a todes.

* Seguir el ritmo de la persona mas lenta

* Tener en cuenta el presupuesto, tiempo y capacidad de la persona que
menos tiene

* Des-etiqueta a la gentey ati
en las fotografias en rrss




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LOS DISPOSITIVOS: checklist

EL DISPOSITIVO

[ Si creo que mi equipo no funciona correctamente, me intereso en
detectar porqué, converso con compafieras con mas conocimientos
técnicos. Quizas sea necesario formatear el equipo, renovar/ampliar
componentes o incluso sustituirlo

[J Apago el GPS, la wifi, el NFC y el bluetooth cuando no los hagas servir Trato de mantener este
equilibrio entre cuidados y

[] No establezco conexiones en las que no confio (wifis publicas, . o
. ( g "productividad'.

pendrives dudosos...)

[ No utilizo cargadores que no sean de confianza porque me pueden
crackear

[J El mévil solo se apaga cuando se extrae la baterfa. Me he hecho una

[J Los recipientes con liquidos proximos a mi equipo siempre tienen tapa
(botellas con tapa, tazas con tapa, termos cerrados)

Imatge de ciberseguras.org

[J No tengo post-its con contrasefias apuntadas a mi escritorio. Tampoco
en papeles o libretas. Utilizo KeePassXC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LOS DISPOSITIVOS: checklist

EL SISTEMA OPERATIVO

[ Lo tengo siempre actualizado

[ Tengo el firewall activado

[J Mi antivirus esté actualizado y la base de datos de virus también. Y solo tengo uno. (Recomendado Avira)
[ Paso el antivirus por los pendrives que han estado en otros equipos ajenos. Los formateo con frecuencia.

[ Reviso periddicamente mi equipo con un antimalware. (Por ejemplo: - utilizo la versién de pruebay
después desinstalo)

[ Para inicio de sesion tengo contrasefia fuerte (boqueo de SIM) y tengo bloqueo de pantalla.
(J Miequipo se suspende a los pocos minutos de no usar-lo.
J Tengo adhesivo para tapar la cdmara y

[ Tengo habilitada la opcidon de ver la extension de los archivos y de ver los archivos ocultos.

LOS PROGRAMAS

[J Estdn siempre actualizados

[J No tengo instalado programas de fuentes desconocidas o dudosas. NUNCA DE SOFTONIC!
[J He desinstalado aplicaciones que no utilizo: para ganar espacio

[ He revisado los permisos de las aplicaciones

[J No ejecuto archivos con la extension .exe 0 que no reconozco o sé que son (podrian ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LOS DISPOSITIVOS: Vigilante

MASMOVIL ¥/ ] Rl 4 © or® .l E18:58

= [l Saved Messages

VIGILANTE “O O ¢ C

Gallery ~ File  Location Contact Mu



https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LOS DISPOSITIVOS: Pequeias cosas que podemos hacer

Tener el movil actualizado

No instalar programas de fuentes desconocidas o dudosas

Bloguear siempre la pantalla (con pin)

El mdvil solo se apaga cuando se extrae la bateria. Hazte una

. de tu movil, wifi y bluetooth

Es recomendable tapar la camara o



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LA INFO: cifrado
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https://cryptomator.org/
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LA INFO: borrado seguro de ficheros

BLEACHBIT



https://www.bleachbit.org/
https://www.bleachbit.org/videos
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LA INFO: nubes de almacenamiento

;Quién lo desarrolla?

;Ddonde estan los servidores / sede?

¢Codigo abierto?

¢Cifrado punto a punto?

¢Necesitas el nimero de teléfono?

;Quién lo recomienda?
¢Hay un historial de colaboracién con agencias de
inteligencia?

iHan tenido incidentes graves de seguridad?

¢Politica de privacidad abusiva?

Google Docs y Drive

Google

USA

No

Si, pero Google lo lee

No

Las activistas no lo
recomiendan
Si

Si

Si

NextCloud

Empresa

Depende de la
instalacion

Si
Si en la comunicacion y

se pueden guardar los
ficheros cifrados

No

Activistas

No

No

No

Cryptpad

Empresa con donaciones

o donde se haya
instalado

Si

Siy puedes afiadir
contrasena

No

Activistas

No

No

No


https://cryptpad.fr/
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LA INFO: nubes de almacenamiento

oQo

CRYPTPAD

NEXTCLOUD



https://cryptpad.fr/
https://nextcloud.com/
https://cryptpad.fr/
https://nextcloud.com/
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SEGURIDAD HOLISTICA: DIGITAL: Herramientas para empoderarse
ACCION: HF: CUIDADO DE LA INFO: pequeiias cosas que podemos hacer

* He revisado las preferencias de mi dispositivo, tanto del sistema
operativo como de |los programas para controlar a gue tienen acceso.

* Cifrar nuestros dispositivos
* Borrar ficheros de forma segura

* Utilizar nubes de confianza que tienen cuidado de la privacidad y
seguridad

* Hacer copias de seguridad peridédicamente, que guardo de manera
segura en otro disco duro/dispositivo 0 en una nube segura

* Tengo mi informacién ordenada vy elimino los archivos que no necesito,
Vacio la papelera con frecuencia

* No seguir links que puedan hacerme caer en phising



Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: infraestructuras
ACCION: INFRAESTRUCTURAS: FemBloc + autodefensa.online

AUTODEFENSA
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://twitter.com/fembloc_

Evaluacion



https://donestech.net/formulari/avaluacio-del-taller
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Se puede descargar en


https://donestech.net/noticia/donestech-taller-en-el-observatorio-stop-machitroles

