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www.donestech.net

Obradoiro de autodefensa dixital

Catedra de Feminismos 4.0
DEPO - UVigo

3 Stop Observatorio virtual
Machitroles - de Machismo Dixital



https://donestech.net/

www.donestech.net

RESULTADOS DE

INVESTIGACIONES
FEMINISTAS SOBRE
VIOLENCIAS MACHISTAS

ONLINE AUTODEFENSA
mie.10 FEMINISTA

N
A wwzo  ONLINE

ESPANOL

:
poder habilEiMRieries
de forma libTENASEHNIEE

ENCUENTRO ONLINE



https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Recursos y material Donestech

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit contra las violencias machistas on-line
Herramientas de seguridad
Publicaciones de autodefensa digital feminista

Boletin trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitviolencies2019_cast.pdf
https://donestech.net/herramientas-de-autodefensa-digital-feminista
https://donestech.net/publicaciones-de-autodefensa-digital-feminista
https://donestech.net/newsletter/subscriptions

Internet feminista
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Acceso + Movimientos + Participacion publica + Economia + Expresion + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://www.apc.org/es
https://feministinternet.org/en/download
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Acuerdos de convivencia / cuidados

Se puede replicar lo que se oye, pero no asociarlo a una
persona/colectiva

Nos silenciamos mientras no hablamos para evitar ruidos y ecos

Activar la camara es opcional, la recomendamos para presentaciones
y cierre al menos

Pedir la palabra > estado > alzar (sino lo veis podéis activar el micro)

No se admiten actitudes machistas, racistas, homofobas,
transfobicas, xendfobas, etc...

No hay preguntas tontas i existe el derecho al error

Respetar los tiempos, habilidades y conocimientos de las
participantes y los turnos de palabra

No juzgar a las personas
Estar atentas de no monopolizar la palabra

Escucha activa: escuchémonos con todo el cuerpo
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Bienvenida
Donestech
Acuerdos de convivencia

VIOLENCIAS MACHISTAS DIGITALES
Violencias estructurales patriarcales
Sombra digital + datos identificables
Dindmica: How normal am I?

Dinamica: Violencias machistas digitales
Caracteristicas y clasificacion

AUTODEFENSA DIGITAL FEMINISTA
Intro a la seguridad holistica
Fisica + Psico-social + Digital
Violencias estructurales patriarcales
Soberania tecnologica
Herramientas e Infraestructuras
Violencias machistas digitales
Investigacidn y Accion

Evaluacidn y cierre



VIOLENCIAS MACHISTAS DIGITALES




Violencias machistas digitales

PATRIARCALES ESTRUCTURALES: BIG TECH

aj=. * PATRIARCADO CAPITALISTA DE VIGILANCIA

\~ CON GEOPOLITICA TECNOLOGICA

* GAFAM (Google, Apple, Facebook, Amazon,
Microsoft) » Big Tech ( Alphabet (Google),
Apple, Meta (Facebook), Amazon y Microsoft)
Privatizacidn: infraestructuras de las
comunicaciones + software y hardware

. * Plataformas comerciales lucrativas

:’; g Perdida de derechos: términos y

condiciones de uso inasumibles + licencias y

patentes abusivas

& * Capitalismo de vigilancia: rastreo,

Q almacenamiento y comercializacién de
nuestros datos

* FIN DE LANEUTRALIDAD DE INTERNET



https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex

Violencias machistas digitales

PATRIARCALES ESTRUCTURALES: SOMBRA DIGITAL



https://youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_es_0.srt

Violencias machistas digitales

PATRIARCALES ESTRUCTURALES: TIPO DE INFORMACION PERSONAL

Informacion personal identificable
(IP1)

Informacion personal sensible
(IPS)

DNI

Nombre legal
Direccion de casa
Teléfono

Direccion IP
Direccion Mac
Matricula del coche
Numero de la SS.SS
Fotos

Huella dactilar

Iris

ADN

Origen étnico

Creencias religiosas
Orientacion sexual
|dentitadad sexual

Historial medico

Historial de pasaporte/eviages
Arbol geneal6gico/familiares
Redes de pertenencia
Pertenencia a colectivos
Asistencia a manifestaciones
Colaboracion en campanas
Soporte a colectivos




Violencias machistas digitales

PATRIARCALES ESTRUCTURALES: UE comienza a proteger



https://donestech.net/noticia/la-ue-ordena-europol-que-elimine-los-datos-de-los-ciudadanos-inocentes
https://donestech.net/noticia/bruselas-quiere-prohibir-el-uso-de-datos-personales-como-el-genero-o-la-etnia-para-segmentar
https://donestech.net/noticia/bruselas-quiere-prohibir-el-uso-de-datos-personales-como-el-genero-o-la-etnia-para-segmentar
https://donestech.net/noticia/google-pierde-el-juicio-contra-la-union-europea-y-debera-pagar-los-2400-millones-de-su
https://donestech.net/noticia/google-pierde-el-juicio-contra-la-union-europea-y-debera-pagar-los-2400-millones-de-su
https://donestech.net/noticia/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

HOW

NORMAL
AM 1?

:
.


https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/

Violencias machistas digitales




Violencias machistas digitales

CARACTERISTICAS

Haces mas caso a

tus HMES qaml 1204 ;

Ei bonita g te has
puesto hoy 08:10,

Ya sabes k no me gusta |
klosdemicsveanlnkex

Conectada a estas
23:35 horas..

Si no es conmigo
23:36  con kien?

Mg queria hacerte
17:27 daho

Sabes g lo hago
17:30 xqtquiero

Anonimato

Inmediatez

Repeticion

Disponibilidad 24/7, multiplicacién de canales
Extension geografica

Amplificacién / superposicién violencias
Multiplicacion agresores

Continuum online - offline (onlife)

No olvido / caducidad

Evolucionan rapidamente / sofisticacion
Peso BIG TECH (generar clicks =negocio)



Violencias machistas digitales

CLASIFICACION

MASCHISTA

INSULTAR, HUMILLAR Y MINAR LA AUTOESTIMA DE
MUJERES Y PERSONAS LGTBI POR EL HECHO DE SERLO
EN ENTORNOS VIRTUALES.

INSULTOS MACHISTAS O LGTBIFOBICOS EN LAS
REDES SOCIALES, WHATSAPP, CORREO...

CREACION O DIFUSION DE CONTENIDO
OFENSIVO O HUMILLANTE

REUNIR Y DIFUNDIR DATOS PERSONALES
DE ALGUIEN

ENVIAR MENSAJES AMENAZANTES

DENTRO DE LA PARE)A

VIOLENCIA MACHISTA EN EL AMBITO DE LA PAREJA
EJERCIDA A TRAVES DE MOVILES Y REDES SOCIALES.

CONTROLAR O CENSURAR LAS RELACIONES
VIRTUALES O LAS PUBLICACIONES DE LA PAREJA

EXIGIR LAS CONTRASENAS U OBLIGAR A
MOSTRAR LOS CHATS

ENFADARSE POR NO TENER RESPUESTA INMEDIATA

UTILIZAR DISPOSITIVOS D'ESPIONAGE

ONLINE

COMPORTAMIENTOS QUE ATENTAN CONTRA LA
LIBERTAD SEXUAL A'TRAVES DE REDES SOCIALES
Y OTRAS TECNOLOGIAS.

CIBERACOSO SEXUAL: PEDIR CONSTANTEMENTE
CITAS, HACER COMENTARIOS SEXUALES...

SEXPREADING: DIFUSION SIN CONSENTIMIENTO
DE IMAGENES DE CONTENIDO SEXUAL

SEXTORSION: CHANTAJE CON IMAGENES DE
CONTENIDO SEXUAL, A MENUDO A CAMBIO DE FAVORES

EXHIBICIONISMO ONLINE: ENVIAR IMAGENES
SEXUALES PROPIAS SINS CONSENTIMIENTO

EL MOVIMIENTO FEMiNISTA

ATAQUES CON UN ALTO ELEMENTO
TECNOLOGICO, INDIVIDUALES U ORGANIZADOS,
CONTRA ACTIVISTAS. WEBS O CUENPTAS

INSULTOS Y SLUT-SHAMING (LLAMAR PUTA) A
ACTIVISTAS FEMINISTAS Y LGTBI

DIFUNDIR DATOS PERSONALES DE ACTIVISTAS
CRAQUEO DE CUENTAS Y WEBS FEMINISTAS O LGTBI

ENVIAR MENSAJES AMENAZANTES A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA

e Digital

e Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: FiSICA

* :Tu cuerpo esta bien? (comes, duermes, descansas, etc)

« ¢{Tu entorno esta bien? (tienes vivienda, no hay contaminacién, hay donde pasear o otras
necesidades que tengas)

 :Tuvida esta en riesgo? (necesitas fortificar tu defensa fisica enfrente a amenazas?)

AUTODEFENSA
FEMINISTA

SETEMBRE 2021

ﬁ*Ca la DONA

Un espai d'acci6 feminista



https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: PSICO-SOCIAL

¢Estas equilibrada mentalmente? (a gusto contigo misma, etc)

¢Tu entorno psico-social esta bien? (tienes amigues, familia, entorno laboral, etc en buen
estado?)

¢Tu vida psico-social esta en riesgo? (necesitas fortificar tu defensa psico-social frente
amenazas? No olvides pedir/buscar ayudal!!)

[ﬁm :Cuidemos nuestra Salud mental!

La importancia de cuidar nuestra salud mental durante la pandemia

¥ i “h;\

Karla Ivonne Claudia Belén
@iikarla @ClaudiaKhiabet @benjibel
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https://donestech.net/noticia/technolatinas-podcast-s03-ep02-cuidemos-nuestra-salud-mental

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
SOBERANIA TECNOLOGICA

SOBERANIA TECNOLOGICA

Herramientas FLOSS Infraestructuras




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
SOBERANIA TECNOLOGICA

Spideralex

Euskarabildua 2021

* Spideralex:
Catalunya

Galicia

Y mucho mas en la web de donestech


https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://guifi.net/
https://www.softcatala.org/
https://mastodont.cat/about
https://acovadameiga.net/2019/03/09/enfoque-de-genero-en-iniciativas-de-soberania-tecnologica/
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

—

Disfruta

—

Decide J

918153y




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

ESTUDIAR

 Libertad 0 Libertad 1
1 1
SOFTWARE LIBRE
' '
Libertad 2 Libertad 3

MODIFICAR .




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS: ALTERNATIVAS A GOOGLE

Google (Buscador) >>> -
- : utiliza el motor de

busqueda de Google - europeo
Chrome >>>
Gmail >>> con invitacion - -

Google Maps >>> - Apps movil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (con info
publica) - - (coninfo
sensible. Puedes poner contrasefa)

Google Docs Planella de Calcul >>> Ethercalc en

Google Calendar >>>
Android >>>

Youtube >>> (subir videos) -
(permite ver Youtube y Twitter sin que hagan
perfiles)

Blogger >>> -

Google Hangouts >>> Jitsi (

para velocidad y seguridad)

Google Play >>> (bajar apps de
Google Play sin registrarse) (bajarse
apps de codigo abierto revisadas)

Google Translate >>>

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS: COMO EVALUAR UNA HERRAMIENTA DIGITAL

* Tener claro lo que necesitas/necesitdis
* La herramientay su comunidad:
* Software Libre y Codigo abierto (FLOSS).
* Quién hace la herramienta? Quién esta detras?
* Continuidad del proyecto / actualizaciones recientes = Comunidad activa
* Recomendaciones en las listas / foros de derechos digitales

» Donde esta ubicada la sede legal de la herramienta y la legislacién del pais donde estan?
¢donde esta alojada mi pagina web o mi servicio de correo?

* Seguridady privacidad
* Incidentes previos de seguridad y colaboracion con gobiernos
* Desconfiar de todo lo que venga de GAFAM (Google, Apple, Facebook, Amazon y Microsoft)

« /Esta herramienta me ofrece cifrado? ;coémo funciona el cifrado? si no te ofrece cifrado no es
una herramienta de seguridad digital

* Anonimato: que no comparta o almacene nuestros datos y metadatos.
* Evaluar en un equilibrio entre proteccién y funcionalidad
* Facilidad de uso (interfaz, idioma, etc)



Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales

SOBIRANIA TECNOLOGICA: EINES FLOSS: LA CURA AL CENTRE

Auto-cuidado
* Proteccion de cuentas

e Proteccién de la navegacion

e Proteccion de GAFAM y Big Tech

* Cuidado del grupo
* Proteccién de las comunicaciones
* Cuidado de los dispositivos
* Checklist de seguretat
* Cuidado de la informacién:
* Acceso a los datos
* Cifrado de archivosy dispositivos
* Borrado seguro

* Documentos colaborativos con contrasena



https://donestech.net/herramientas-de-autodefensa-digital-feminista-para-usuarias

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
SOBIRANIA TECNOLOGICA: INFRAESTRUCTURES FEMINISTES

Montar tu propia servidora:
La importancia de infraestructuras feministas:

. Cl4ndestina es una servidora feminista brasilefia que da servicio a sitios Wordpress para
proyectos feministas y colectivas de base en Latino América.

. CdédigoSur se enfoca en promover el uso y desarrollo de tecnologias libres y la creacién
de espacios para el debate y aprendizaje sobre Cultura Libre con una perspectiva de genero en América
Latinay el Caribe.

. Vedetas apoya a feministas en sus actividades online apoyandolas en el proceso de
aprendizaje para mejorar su seguridad y autonomia en internet. Alojan los siguientes servicios
gratuitos: + +

. MaadiX es una solucién practica para proteger la privacidad y evitar la censura, sin

dependencia de servicios ofrecidos por grandes compafiias y tenerlas en nuestro propio espacio (e-
mail, VPN, cloud, listas de correo etc etc). Todo el software is cddigo abierto. MaadiX puede ser instalada
en servidoras de otros hostings o en tu propia oficina o en casa.

. Syster Server ofrece servicios a grupos y colectivas feministas, queery antipatriarcales. Es
mantenido por feministas, utilizando software libre sélo. Actia como sitio para aprender habilidades de
administracién de sistemas, servicios anfitriones e inspirar a otres a hacer igual.



https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias machistas digitales

Investigacion




as machistas digitales

Digital Feminista

Autodefensa
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https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

CONCLUS|ONES

Autodefensa Digital Feminista

= Muestra de mujeres privilegiadas en
nuestro contexto, aunque no libre de
violencias machistas on-line. 30% con
relevancia publica.

= Elevado uso y frecuencia de las TIC y con
conocimientos en Seguridad y software libre

> Interseccionalidad: destacan con otros
aspectos de género que rompen con el cis-
hetero-patriarcado

= Mayoria de violencias ejercidas por
Hombres. El 45% eran conocidos. Entre los
conocidos mayoria parejas y exparejas.
Mas de un 30% en grupo.

= Mayoria de violencias duran mas de una
semana

> 30% también off-line. Sobretodo parejas y
exparejas. Funciona respuesta cuidados
offline

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
INVESTIGACION FEMINISTA

= Mayoria reciben mas de una violencia
on-line. La mayoria insultos y similares por
el hecho de ser mujer.

= Todas las estrategias de respuesta
funcionan al menos para alguna cosa

= Solo un 11,6% de denuncia legal. No
confian y no quieren, entre otros

> Demasiadas necesidades y demandes
por cubrir, sobretodo formacion e
informacion en ciberviolencias, mejora de
instrumentos juridicos y mejores
respuestas de las plataformas digitales.

= Cabe pues seguir con la investigacion y
la accion!



Evaluacion



https://donestech.net/formulari/avaluacio-del-taller

» A
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Esta presentacion esta sujeta a una llicencia de
Reconocimiento - Compartir Igual 4.0 Internacional de Creative Commons

Se puede descargar en


https://donestech.net/noticia/donestech-taller-en-el-observatorio-stop-machitroles

