TALLER DE SEGURIDAD
DIGITAL FEMINISTA EN MOVILES
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https://antonieta.vedetas.org/p/
autodefensa-feminista-moviles



ACUERDOS

DE CONVIVENCIA




QUE NOS FRUSTRA —

QUE AMAMOS
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A
HABILIDAD
OCULTA

HACIA DONDE
QUEREMOS IR

HABILIDAD
MAS FUERTE

INOS PRESENTAMOS!






— Andlisis, estrategias

SEGURIDAD HOLISTICA

Seguridad fisica
aaaaaaaaaaaaaaaa
integridad fisica: casas,
edificios, vehiculos, etc.

Seguridad psicosocial
aaaaaaaaaaaaaaaa
bienestar psicosocial.

aaaaaaaaaaaaaaaa
informacion, comunicaciones
y dispositivos.

y tacticas de seguridad




PERCEPCION DE AMENAZAS
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MATRIZ DE AMENAZAS Riesgo ABajo AA Medio A Alio

Impacto Bajo ’ Alto
Probabilidad
Probable
-~
Poco probable
Poco claro More information needed before a priority can be assigned
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ESTRATEGIAS DE RESISTENCIA

Reduccion:
imenos en mas!

Los datos que no se producen se no pueden
se pueden “trakear”

Limpiar tu identidad online, borrar las apps que no
usas, no rellenar formularios, no publicar imagenes
tuyas o de conocidos, limpiar historiales de
navegacion y cookies, reciclar dispositivos...

Fortificacion:
mis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y
visibilidad.

Instala antivirus y mantenlos actulizados, cifra tus
dispositivos y comunicaciones, usar una bolsa
faraday, tapar la webcam...

Ofuscaciéon/Camuflaje:
mas es menos!

Ocultacion entre la multitud, anade ruido.

Crear multitud de perfiles falsos en diferentes
redes sociales, con nombres similares. Crea ruido
haciendo clic en todos los anuncios (AdNauseam).
Hacer busquedas ramdon (TrackMeNot). Romper

tus rutinas...

Compartimentacion:
diversidad!

Disociar y mantener aisladas tus
identidades.

Usar diferentes perfiles en redes sociales,
diferentes dispositivos, diferentes cuentas de
correo, diferentes aplicaciones para cada esfera de
tu vida: universidad, trabajo, activismo, familia,
amigas



IDENTIDADES

Anonimato total

Identidad
colectiva




3COMO FUNCIONA INTERNET?
2Y LOS MOVILES?

Data in Motion
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MAPEO COLECTIVO
3QUIENES NOS ESPIAN?




PAUSA

10 MINUTOS



2

Gy
(¥p)
r~
()
0
w
N
<
5=




—e—

(=]
Q.
A
J

https://myactivity.google.com
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CIFRADO DE NUESTRO

® @

Ajustes

a Bateria

®  Aplicaciones

Personal

Q Ubicacion

Seguridad

Cuentas

Idioma y entrada de texto

Informacién del propietario
Smart Lock

Cifrado

Cifrar teléfono

Contrasefias

Contrasefias visibles =]

Administracién del dispositivo
Administradores del dispositivo

r administradores del dispositivo

Origenes desconocidos
Permitir |a insta

MOVIL ANDROID
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&  Cifrar teléfono Q

Puede ifrar tus cuentas, los ajustes,
las aplicaciones descargadas y sus
datos, los archivos multimedia y otros
archivos. Después de cifrar el teléfono,
siempre que hayas configurado un
bloqueo de pantalla (es decir, un patrén,
un PIN numérico o una contrasena),
tendras que desbloquear la pantalla para
descifrar el teléfono cada vez que lo
enciendas. También puedes descifrar el

dispositivo restableciendo los datos de
fabrica, pero se borraran todos tus
datos

El proceso de cifrar tarda
aproximadamente una hora. Debes
iniciar el proceso con la bateria cargada
y mantener el teléfono enchufado. Si se
interrumpe el proceso, perderas tus







BUSCADORES ALTERNATIVOS
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EXTENSIONES PARA NUESTROS

NAVEGADORES

d-)

ADNAUSEAM

PRIVACY HTTPS
BADGER ADNAUSEAUM EVERYWHERE
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COMPARATIVA APPS MENSAJERIA

securemessagingapps.com

o x
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Signal Skype Telegram Threema Viber Whatsapp Wickr




IREPASEMOS!

Apagar el GPS y Bluetooth cuando lo estés usando.

El mévil sélo se apaga sacando la bateria.

Es recomendable tapar la cémara.

Bloguear siempre la pantalla (usar pin).

Tener el sistema siempre actualizado.

No establecer conexiones en las que no confiamos (wifi publicos, usb dudosos, etc.).
Cifrar nuestro dispositivo (Android, Windows Phone).

No instalar software de fuentes desconocidas.

Revisar los permisos de las aplicaciones.

No permitas la busqueda automatica de wifi.

No divulgues informacién sensible e identificable, iojo con tus datos biométricos!.






QUE HARAS QUE
CON LO QUER MEJORARIAS
APRENDISTE 3DUDAS?

QUE TE

LLEVAS
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