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Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos d'autodefensa.online

Eines d'autodefensa digital feminista per a usuàries

Documentación de FemBloc

Butlletí trimestral + Seguirnos en Mastodon

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://systerserver.town/@donestech
https://donestech.net/
https://systerserver.town/@donestech


  

• Física

• Digital

• Psicosocial
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Seguretat Holística

https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech


  

ENLAÇ PRESENTACIÓ PDF

DESCARREGAR

https://donestech.net/files/presentacio_xix_forum_vg_donestech.pdf


  

ESTRUCTURES PATRIARCALS



  

Les Grans Tecnològiques i el discurs d’odi



  

Per què
ens donen

coses gratis?

Les nostres dades a les Grans Tecnològiques



  

El poder de les  Grans Tecnològiques

Com 
s’han fet

els negocis 
més rics
del món?
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https://www.visualcapitalist.com/the-tech-giants-worth-compared-economies-countries/


  

El poder de les  Grans Tecnològiques

Com 
s’han fet

els negocis 
més rics
del món?

Mapa de territoris d'Internet de Coding Rights

https://donestech.net/noticia/mapa-de-territoris-dinternet


Les  Grans Tecnològiques

No hi ha núvol
és tan sols l’ordenador d’altre



Les  Grans Tecnològiques «go fast and break things»



  

Les  Grans Tecnològiques «go fast and break things»

Podem
permetre’ns
els centres
de dades?

Tu nube seca mi río programa en 56k

https://tunubesecamirio.com/
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW


Nuestro datos en internet

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Telèfon
Direcció IP / Mac
Número IMEI
Matrícula del vehicle
Número de la SS.SS
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

Les nostres dades a les Grans Tecnològiques



Article del MarkUP Dades de classificació de Krand (Microsoft)

Les nostres dades a les Grans Tecnològiques

https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-prone-we-found-650000-ways-advertisers-label-you


  

Violències masclistes digitals
INTEL·LIGÈNCIA ARTIFICIAL

Cuatro ángulos de análisis de la igualdad y la no discriminación en la inteligencia artificial (2020) 
Karlos Castilla

Institut de Drets Humans de Catalunya

Les nostres dades a les Grans Tecnològiques

Qui?On? Per a què
i com?

10 super-computadors: 
Privades 

5 USA, 2 China, 1 Japó,
1 Alemania, 1 Italia

Home-cis blanc del nord amb 
mentalitat neo-liberal/dreta

Objectius, resultats i 
problemes

Dades amb diversitat
Qui entrena a l’algoritme

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


  

2019 Discriminació i exclusió als anuncis en 
plataformes

El Departament de Habitatge i 
Desenvolupament Urbà d’USA arriba a un 
acord legal amb les plataformes per canviar 
la selecció d’anuncis personalitzats

Per exemple, un propietari pot escollir 
excloure dels seus anuncis a llogaters per ser 
pares i mares, estrangers, no-cristians, 
animalistes, hispànics o musulmans. O pot 
incloure a gent que és simpatitzant de la 
ideologia Nazi o odiadors dels jueus.

Fonts: Politico.com - Washington Post - 
MarketWatch

Google ha permés a anunciant escloure a la gent no binaria de veure anuncis de treballs [en] 
Si no has seleccionat entre els gèneres binaris, les empreses poden escollir que no t’apareguin 
els anuncis.

2019 Discriminació i exclusió als anuncis en 
plataformes

El Departament de Habitatge i 
Desenvolupament Urbà d’USA arriba a un 
acord legal amb les plataformes per canviar 
la selecció d’anuncis personalitzats

Per exemple, un propietari pot escollir 
excloure dels seus anuncis a llogaters per ser 
pares i mares, estrangers, no-cristians, 
animalistes, hispànics o musulmans. O pot 
incloure a gent que és simpatitzant de la 
ideologia Nazi o odiadors dels jueus.

Fonts: Politico.com - Washington Post - 
MarketWatch

ANUNCIS PERSONALITZATS

Les nostres dades a les Grans Tecnològiques

https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19
https://donestech.net/noticia/google-has-been-allowing-advertisers-exclude-nonbinary-people-seeing-job-ads
https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19


  

Granges de trolls i anuncis personalitzats

Les nostres dades a les Grans Tecnològiques

Qui pot 
pagar

manipulació
de masses?



  

AUTODEFENSA DIGITAL FEMINISTA
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https://otrotiempo.org/


  

Autodefensa Digital FeministaAutodefensa Digital Feminista

Construïm una
FemEsfera?

Imatgge Digital Feedom Fund

https://digitalfreedomfund.org/why-we-need-feminist-technology/
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COM T’IMAGINES LES NOSTRES 
PRÒPIES TECNOLOGIES?

Autodefensa Digital Feminista

https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf


Accés + Moviments i Participació pública + Economia + Expressió + Agència

Internet feminista

Audio
Traducció

INTERNET FEMINISTA

Autodefensa Digital Feminista

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

SOBIRANIA TECNOLÒGICA

InfraestructuresEines FLOSS

ACCIÓ

InvestigacióEmpoderament Estratègies



  

EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica



  

Google (Cercador) >>> Searx en Disroot - StartPage: 
utilitza el motor de cerca de Google - Qwant europeu 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup amb invitació – Disroot - Autistici - 
Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps mòbil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot - CryptPad 
(xifrat i pots posar contrasenya) a Canòdrom
Google groups >>> FramaList
Google Forms >>> FramaForms - GngForms a Komun 
- LiberaForms 
Google Docs Documents >>> Etherpad (amb info 
publica) Kefir - Vedetas 
Google Docs Planella de Càlcul >>> Ethercalc a 
Vedetas
Google Calendar >>> Framagenda 

+ degoogle

Android >>> Lineage i molts més
Youtube >>> Peertube (pujar vídeos) -   Invidition 
(permet veure Youtube i Twitter sense que facin perfil) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores 
per velocitat i seguretat )
Google Play >>> Yalp Store + Aurora Store (baixar apps 
de Google Play sense registrar-se)  F-Droid  (baixar-se 
apps de codi obert revisades) 
Google Translate >>> Apertium + DeepL
Google Photos >>> PhotoPrism 

EINES FLOSS: ALTERNATIVES A LES BIG TECH: GOOGLE

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

Autodefensa Digital Feminista

https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://pad.canodrom.barcelona/
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://auroraoss.com/app_info.php?app_id=1
https://f-droid.org/
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/


  

Muntar la teva pròpia servidora: Manual del hacklab feminista la_bekka

La importància de infraestructures feministes: 
Por debajo y por los lados: sostener infraestructuras feministas con ficción especulativa
Feminist Hack Meetings #3 - Feminist Futurotopixs: inventing feminist technologies
Fanzine resultado de las Jornadas TransHackFeministas

● clandestina.io Cl4ndestina és una servidora feminista brasilera que dóna servei a llocs Wordpress per 
projectes feministes i col·lectives de base en Llatí Amèrica.

● codigosur.org CódigoSur s'enfoca en promoure l'ús i desenvolupament de tecnologies lliures i la 
creació d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de gènere a Amèrica 
Llatina i el Carib.

● vedetas.org Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de 
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els següents serveis 
gratuïts: etherpad + ethercalc + wiki

● maadix.net MaadiX neix a Catalunya i és una solució pràctica per a protegir la privacitat i evitar la 
censura, sense dependència de serveis oferts per grans companyies i tenir-les en el nostre propi espai 
(e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser instal·lada 
en servidores uns altres hostings o en la teva pròpia oficina o a casa.

● systerserver Syster Server ofereix serveis a grups i col·lectives feministes, queer i antipatriarcals. És 
mantingut per feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats 
d’administració de sistemes, serveis anfitrions i inspirar a d’altres a fer el mateix.

Servidores alternatives

SERVIDORS FEMINISTES

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

Autodefensa Digital Feminista

https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers


  

web
acoso.online/es

web
twitter

documentació

PROJECTES FORA DE LES BIG TECH

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

Autodefensa Digital Feminista

https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/


  

SEGURETAT HOLÍSTICA: DIGITAL: Acció

 Autodefensa Digital Feminista

ACCIÓ

InvestigacióEmpoderament Estratègies



  

ACCIÓ: Empoderament informàtic

 Autodefensa Digital Feminista



  
Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant 
Eines a la web de DonesTech 

 LA CURA AL CENTRE

● Auto-cura: comptes + navegació + 
localització

● Cura del grup: comunicacions + contactes
● Cura de la infraestructura: maquinari 

(dispositius + xifrat) + programari (sistemes 
operatius + apps) + xarxes

● Cura de la informació: accés + xifrat 
d’arxius + esborrat més segur + documents 
col·laboratius amb contrasenya 

ACCIÓ: Empoderament informàtic

Sobirania tecnològica

https://donestech.net/eines-dautodefensa-digital-feminista
https://donestech.net/etiquetes/eines


  

● Auto-cura: 
Protección de cuentas
Navegación más segura
Configuración de parámetros de seguridad y

 privacidad en las plataformas
Contraseñas seguras

● Cura del grup: 
Buenas prácticas en mensajería
Mensajería segura en teléfonos móviles
 Correos electrónicos más seguros

● Cura de la infraestructura: 
ABC de seguridad para dispositivos
Antivirus, detectar y limpiar software malicioso
Respaldos de archivos y dispositivos  
  (hacer y restaurar)
Red Virtual Privada (VPN)

● Cura de la informació: 
Cifrado de archivos y dispositivos
Restauración de archivos borrados

DOCUMENTACIÓ FemBloc
ACCIÓ: Empoderament informàtic

Sobirania tecnològica

https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html


  

ACCIÓ: Estratègies

 Autodefensa Digital Feminista



  

Reducció
Menys és més!

Les dades que no es produeixen, no es poden 
rastrejar.

Netejar la teva identitat digital, esborrar les apps 
que no utilitzes, no omplir formularis, no 

publicar imatges teves o de coneguts, netejar 
historials de navegació i galetes (cookies)…

Ofuscació/Camuflatge
Més és menys!

Ocultació entre la multitud, afegir soroll.

Crear multitud de perfils falsos en diferents 
xarxes socials, amb noms similars. Crear soroll 
fent clic en tots els anuncis (Adnauseam). Fer 
cerques aleatòries. Trencar les teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·lar i actualitzar un antivirus i apps FLOSS, 
xifrar els dispositius i comunicacions, revisar les 

preferències de privacitat a xxss i dispositius, 
usar una  bossa de faraday (tela), tapar la 

webcam,…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per 

a cada esfera de la teva vida: estudis, feina, 
activisme, família, amigues 

ESTRATÈGIES DE PREVENCIÓ

ACCIÓ: Estratègies
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 Autodefensa Digital Feminista

https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf


 

ESTRATÈGIES DE RESPOSTA

ACCIÓ: Estratègies

 Autodefensa Digital Feminista



● Individual
● Col·lectiu
● Organització estructurada
● Comunitat

Autodefensa Digital Feminista

ACCIÓ: Estratègies

 Tecnoresistencias de hiperderecho

ESTRATÈGIES DE RESPOSTA: PLA DE SEGURETAT

https://hiperderecho.org/tecnoresistencias/resiste/#plan-seguridad-digital
https://hiperderecho.org/


ESTRATÈGIES DE RESPOSTA: Contracampanyes i narratives

ACCIÓ: Estratègies

 Autodefensa Digital Feminista

● Avaluar el risc de l’atac
● Respondre sense amplificar

● Centrar la resposta al contingut de 
l'agressió

● Canviar l'emmarcat del missatge
● Repetir el missatge de resposta
● No compartiu les seves publicacions
● Fer explícites les conseqüències de 

l'abús
● Evitar el llenguatge hostil

● Passos per la construcció de la contra-
narrativa

https://www.linternaverde.org/guias/cuentas-y-narrativas-adversas-herramientas-para-identificar-ataques-en-el-debate-digital


ESTRATÈGIES DE RESPOSTA: Contracampanyes i narratives

ACCIÓ: Estratègies

 Autodefensa Digital Feminista

https://donestech.net/noticia/kit-dautodefensa-digital-feminsita-rapida


ACCIÓ: Investigació

 Autodefensa Digital Feminista



Internet feminista

Encontrarnos en la virtualidad: 
una investigación sobre la creación

de espacios (más) seguros en internet

ESPAI MÉS SEGUR

Autodefensa Digital Feminista

https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/


  

ACCIÓ

https://mobilizon.public.cat/events/da3fca4e-fc1d-4e47-8229-53f6c367e3be


  

Autodefensa Digital FeministaAutodefensa Digital Feminista

Construïm una
FemEsfera?

Imatge Digital Feedom Fund

https://digitalfreedomfund.org/why-we-need-feminist-technology/


  

ENLAÇ PRESENTACIÓ PDF

DESCARREGAR

https://donestech.net/files/presentacio_xix_forum_vg_donestech.pdf


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


