XIX FORUM CONTRA LES VIOLENCIES DE GENERE
2,314 novembre 2023|BCN

TAULA RODONA M

ESTRATEGIES
FEMINISTES

§ DAVANT LA
ULTRADRETAI
LA MAN OS F E RA www.donestech.net



https://donestech.net/
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RESULTADOS DE

INVESTIGACIONES
FEMINISTAS SOBRE
VIOLENCIAS MACHISTAS

ONLINE AUTODEFENSA
w10 FEMINISTA

wnzo  ONLINE
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ENCUENTRO ONLINE



https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/
https://systerserver.town/@donestech
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Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Recursos d'autodefensa.online
Eines d'autodefensa digital feminista per a usuaries
Documentacion de FemBloc

Butlleti trimestral + Seguirnos en Mastodon


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://systerserver.town/@donestech
https://donestech.net/
https://systerserver.town/@donestech

* Fisica
* Digital

* Psicosocial

DUNES TEL|

www.donestech.net

@

Seguretat Holistica



https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech
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https://donestech.net/files/presentacio_xix_forum_vg_donestech.pdf
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Les nostres dades a les Grans Tecnologiques
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El poder de les Grans Tecnologiques

A
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. Countries with GDP less than
Apple’s market cap of $2.1 trillion.
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https://www.visualcapitalist.com/the-tech-giants-worth-compared-economies-countries/

El poder de les Grans Tecnologiques

Com
s’han fet

els negocis
mes rics
del mon?

MAPA DOS TERRITORIOS DA INTERNET

Navegue pelo mapa e clique nos icones e legendas para revelar mais informagdes!

Extrativismo de recursos minerais

Infraestrutura de conectividade: cabos e satélites

Maiores destinos de lixo eletrinico
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https://donestech.net/noticia/mapa-de-territoris-dinternet

Les Grans Tecnologiques
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Les Grans Tecnologiques «go fast and break things»
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Les Grans Tecnologiques «go fast and break things»

W7 /N s

Podem
permetre’ns
els centres

de dades?

programa en


https://tunubesecamirio.com/
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW

Les nostres dades a les Grans Tecnologiques

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP / Mac
NUmero IMEI
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen étnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




Les nostres dades a les Grans Tecnologiques

Pick a topic Search by word
| Biden | ‘ Depression ‘ ‘ Divorced ‘ | Gun ‘ E.q. "Poor’
‘ Hispanic ‘ ‘ Jewish ‘ | LGBTQ ‘ ‘ Military ‘ ‘ Pregnancy ‘ | Trump ‘ -
Showing 20 of 137 results Show 20 more random results

Branded Data > Alliant > Mobile Addicts > Female Mobile Addicts (BlueKai)

Alliant > Mobile Addicts > Maobile Enthusists

Audience Now + by Fluent > Health > Addiction Services

Semasio Inc. - Standard - Food - Coffee Addict

Data Owners > Mediamob > Appassionati di Cinema e Serie Televisive - Movies & Series Addicted
Eyeota - MiQ - DE Kantar Media TGI - Shopper Type - Promo Addict

tradelab_apple_iaddict (Grapeshot)

Alliant > Mobile Addicts > Active Mobile Enthusists

Bridge B2B > Medical Specialty > Nursing: RN: Addiction (Substance Use Disorder)

AddictedChic

Adsquare Data Alliance > SG > Interests > Entertainment > Movies > Cinema Addicts (adsquare)

Dades de classificacio de Krand (Microsoft)


https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-prone-we-found-650000-ways-advertisers-label-you

Les nostres dades a les Grans Tecnologiques

On?

10 super-computadors:

Privades

5 USA, 2 China, 1 Japo,
1 Alemania, 1 Italia

INTEL-LIGENCIA ARTIFICIAL

Qui?

Home-cis blanc del nord amb
mentalitat neo-liberal/dreta

Karlos Castilla
Institut de Drets Humans de Catalunya

Per a que
icom?

Objectius, resultats i
problemes

Dades amb diversitat
Qui entrena a l’algoritme


https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf

Les nostres dades a les Grans Tecnologiques

ANUNCIS PERSONALITZATS

plataformes

2019 Discriminacié i exclusié als anuncisen [0 “QN'T G_FT

El Departament de Habitatge i
Desenvolupament Urba d'USA arriba a un
acord legal amb les plataformes per canviar
la seleccié d’'anuncis personalitzats

Per exemple, un propietari pot escollir
excloure dels seus anuncis a llogaters per ser
pares i mares, estrangers, no-cristians,
animalistes, hispanics o musulmans. O pot
incloure a gent que és simpatitzant de la
ideologia Nazi o odiadors dels jueus.

Fonts: - -

Si no has seleccionat entre els generes binaris, les empreses poden escollir que no t'apareguin
els anuncis.


https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19
https://donestech.net/noticia/google-has-been-allowing-advertisers-exclude-nonbinary-people-seeing-job-ads
https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19

Les nostres dades a les Grans Tecnologiques

Granges de trolls i anuncis personalitzats

manipulacio
de masses?




AUTODEFENSA DIGITAL FEMINISTA



https://otrotiempo.org/

Autodefensa Digital Feminista

Construim una
FemEsfera?

Imatgge


https://digitalfreedomfund.org/why-we-need-feminist-technology/

Autodefensa Digital Feminista

COM T’IMAGINES LES NOSTRES
PROPIES TECNOLOGIES?

Imatgge


https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf

Autodefensa Digital Feminista

INTERNET FEMINISTA

ASSOCIATION FOR
t PROGRESSIVE

'  COMMUNICATIONS
s

FEM INIS T
B PRINCIPLES

*_ OF THE
® N TER NE T

Accés + Moviments i Participacio publica + Economia + Expressio + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL

SOBIRANIA TECNOLOGICA

Eines FLOSS Infraestructures

Empoderament Estrategies Investigacio




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

ESTUDIAR
 Llibertat 0 Llibertat 1
t t
PROGRAMARI LLIURE
! l

Llibertat 2 Llibertat 3




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES ALES BIG TECH: GOOGLE

Google (Cercador) >>>

utilitza el motor de cerca de Google -

Chrome >>>

Gmail >>> amb invitaci6 - -
Google Maps >>> - Apps mobil:
Google Drive >>> NetxCloud - CryptPad

(xifrat i pots posar contrasenya)

Google groups >>>

Google Forms >>> -

Google Docs Documents >>> Etherpad (amb info
publica) -

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

europeu

‘f L
- f oLy

Android >>> i molts més

Youtube >>> (pujar videos) -

(permet veure Youtube i Twitter sense que facin perfil)
Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i sequretat )

Google Play >>> +

de Google Play sense registrar-se)
apps de codi obert revisades)
Google Translate >>> +
Google Photos >>>

(baixar apps
(baixar-se


https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://pad.canodrom.barcelona/
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://auroraoss.com/app_info.php?app_id=1
https://f-droid.org/
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
SERVIDORS FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes: s

. Cl4ndestina és una servidora feminista brasilera que déna servei a llocs Wordpress per
projectes feministes i col-lectives de base en Llati America.
. CédigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliures i la

creacio d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de génere a America
Llatinai el Carib.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els seglients serveis
gratuits: + +

. MaadiX neix a Catalunya i és una solucié practica per a protegir la privacitat i evitar la

censura, sense dependéncia de serveis oferts per grans companyies i tenir-les en el nostre propi espai
(e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser instal-lada
en servidores uns altres hostings o en la teva propia oficina o a casa.

. Syster Server ofereix serveis a grups i col-lectives feministes, queer i antipatriarcals. Es
mantingut per feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats
d’administracié de sistemes, serveis anfitrions i inspirar a d'altres a fer el mateix.


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
PROJECTES FORA DE LES BIG TECH

AUTODEFENSA
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Accio

Empoderament Estrategies Investigacio




Autodefensa Digital Feminista

ACCIO: Empoderament informatic




Sobirania tecnologica

ACCIO: Empoderament informatic
LA CURA AL CENTRE

 Auto-cura: comptes + navegacid +
localitzacio

* Curadel grup: comunicacions + contactes

* Curade lainfraestructura: maquinari
(dispositius + xifrat) + programari (sistemes
operatius + apps) + xarxes

* Curade la informacio: accés + xifrat
d’arxius + esborrat més segur + documents
col-laboratius amb contrasenya

actualitzada de tant en tant


https://donestech.net/eines-dautodefensa-digital-feminista
https://donestech.net/etiquetes/eines

Sobirania tecnologica

ACCIO: Empoderament informatic
DOCUMENTACIO FemBloc

 Auto-cura: e Cura de la infraestructura:

* Curadel grup:
: Srip e Cura de la informacio:


https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html

Autodefensa Digital Feminista

ACCIO: Estrategies




Autodefensa Digital Feminista

ACCIO: Estrategies
ESTRATEGIES DE PREVENCIO

Reduccio
Menys és més!

Les dades que no es produeixen, no es poden
rastrejar.

Netejar la teva identitat digital, esborrar les apps
que no utilitzes, no omplir formularis, no
publicar imatges teves o de coneguts, netejar
historials de navegacié i galetes (cookies)...

Ofuscacio/Camuflatge
Més és menys!

Ocultacio entre la multitud, afegir soroll.

Crear multitud de perfils falsos en diferents
xarxes socials, amb noms similars. Crear soroll
fent clic en tots els anuncis ( ). Fer
cerques aleatories. Trencar les teves rutines...

Fortificacio
Es meus dispositius, les meves regles!

Creant barreres, restringint ’accés i visibilitat.

Instal-lar i actualitzar un antivirus i apps FLOSS,
xifrar els dispositius i comunicacions, revisar les
preferéncies de privacitat a xxss i dispositius,
usar una , tapar la
webcam,...

Compartimentacio
Diversitat!

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials,
dispositius, comptes de correu, aplicacions per
a cada esfera de la teva vida: estudis, feina,
activisme, familia, amigues



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf

Autodefensa Digital Feminista

ACCIO: Estrategies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Autodefensa Digital Feminista

ACCIO: Estrategies
ESTRATEGIES DE RESPOSTA: PLA DE SEGURETAT

* Individual

* Col-lectiu

 Organitzacié estructurada
* Comunitat

CREA TU PLAN DE SEGURIDAD DIGITAL

Crear un plan de seguridad digital es una accién con la cual afirmamos
nuestro derecho a pertenecer a Internet


https://hiperderecho.org/tecnoresistencias/resiste/#plan-seguridad-digital
https://hiperderecho.org/

Autodefensa Digital Feminista

ACCIO: Estrategies

Cuentasy

narrativas aduersas

Herramientas para . .
identificar ataques

en el debate digital y
cémo reaccionar : ' ‘

* Avaluar el risc de l’atac
* Respondre sense amplificar
* Centrar la resposta al contingut de
l'agressio
* Canviar l'emmarcat del missatge
* Repetir el missatge de resposta
* No compartiu les seves publicacions
* Fer explicites les conseqliencies de
l'abus
* Evitar el llenguatge hostil

* Passos per la construccio de la contra-

narrativa


https://www.linternaverde.org/guias/cuentas-y-narrativas-adversas-herramientas-para-identificar-ataques-en-el-debate-digital

Autodefensa Digital Feminista

ACCIO: Estrategies
ESTRATEGIES DE RESPOSTA: Contracampanyes i narratives

Rit d'avtodef ensa
digital Ferinista
rapida



https://donestech.net/noticia/kit-dautodefensa-digital-feminsita-rapida

Sylvia Green was adopted. Tiggist was orphaned. Tohry

Honda was orphaned. Tom Hagen was adopted. Tom Jones

was a foundling. Tom Riddle was orphaned. Tom Sawyer

was adopted. Turanga Leela was a foundling. Wedge

Antilles was orphaned lliam Beech was fostered.

glverine was orph * pta

an was adopteq.

was a foundling.

tt Wi
rphaned. Boba Fe

was 0!
Becky Sharp tared Cindere

Christopher Banks was fo

as adoptec
was orphaned. Dorothy Gale w

Eppie was adopted.  Estella Havisham was
adopted. Eva Luna was fostered. Evey H:

fitzChivalry was adopted. Frodo Baggins was :

was a foundling. Ham Peggotty was adopte
afoundling. Harry potter was fostered, Ha.
eidi .
eidi was fostg ) Landless Was orph;

7f~ \
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Autodefensa Digital Feminista

ESPAI MES SEGUR



https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
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https://mobilizon.public.cat/events/da3fca4e-fc1d-4e47-8229-53f6c367e3be

Autodefensa Digital Feminista

Construim una
FemEsfera?

Imatge


https://digitalfreedomfund.org/why-we-need-feminist-technology/
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https://donestech.net/files/presentacio_xix_forum_vg_donestech.pdf

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons



