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Taller d'Autodefensa digital feminista
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ONLINE



https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

-

www.donestech.net

Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Recursos d’autodefensa.online
Eines d'autodefensa digital feminista
Documentacié de FemBloc

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/
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https://donestech.net/noticia/inscripcio-les-jornades-fembloc-abordatges-feministes-de-les-violencies-digitals
https://donestech.net/noticia/otro-tiempo-tallers-dautodefensa-digital-feminista-barcelona
https://donestech.net/

Internet feminista
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Accés + Moviments i Participacio publica + Economia + Expressio + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download
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www.donestech.net

QUE FAREM?

e Coneixer-nos

* Estructures patriarcals
* Les Grans Tecnologiques / Big Tech, que fan amb les
nostres dades i el nostre rastre digital

* Autodefensa digital feminista
* Seguretat holistica

 Sobirania tecnologica: Eines FLOSS + infraestructures
* Empoderament informatic amb la cura al centre


https://donestech.net/



https://donestech.net/files/presentacio_vilanova-i-la-geltru.pdf

Acords com a grup

No s'admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

Respectar la privacitat de les que estem participant: no fer fotos
o captures de pantalla sense consentiment. Pots divulgar fora el
que vius, pero no associar-lo amb cap persona

No hi ha preguntes ximples i dret a l’errada (no fer burles)

Respectar els temps, habilitats i coneixements de les
participants

No jutjar a les persones

Estar atentes de no monopolitzar la paraula, respectar els torns
de paraula i no interrompre

Escolta activa: escoltem-nos amb tot el cos

Col-laborar per tal que els acords es compleixin




Coneixer-nos




MON VIRTUAL

Que vull
aprendre?



Conceptes basics: SEGURETAT | PRIVACITAT DIGITAL

Queeés la Queeés la
SEGURETAT? PRIVACITAT?




VIOLENCIES MASCLISTES DIGITALS




Violencies masclistes digitals

Violencies
masclistes
digitals

Estructures

Patriarcals




Violencies masclistes digitals

ESTRUCTURES PATRIARCALS




Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: OMBRA DIGITAL

Hoton Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: BIG TECH

Per que en donen

coses gratis?



https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures

Violencies masclistes digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

Test del rastres del teu navegador:
Web de rastres:
Extensié de Firefox per veure seguiment:
Android:



https://donestech.net/noticia/blacklight-real-time-website-privacy-inspector
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html
https://donestech.net/noticia/google-utilizo-nuestros-datos-de-ubicacion-sin-permiso-ahora-tendra-que-pagar-una-multa

Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: BIG TECH

‘ MARKET CAP COMPARED TO COUNTRIES’ GDPs AMAZ0N MARKET CAP COMPARED TO COUNTRIES’ GDPs
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Violencies masclistes digitals

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccid Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen étnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial médic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




Violencies masclistes digitals

Qui decideix
els continguts
destacats?






Violencies masclistes digitals

CLASSIFICACIO

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DiINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

CIBERASSETJAMENT SEXUAL: DEMANAR
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENAGANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals
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| Quins danys t'ha ocasionat aquesta violencia? % Agregacié d’impactes:

o Psicologics (por, ansietat, depressio, altres) 76,1
Publics (autocensura, deixar d'usar les TIC, mobilitat limitada o 51,7
canvi de residencia, reputacio malmesa, reduccio de la influencia 48.6% s UN
publica, menor o nul-la presencia en actes, altres) '
Fisics (mal de cap, nausees, altres) 26,3 24,1% > DOS
Educatius (deixar d'estudiar, disminucié del rendiment escolar, 12,4 11,3% N TRES
perdua d'un curs, etc.)

. - : ” . 0 5

Economics (perdua d'ingressos, dificultats d'accés a feines per 10,8 10,1% QUATRE
desprestigi, despeses altes per a la defensa juridica o la teva 0
seguretat, altres) 3,2% CINC
Laborals (pérdua de la feina, baixa laboral, canvi de feina, altres) 8,1 2% — SIS
Relacionals i socials (afectacié en les relacions personals, 31
familiars, socials, aillament,etc.)
Altres 1,2



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Violencies masclistes digitals

Immediatesa

Repeticio

Multiplicacio de canals
Disponibilitat 24/7

Continuum online - offline (onlife)
Multiplicacio agressors

Extensio geografica

Amplificacio / superposicio violéncies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacio
Pes BIG TECH (genera clicks, negoci)
Violéncia institucional




Violencies masclistes digitals

Identifiquem les violencies masclistes
I els impactes en aquestes imatges!

GRUP1 GRUP 2

GRUP 3




Violencies masclistes digitals

rebeu un "D'acord" com a resposta perque

probablement no respondria gens.

-
Ayer me decia [l que las

mujeres que ponen en su Avatar fotos de 1e0s yna semana recibiendo un aluvion de llamadas y mensajes
cosas o de gente famosa es porque son

realmente impresentables. de contenido sexual trasla publicacion de sus datos y su foto

No puc accedir a mi gmail, diu que la meva
contrasenya de sempre no és correcta.



Violencies masclistes digitals

Ya han empezado los DMs con gente que se hace pasar
‘fan’ para quedar y partirme la cara

"antes de enviarle un
mensaje a una mujer
leelo 2 veces, lo van a

usar en tu contra®

*suena una
cancion que
dice: amino

me hables*

En Reddit, los usuarios anénimos publlcan |magenes
de mujeres con pies de foto como

“intercambio de desnudos de mi novia” y “intercambio de
novias. También tengo videos de sexo oral”.

“Silel chicolnollesiatrael
La meva parella esta tot el dia tirant-me eslac0so’ gﬁ les!atrae

en cara perque estic en linia a certes
hores, també sap on estic i em pregunta entoncesinolloles?

cada vegada que surto si he quedat amb

algu. \




Violencies masclistes digitals

ajas con 1 chaval, el

ona hasta un punto q da

Por =i a alguien le interesa, un
conocido ha comprado una entrada
quiere nada con él, el tio tuiteara 30 para |a final de la Eurocopa sin darse
cuenta de que la fecha coincidia con
su boda. Por eso, si alguien quiere,
puede ir en su lugar. Es en la iglesia
de San Antanio y la novia se llama
Sandra; esta todo pagade, es sola i,
casarsey ya esta. :

miedo y cuando la nina le dice q no

veces q odia a las mujeres

Que te dé verglienza enviar tu
foto de tetas es misogino. Si
fueras realmente feminista, te
sentirias comoda mostrando tu
cuerpo. Los pechos no son partes
sexuales del cuerpo. Son algo que
todo el mundo tiene. No dejes
que tu misoginia interna te
impida enviar desnudos. Las tetas
son tetas y necesitas aprender un
par de cosas sobre el fenimismo




AUTODEFENSA DIGITAL FEMINISTA



https://otrotiempo.org/

REVISIO DE LES TEVES PRACTIQUES

de



https://segudigital.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL

Violencies estructurals patriarcals

Sobirania tecnologica

Infraestructures




Autodefensa Digital Feminista Estructures Patriarcals

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)
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Autodefensa Digital Feminista Estructures Patriarcals

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

Hﬁ““h?""’" ESTUDIAR
% T | T
kD
Libertat 0 Libertat 1
| |
| '

Libertat 2 Libertat 3




Estructures Patriarcals

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES A LES BIG TECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>> -

- Apps mobil:

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat )

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista Estructures Patriarcals

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
SERVIDORS FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes: f

. Cl4ndestina és una servidora feminista brasilera que déna servei a llocs Wordpress per
projectes feministes i col-lectives de base en Llati America.
. CédigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliuresi la

creacio d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de génere a America
Llatina i el Carib.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els seglients serveis
gratuits: + +

. MaadiX neix a Catalunya i és una solucié practica per a protegir la privacitat i evitar la

censura, sense dependéncia de serveis oferts per grans companyies i tenir-les en el nostre propi espai
(e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser instal-lada
en servidores uns altres hostings o en la teva propia oficina o a casa.

. Syster Server ofereix serveis a grups i col-lectives feministes, queer i antipatriarcals. Es
mantingut per feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats
d’administracié de sistemes, serveis anfitrions i inspirar a d’altres a fer el mateix.


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista Estructures Patriarcals

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
PROJECTES FORA DE LES BIG TECH

AUTODEFENSA
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Accio

Empoderament
informatic: Estrategies

EINES FLOSS




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EMPODERAMENT INFORMATIC




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
LA CURA AL CENTRE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius +
xifrat) + programari (sistemes operatius + apps) +
Xarxes

* Cura de lainformacié: accés + xifrat d'arxius +
esborrat meés segur + documents col-laboratius
amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: EN GRUP MILLOR

la_bekka

<ESPACIO HACKFEMINISTA>

TransHacklab

errod00_mutante

ler hacklab feminista del estado hacklab feminista de Barcelona, error500,
en Madrid, no-mixto no mixt



https://nomixta.net/
https://labekka.red/
https://nomixta.net/
https://labekka.red/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

Disroot searchx



https://search.disroot.org/search
https://www.startpage.com/
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Petites coses que podem fer

Reflexionar si €s necessari divulgar informacio sensible i identificable
propia (fotos, nom, genere, etnia, etc)

Revisar la seguretat dels comptes

En volta d'utilitzar apps,, anar a les BIG TECH per navegador.

No guardar les contrasenyes en el navegador o en papers pegats.

No entrar en els comptes amb la usuaria

de Gmail. D T A
* Seguir els consells per +

* Trencar el sostre de cristall informatic que tenim P E T 5 ®
fent un pla d'aprendre de cap eina d'auto-cura FLOSS

K | T


https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/families/datadetox-x-youth/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Ampliacio de coneixement




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

AUTO-CURA: Navegacio: Firefox i extensions

‘ 4 i
Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)


https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

* Llarga
* Una contrasenya per a cada compte
* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minuscules, majuscules,
numeros i signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a
la vista 0 al navegador.

Pots usar un gestor de contrasenyes i

Keepass2Android
esborrar contrasenyes del navegador

@ manuals: -

KeePass Touch



https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: localitzacio: GPS

PRIVATE LOCATION


https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DEL GRUP
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Missatgeria instantania xifrada

Qui ho desenvolupa?

On estan els servidors / seu?

Codi obert?

Xifrat d’extrem a extrem?

Necessites el nimero de teléfon?

Qui ho recomana?

Hi ha un historial de col:laboracié amb
agencies d'intel-ligencia?

Han tingut incidents greus de
seguretat?

Politica de privacitat abusiva?

WhatsApp

Facebook Inc

USA

No

Si, pero... les claus
les tenen ells

Si

Les activistes no ho
recomanen

Si

Si

Si

Telegram

Organizacion autofinancida

UK / Emirats Arabs / British Virgin
Islands

Tan sols parts

No (tan sols en xats secrets)
No (opcional)

Hi ha dubtes, moltes activistes no
ho recomanen

Hi ha dubtes

Si

Hi ha dubtes. Passen dades a 8
empreses

Signal

Entidad sin animo de
lucro

USA

Si

Si

Si

Activistes, E. Snowden

No

No

No

Wire

Empresa

Suissa / Alemania

Si

Si

No (opcional)

Activistes

No

No

No


https://myshadow.org/ckeditor_assets/attachments/241/escogerherramientasappsmensajeria.pdf
https://archive.org/details/Aplicacionesdemensajeriaseguras/mode/2up
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes les persones del
grup aprenguin.

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacio sensible i identificable del
grup (fotos, nom, genere, étnia, etc) e

* Des-etiqueta a la gentia tuen
les fotografies en xarxes socials.
* Usar eines de comunicacioé xifrada.

oo b ol
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DEL GRUP: Ampliacio de coneixement
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Video-trucada i conferéencies xifrades

Qui ho desenvolupa?

On estan els servidors /
seu?

Codi obert?

Xifrat punt a punt?
Necessites el nimero de
telefon?

Qui ho recomana?

Hi ha un historial de
col-laboracio amb
ageéncies d'intel-ligéncia?

Han tingut incidents
greus de seguretat?

Politica de privacitat
abusiva?

Jitsi

Comunitat +
empresa 8x8

Depen

Si

No

No, res

Activistes

No

No

Depen de la
servidora

Zoom

Zoom Inc.

USA

No

No

No, tan sols email

Activistes no ho

recomanen (algunes
empreses i gob. ho

prohibeixen)

Si

Si

Si

Google meets

Google

USA + Irlanda +
altres

No

No

No, pero compte
de google

Activistes no ho
recomanen

Si

Si

Si

BigBlueButton

Afiliada a Open
Source Iniciative

Canada

Si

No

No. Compte per
crear sessio

Activistes

No

No

No

Signal

Entitat sense
anim de lucre

USA

Si
Si

Si

Activistes, E.
Snowden

No

No

No

Wire

Empresa

Suissa/
Alamania

Si
Si

No (opcional)

Activistes

No

No

No



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DEL GRUP: Comunicacions: Video-trucada i conferencies xifrades

JITSIMEET



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DEL GRUP: Comunicacions: Contactes

®
Fieldcolle... S O OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655

Work

A @1 00:00 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E

A @'I 00:00 08/11 12:51 AM
mail@work.com

Work Test address
e 83782337377 =)

OPEN CONTACTS 2 @1 o000 31/1-?.02:48PM
Q & @ # 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS
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GESTIONAR PERMISOS DE LES APLICACIONS

PER ANDROID

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

4, Fes mdamunt LY'aplicacio que vols denegar el permis [l
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




NETEGEM ELS NOSTRES DISPOSITIUS!

& O @ /, @ @

Q Elimina les apps que no

utilitzis!
(Per guardar espai
i evitar el rastreig)

) —




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem gue fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen accés.

 Xarxes: No establir connexions en les quals no confiem 100% (wifis
publiques) o entrar amb VPN.

El mobil només s'apaga quan s'extreu la bateria. Fes-te una

Es recomanable tapar la camera o

Apagar el GPS, wifi i el bluetooth quan no ho utilitzes

No instal-lar programes de fonts desconegudes

Bloguejar sempre la pantalla (amb pin)
. del teu mobil, wifi i bluetooth



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Ampliacio de coneixement




GESTIONAR LA UBICACIO

PER ANDROID

13 [l * & " o . "
R Configuracis L ASg i "Aplicacions 1. Ves  STRPP  després a (TR

2. Dintre trobaras per cada app
y RO ) ¢ L lServeis de localitzacio

on podras administrar l’accés de localitzacio de cada app




PER ANDROID

s Y Panell de control: 5 115X
""Benestar digital i control parental''.

y N ERTCLEIE Y 'Limits d’us de les apps'.

3. Enlla veuras de cada app baix del seu nom.

M Per limitar el temps [T RERCHEY ARG S CX LR Y T PR

5. Enlla posar (X104 -

1. Ves a RUTFIERE i després a

y N ERICLETE ' Limits d’us de les apps'”
TGS EY les apps que vols limitar

4, i trobaras com establir el maxim.
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Sistema operatiu a ordinadors

ubuntu
pEpnasLaanannn

Test it before you hate it...



https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Sistema operatiu des d’USB

Jails

theamnesicincognitolivesystem

TAILS


https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Sistema operatiu a mobils

Has de tindre coneixements tecnics per instal-lar-los

Hi ha que mirar si la marca del mobil es suportada pel sistema
operatiu.

Mirar si en té un idioma que entenguis, perque hi ha que tan sols

tenen angles
. també intenta que sigui respectant els drets humans i
’ecologia, per exemple amb 5 anys de garantia

SCRBEICOES



https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://code.fairphone.com/projects/fp-osos/index.html#
https://pureos.net/
https://calyxos.org/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: apps: Repositoris

. - Alternatives de programari FLOSS
. - Alternatives de programari FLOSS
. - Repositori d’aplicacions lliures per a Android ( )

. Baixar apps de Google Play sense registrar-se

F-droid Aurora Store

MASMOVIL [a] Rl X @ ov Wl B18:42

MASMOVIL [a] RN X @ or®,l 1847 MASMOVIL [a] N Y G orQ,ll H18:47

MASMOVIL ] MY O o9 @18:42

=>  Aurora Store ¥ &« g

WhatsApp Messenger

Ranking top C

’ . Recently updated
Ameixa Pack de Ameixa Monochrome

iconos Pack de iconos

42 §B 32MB TargetSDK29 Mar2

Novedades

II InstaLate
por Conceptltech 5 2 VR 5
Bodhi Timer Buddha Quotes e | - g o R o, i Dochiane
é Elegant _§) Afreeand Open = : 2
Meditation . Source Buddha

a 16 I - g
Jimer Quetee 2Pt INSTALAR Mas acerca de la aplicacion

= Clasgyshagk:irodusl-_ Scan apps for Online dictionary that doesn't require you to ; Simple. Reliable. Private
warnings Analice aplicaciones para enco... swilich apy= by hand,

Simple.
Reliable.

Private.

NOVEDADES EN LA VERSION 1.0.0

- translation formatting changes Spotify
- fix browser-links on API 30 (Android 11/R) e to podeasts &
- add GCIDE provider (monolingual English Zhal SRl
dictionary)

Ultimo  Categorias  Cercania Avisos Foitiias:

< O [



https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Programari: Trobar alternatives

Online Windows Android Mac iPhone Linux iPad Android Tablet +«  Productivity Social Development Backup w i= Login Signup

AlternativeTo

CROWDSOURCED SOFTWARE RECOMMENDATIONS

103,027 apps 835,502 likes 816,665 opinions about alternatives.

Reviews, comments and recommendations from users like yourself. Sign up and help others find great alternatives.

A

(escull OpenSource = FLOSS)

Google Chrome info, screenshots & reviews Alternatives to Google Chrome

Popular filters  Kindle Fire ~ Windows Phone Android  Mac  Symbian 560 @ 86 showing

Platforms s & Tags License x CLEAR

Windows Mac Android Linux Android Tablet iPhone iPad BSD Web Browser Tabbed browsing Built-in Ad-blocker Free Paid



https://alternativeto.net/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Xarxes: VPN

RISEUP VPN


https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Xarxes: funda de Faraday



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LA INFORMACIO




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

CURA DE LINFO: Nuvols d’emmagatzemament

Qui ho desenvolupa?

On estan els servidors / seu?

Codi obert?

Xifrat punt a punt?

Necessites el nimero de teléfon?

Qui ho recomana?
Hi ha un historial de col-laboracié amb agencies
d'intel-ligencia?

Han tingut incidents greus de seguretat?

Politica de privacitat abusiva?

Google Docs y Drive

Google

USA

No

Si, pero Google ho llegeix

No

Les activistes no ho
recomanen
Si

Si

Si

NextCloud

Empresa

Depen de la instal-lacié
Si

Sien lacomunicacidies

poden guardar fitxers
xifrats

No

Activistes

No

No

No

Cryptpad

Empresa amb donacions

o on estigui
instal-lada

Si
Sii pots afegir

contrasenya

No

Activistes

No

No

No


https://cryptpad.fr/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE L’INFO: Alternativa a Google Drive amb contrasenya

CRYPTPAD


https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE L’INFO: Petites coses que podem fer

Xifrar carpetes i fitxers (especialment si els puges a una Big Tech)

Esborrar fitxers de forma segura

Utilitzar navols de confianga que tenen cura de la privacitat i seguretat

Fer cOpies de seguretat periodicament,i guardar-les de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

Tindre la informacié ordenada i eliminar els arxius que no necessites.

Buida la paperera amb frequencia

No seguir links que puguin fer-me caure en
phising o instal-lar-me programari malicids
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LA INFORMACIO: Ampliacio de coneixement
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LA INFORMACIO: Formularis alternatius a Google Form

LiberaForms



https://donestech.net/noticia/formularis-etics-amb-liberaforms
https://donestech.net/noticia/formularis-etics-amb-liberaforms
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
C URA DE LINFO: Enviar arxius grans

P Ri‘EUP



https://share.riseup.net/
https://share.riseup.net/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE L’INFO: Xifrat de fitxersi discs

£
A Y X
o e



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LINFO: Llevar metadata

Scrambled Exif



https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
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Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE PREVENCIO

Reduccio
Menys és més!

Les dades que no es produeixen, no es poden
rastrejar.

Netejar la teva identitat digital, esborrar les apps
que no utilitzes, no omplir formularis, no
publicar imatges teves o de coneguts, netejar
historials de navegacié i galetes (cookies)...

Ofuscacio/Camuflatge
Més és menys!

Ocultacio entre la multitud, afegir soroll.

Crear multitud de perfils falsos en diferents
xarxes socials, amb noms similars. Crear soroll
fent clic en tots els anuncis ( ). Fer
cerques aleatories. Trencar les teves rutines...

Fortificacio
Es meus dispositius, les meves regles!

Creant barreres, restringint ’accés i visibilitat.

Instal:la antivirus i mantén-los actualitzats,
utilitza programari lliure i actualitza’l, xifra els
teus dispositius i comunicacions, usar una
, tapar la webcam...

Compartimentacio
Diversitat!

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials,
dispositius, comptes de correu, aplicacions per
a cada esfera de la teva vida: estudis, feina,
activisme, familia, amigues



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf
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SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




ESTRATEGIES DE RESPOSTA

Fem una estrategia davant d’un

atac de sexpreading!
GRUP1 GRUP 2
Auto-curai Documentar
acompany- / | perfilar
ament O ’agressor

GRUP 3 GRUP 4
Reportar, Contra-
denunciar i campanyes i
bloquejar narratives
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

1) L'estrategia ha de ser seguir les decisions 7
de la persona agredida

2)Cuidar-nos, descansar i no tenir presa

3)Buscar aliades i grups d'afinitat

4)Estrategies de resisténcia

5)Comencar un pla de seguretat:

+Valorar riscos, destruir material
sensible, revisar dispositius per si hi ha
programari espia, assegurar els comptes
pel perill de suplantacié d’identitat, etc.

6)Prioritzar eines FLOSS
7)Alta seguretat amb TOR i xifrat




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

1) Captures de pantalles + Guarda els enllagos i/o imatges +
Recopila informacid sobre els agressors

2) Crea la teva propia BITACOLA (data, hora, tipus d'atac /
accident, plataforma, url, captura de pantalla, contingut...)

3) Testimoniatge: narrat, cantat, pintat, teatre, etc.

4) Continuar el pla de seguretat sobre el nivell de risc
que es percep i les accions de seguiment

5) Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails i entrega de documents
( )

. : Certificar pagines, navegacio i fitxers

. : App per Android que certifica navegacid, missatges a xxss
(whatsapp, telegram, snapchat...) abans de que siguin esborrats

. : certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o

Fitxa de
seguiment
d’incidencies

declaracién, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrid el ISD?

(-pdf)

2. Lugar fisico
iDonde ocurrio el ISD?

(.pdf) . 3. Quiénes
i Qiénes sufrieron

el ISD?

MNombre de la persona y
puesto/cargo en la
organizacion/ colectivo

i W - - e e =

(.xIsx)

4. Lugar digital: dispositivos,
aplicaciones, web

i disnnsitivos

(.ods)


https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

1) Xarxes socials: reportar i bloquejar/silenciar
2)Lleis: RGPD i Llei de Serveis Digitals
3) Eines que ajuden a bloquejar o silenciar comptes

A Twitter:
. (caducada a Firefox)
4) Suport digital: 0

5) Les persones que donen suport també poden rebre atacs >>
revisar la seguretat i privacitat



https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar
Com bloquejar o silenciar a DISCORD, TWITCH i TIKTOK

TikTok

» Existen diferentes controles de seguridad y privacidad (4, en esta red social, que
permiten configurar quién puede enviarte mensajes, ver tus videos, comentar tus
publicaciones o darles like.

¢ Bloguear(<: al bloquear a los usuarios, se les impide ver tus videos o interactuar contigo
a través de mensajes directos, comentarios, seguidores o likes. En el perfil del usuario,
haces clic en el icono «++ que esta arriba a la derecha y seleccionas Block.

e Bloguear muchas cuentas a la vez(#"

o Pulsa prolongadamente sobre un comentario o toca el icono del lapiz en la esquina
superior izquierda para abrir una ventana de opciones.

o]

Pulsa “Gestionar varios comentarios” (Manage multiple comments).

o

Selecciona hasta 100 comentarios.

Pulsa en “Mas"” (More).

o

o]

Selecciona “Bloquear cuentas” (Block accounts).

e Quitar seguidores(4: Con esta opcion, eliminas a alguien de tu lista de seguidores. Esto
significa que tu contenido ya no aparecera en su feed.



https://support.discord.com/hc/es/articles/217916488-Ajustes-de-bloqueo-y-privacidad
https://docs.fembloc.cat/plataformas-violencias-machistas-digitales-silenciar-bloquear.html

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Difusio de la versio propia.

Exhibeix ['agressor, troba suport a
les xarxes, trenca el silenci.

0160 WNA VWANADA.

Fem-ho juntes:
#metoo #

Fer Us dels recursos creatius i de
I’'humor com a resposta a les
estructures patriarcals i els discursos
d’odi.

Il-lustracio de Flavita Banana


https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es
https://imgflip.com/memegenerator
https://wojak-studio.com/
https://www.donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

PERO QUE DICES FEMINAZI
R |
M5 Ve que TEEXPLOE
POR QUE ESTAS EQU

i \g
| ¢YLOSHOMBRES QUE?

v/
7
4

r
|

5 e o
¢POR QUE NO IGUALITARISMO? -

¢Sabéis lo que también es bullying y
rara vez se dice? Hacer el vacio. El
silencio y el aislamiento son formas
de castigo muy antiguas, y de las mas
crueles, porque esas acciones suelen
ser percibidas como leves.

El otro dia vi un TikTok sobre como a
las chavalas no nos hace fotos nadie,
que si no fuera por nosotras no
tendriamos recuerdos de nada y
desde ese dia no paro de pensar en
ello.

¢Vuestras parejas os hacen fotos
cuando salis por ahi? Y si la
respuesta es si... ;Son hombres?

la cantidad de xavales con novia g me
han tirado la cana o se la han tirado a
mis amigas la de ninas q conozco
g han pillado a sus novios
poniéndoles los cuernos quizas
las inseguridades q tenemos muchas
mujeres vienen de g hemos asumido q
no se nos respeta

Il-lustracio de Flavita Banana
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Memes de Proyecto Una + Foto anonima


https://www.instagram.com/proyectouna_/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/

ESTRATEGIES DE RESPOSTA

Que podem fer en cada cas? Com
podem ajudar?

GRUP1 GRUP 2

GRUP 3




Violencies masclistes digitals

rebeu un "D'acord" com a resposta perque

probablement no respondria gens.

-
Ayer me decia [l que las

mujeres que ponen en su Avatar fotos de 1e0s yna semana recibiendo un aluvion de llamadas y mensajes
cosas o de gente famosa es porque son

realmente impresentables. de contenido sexual trasla publicacion de sus datos y su foto

No puc accedir a mi gmail, diu que la meva
contrasenya de sempre no és correcta.



Violencies masclistes digitals

Ya han empezado los DMs con gente que se hace pasar
‘fan’ para quedar y partirme la cara

"antes de enviarle un
mensaje a una mujer
leelo 2 veces, lo van a

usar en tu contra®

*suena una
cancion que
dice: amino

me hables*

En Reddit, los usuarios anénimos publlcan |magenes
de mujeres con pies de foto como

“intercambio de desnudos de mi novia” y “intercambio de
novias. También tengo videos de sexo oral”.

“Silel chicolnollesiatrael
La meva parella esta tot el dia tirant-me eslac0so’ gﬁ les!atrae

en cara perque estic en linia a certes
hores, també sap on estic i em pregunta entoncesinolloles?

cada vegada que surto si he quedat amb

algu. \




Violencies masclistes digitals

ajas con 1 chaval, el

ona hasta un punto q da

Por =i a alguien le interesa, un
conocido ha comprado una entrada
quiere nada con él, el tio tuiteara 30 para |a final de la Eurocopa sin darse
cuenta de que la fecha coincidia con
su boda. Por eso, si alguien quiere,
puede ir en su lugar. Es en la iglesia
de San Antanio y la novia se llama
Sandra; esta todo pagade, es sola i,
casarsey ya esta. :

miedo y cuando la nina le dice q no

veces q odia a las mujeres

Que te dé verglienza enviar tu
foto de tetas es misogino. Si
fueras realmente feminista, te
sentirias comoda mostrando tu
cuerpo. Los pechos no son partes
sexuales del cuerpo. Son algo que
todo el mundo tiene. No dejes
que tu misoginia interna te
impida enviar desnudos. Las tetas
son tetas y necesitas aprender un
par de cosas sobre el fenimismo




AVALUACIO



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en


https://donestech.net/noticia/donestech-taller-lalt-urgell-impacte-als-drets-de-les-dones-i-estrategies-de-seguretat-i

