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Recursos i material
Redes Sociales en perspectiva de género:

Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Kit d’autodefensa digital feminista ràpida

Recursos d'autodefensa.online

Eines d'autodefensa digital feminista per a usuàries

Documentación de FemBloc

Butlletí trimestral + Seguir-nos a Mastodon

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/noticia/kit-dautodefensa-digital-feminsita-rapida
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://systerserver.town/@donestech
https://donestech.net/
https://systerserver.town/@donestech


  

• Física

• Digital

• Psicosocial
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Seguretat Holística

https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech


Línia datenció feminista
a les violències masclistes digitals

a Catalunya



  

ENLLAÇ PRESENTACIÓ PDF

Descarregar la presentació

https://donestech.net/files/presentacio_vikitrobada.pdf


L’espai d’internet

Núvol??



Nuestro datos en internet

Imagen: Wikipedia

L’espai d’internet: cables

No hi ha núvol
es tan sols l’ordenador d’altre

https://en.wikipedia.org/wiki/Submarine_communications_cable#/media/File:Submarine_cable_map_umap.png


Nuestro datos en internet

 Fuente: datacentre.rs

L’espai d’internet: centres de dades a Catalunya

No hi ha núvol
es tan sols l’ordenador d’altre

https://map.datacente.rs/


  

ESTRUCTURES PATRIARCALS DIGITALS

Ves ràpid i trenca coses



  

El poder de les  Grans Tecnològiques

Com 
s’han fet

els negocis 
més rics
del món?
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https://www.visualcapitalist.com/the-tech-giants-worth-compared-economies-countries/


  

El poder de les  Grans Tecnològiques

Com 
s’han fet

els negocis 
més rics
del món?

Mapa de territoris d'Internet de Coding Rights

https://donestech.net/noticia/mapa-de-territoris-dinternet


El planeta

Com fem
amb els residus?



  

El planeta 

Podem
permetre’ns
els centres
de dades?

Tu nube seca mi río programa en 56k
Equinix i els centres de dades al Llobregat + Catalunya 

https://tunubesecamirio.com/
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW
https://www.equinix.es/data-centers/europe-colocation/spain-colocation/barcelona-data-centers
https://www.datacenters.com/locations/spain/catalunya
https://fediverse.tv/w/rB88dre6NrpaqeDNNfcbMW


  

Per què
ens donen

coses gratis?

L’espai d’internet



  

Violències masclistes digitals
INTEL·LIGÈNCIA ARTIFICIAL

Cuatro ángulos de análisis de la igualdad y la no discriminación en la inteligencia artificial (2020) 
Karlos Castilla

Institut de Drets Humans de Catalunya

Qui?

Home-cis blanc, del nord,
amb mentalitat neoliberal/dreta,

Masclista, racista, capacitista

Les nostres dades a les Grans Tecnològiques

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


Article del MarkUP Dades de classificació de Krand (Microsoft)

Les nostres dades a les Grans Tecnològiques

https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-prone-we-found-650000-ways-advertisers-label-you


  

Les Grans Tecnològiques i el discurs d’odi



PETJADA DIGITAL

Configuro les  opcions de privacitat 
 dels navegadors, xarxes socials i sistemes 

operatius que més utilitzo.

Configuro els  permisos  de les apps Cerco informació per Internet sense rastres 
amb  cercadors alternatius a Google 

Utilitzo  extensions  per protegir-me de rastrejadors
i bloquejar anuncis,  com per exemple  Privacy Badger

Desactivo la  localització 
sempre que no la necessito

Utilitzo  contrasenyes  segures

Faig anar eines 
per controlar  el temps d’ús? 

Alça la mà
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https://www.pexels.com/es-es/foto/manos-brazos-fondo-rojo-palma-mano-9486909/


  

AUTODEFENSA DIGITAL FEMINISTA
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https://otrotiempo.org/
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COM T’IMAGINES LES NOSTRES 
PRÒPIES TECNOLOGIES?

Autodefensa Digital Feminista

https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf


SEGURETAT HOLÍSTICA: DIGITAL

Sobirania tecnològica

InfraestructuresEines de codi obert

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS DIGITALS



SOBIRANIA TECNOLÒGICA



Més del 50% del trànsit a Internet és de vídeo

Salvarem els vídeos de gats o els gats? 
Els gats???

Aviat, les nostres dades beuran més aigua que nosaltres. 
 nosaltres???  

L'any passat
vam fer més fotos
de les que vam fer

durant tot el segle XX

Salvarem imatges 
de la natura o de la natura?

  La natura??? 

Alça la mà
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https://www.pexels.com/es-es/foto/manos-brazos-fondo-rojo-palma-mano-9486909/


  

PROGRAMARI de CODI OBERT

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS DIGITALS



  

Google (Cercador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utilitza el motor de cerca 
de Google - Qwant europeu 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup amb invitació – Disroot - Autistici - 
Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps mòbil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms - 
GngForms a Komun - LiberaForms 
Google Docs Documents >>> Etherpad (amb info 
publica) Kefir - Vedetas - Cryptpad (amb info sensible. 
Pots posar contrasenya) 
Google Docs Planella de Càlcul >>> Ethercalc a 
Vedetas
Google Calendar >>> Framagenda 

+ degoogle

Android >>> Lineage
Youtube >>> Peertube (pujar vídeos) -   Invidition 
(permet veure Youtube i Twitter sense que facin perfils) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores 
per velocitat i seguretat)
Google Play >>> Yalp Store (baixar apps de Google Play 
sense registrar-se)  F-Droid + Aurora Store (baixar-se apps 
de codi obert revisades) 
Google Translate >>> Apertium + DeepL
Google Photos >>> PhotoPrism 

ALTERNATIVES A LES BIG TECH: GOOGLE

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS DIGITALS

https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/


  

VIOLÈNCIES MASCLISTES DIGITALSAutodefensa Digital Feminista

INFRAESTRUCTURES

SEGURIDAD HOLÍSTICA: DIGITAL



  

SOBIRANIA TECNOLÒGICA
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https://docs.fembloc.cat/
https://fembloc.cat/


Per què FemBloc? 

● Ciberfeminismes. Aliances i xarxes ciberfeministes transnacionals i 
estatals (llatines – xarxa d'autodefensa feminista).

• Marc legal fragmentat i insuficient. Reforma de llei 17/2020 de la 
llei catalana 5/2008 del dret de les dones a eradicar les violències 
masclistes que introdueix les VMD com a àmbit i com a forma.

• Manca de dades i investigacions públiques sobre el fenomen de 
les violències masclistes digitals.

• Bretxa digital de gènere no tant accessos però si usos i de creació i 
producció, així com de presa de decisions.

• S'intensifica la misogínia i el discurs d'odi en línia. Major 
demanda d'autodefensa feminista digital.



Model d’atenció 

● Perspectiva feminista interseccional de 
l'abordatge i l'atenció de les VMD.

● Model de seguretat holística: física, 
psicosocial i digital.

● Atenció interdisciplinària: seguretat digital, 
psicosocial i jurídica.

● En línia (seguretat/confidencialitat).
● Model datenció coordinat i en xarxa.



Resultats fins juny 2023
(100 casos)

● Dades sociodemogràfiques: 18 a 70 anys (38,68 anys) 
– nacionalitat espanyola

● Perfil: 73% a dones, 25% professionals, 2% col·lectives.
● Canals d'atenció: 31% via whatsapp, 28% correu electrònic, 

25% trucades telefòniques, 9% atencions presencials
● Demandes: 34% directa, 56% derivacions i 10% totes dues.
● Àmbits de les VMD ateses: 61% sexe-afectiu, 14% familiar, 

9% comunitari, 8% públic digital, 6% laboral i en menor mesura 
educatiu.

● Tipologia d'agressor: exparella (73%), relació sexoafectiva 
esporàdica (10%), parella (7%), perfil públic/eixam (7%).



Tipologia de l’Agressor

Relació sexoafectiva (més esporàdica)

Exparella

Parella

Perfil Públic

Eixam

Company estudis

amics agressor

0 5 10 15 20 25 30 35 40 45 50
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43
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2

2

1

1

Tipus Agressor

Total (n=59) Series1



Resultats fins juny 2023
(100 casos)

● Tipologia de violències (múltiples): control i vigilància i accés il·licit 
als comptes i dispositius, ciberassetjament, amenaces per canals 
digitals, control de comptes i dispositius i geolocalització.

● Tipologia d'impactes (múltiples): psicològics (30%), 
relacional/social (18%), participació política i social (16%), danys i 
afectació física (13%) i econòmics (12%).

● 8 casos de risc digital, físic i psicosocial alt/molt alt.
● Tipologia de resposta digital: Contrasenyes segures, Navegació 

segura, Desconnecta de la teva exparella, Canal prioritari de l'AEPD, 
Configuració de paremetres de seguretat de les plataformes, 
Recuperar comptes robats, Recull d'evidències, Silenciar i bloquejar, 
Seguretat del router, Navegació segura, VPN.



Àmbit i Tipus de VMD
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Principals reptes

● Evolució constant de les VMD. 

● Atenció holística 

● Perfils ciberfeministes de seguretat tecnològica
● Infraestructures segures i confidencials
● Treball coordinat i en xarxa amb el territori
● Enfocament interseccional 
● Estratègies de comunicació
● Reptes de la violència institucional de les pròpies plataformes
● Més investigació i més recursos institucionals.



  

VIOLÈNCIES MASCLISTES DIGITALS



Violències
Masclistes

Digitals

Estructures
Patriarcals

Digitals

VIOLÈNCIES MASCLISTES DIGITALS



PER RAÓ DE 
GÈNERE/SEXE

ALTAMENT 
TECNOLÒGIQUES

AMB CONTINGUT 
SEXUAL

Són les més comunes.  

Desvaloritzen i minimitzen les 
capacitats de les dones i 
persones LGTBIQ+. Són 
insults per raó de gènere o 
orientació sexual, racistes, 
capacitistes...

Ciberassetjament, 
ciberbullyng, mansplaining, 
amenaces, discurs d’odi...

Amb coneixements tècnics i 
de les T.I.C. Moltes grupals 
amb tendència a la viralitat.

Silencien el perfil de les dones 
i propaguen conceptes que 
posen a l’home com a víctima.

Doxing, craqueig de comptes, 
suplantació d’identitat, 
programes espia...  

Els agresors son 
majoritàriament parelles 
o exparelles.

Intenció de controlar el cos i 
la sexualitat de les dones, una 
mostra de la cultura de la 
violació i la masculinitat 
hegemònica.

Insults de caràcter sexual, 
amenaces de violació, 
sextorsió, sexpreading...

VIOLÈNCIES MASCLISTES DIGITALS

CLASSIFICACIÓ

Violències masclistes digitals



PSICOLÒGICS/SOCIALS/FÍSICS PÚBLICS/LABORALS

Por, ansietat, depresió, falta de 
concentració, mal de cap, nàusees 
aïllament, allunyar-se dels amics i/o la 
família... 

Autocensura, deixar d’anar a llocs, deixar 
de fer servir les xarxes socials, deixar 
d’estudiar, perdre la feina, canviar de 
domicili, desprestigi...
 

IMPACTES

IMPACTES

Violències masclistes digitals



Ciber-violències masclistes
Les definicions

Cl
as

si
fic

ac
ió

 d
e 

Lu
ch

ad
or

as

Violències masclistes digitals

https://luchadoras.mx/internetfeminista/violencia-digital/
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AUTODEFENSA DIGITAL FEMINISTA

https://otrotiempo.org/


  

SEGURETAT HOLÍSTICA: DIGITAL: Acció

 Autodefensa Digital Feminista

ACCIÓ

InvestigacióEmpoderament Estratègies

 Autodefensa Digital Feminista Violències masclistes digitals



  

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista Violències masclistes digitals



  

Sexisme al món tecnològic: Exclusions

● Història
● Barreres
● Invisibilitzacions

● Socialització estereotipada
● Binarismes / rols de gènere / hipersexualització 

cossos 
● Tecnologies “cosa de nois”

● Cultura TIC masculinitzada
● Conciliació, usos dels temps
● Xarxes de contactes establertes masculines

● Discriminacions i violències
● Bretxa salarial, sòl enganxós, sostre de cristall... 
● No reconeixement de mèrits i tracte injust de gènere 
● Violències
● Interseccionalitats (classe, edat, origen, diversitat 

funcional...)

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista Violències masclistes digitals



  

Sexisme al món tecnològic: TRIC, societat i gènere

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista Violències masclistes digitals

•  Dones igual % de usuàries a 
internet.

• 17% dones en els equips de 
desenvolupament. 

• 13% d’alumnes mantriculades en 
els graus Tics. 

• Precària situació de les dones a 
les empreses Tics: bretxa salarial, 
sostre de vidre, etc... 

• Assetjament i violències 
masclistes també en aquests 
sectors.  Gaming Ladies, etc.. 

Estudi "L'ecosistema de les tecnologies de la informació i la comunicació 
des de la perspectiva de gènere a Barcelona”. 2019.

hops://bcnroc.ajuntament.barcelona.cat/jspui/bitstream/11703/111008/1/MAQEcosistema_Tic_Barcelona_Cat.pdf
hops://bcnroc.ajuntament.barcelona.cat/jspui/bitstream/11703/111008/1/MAQEcosistema_Tic_Barcelona_Cat.pdf


  
Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant + eines publicades

 LA CURA AL CENTRE

● Auto-cura: comptes (contrasenyes + 
privacitat) + navegació + localització

● Cura del grup: comunicacions + contactes + 
fotos i etiquetes

● Cura de la infraestructura: maquinari 
(dispositius + xifrat) + programari (sistemes 
operatius + apps) + xarxes

● Cura de la informació: accés + xifrat 
d’arxius + esborrat més segur + documents 
col·laboratius amb contrasenya 

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista Violències masclistes digitals

https://donestech.net/eines-dautodefensa-digital-feminista
https://donestech.net/etiquetes/eines


  

● Auto-cura: 
Protección de cuentas
Navegación más segura
Configuración de parámetros de seguridad y

 privacidad en las plataformas
Contraseñas seguras

● Cura del grup: 
Buenas prácticas en mensajería
Mensajería segura en teléfonos móviles
 Correos electrónicos más seguros

● Cura de dispositius: 
ABC de seguridad para dispositivos
Antivirus, detectar y limpiar software malicioso
Respaldos de archivos y dispositivos  
  (hacer y restaurar)
Red Virtual Privada (VPN)

● Cura de la informació: 
Cifrado de archivos y dispositivos
Restauración de archivos borrados

DOCUMENTACIÓ FemBloc

 LA CURA AL CENTRE

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista Violències masclistes digitals

https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html


  

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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Reducció
Menys és més!

Les dades que no es produeixen, no es poden 
rastrejar.

Netejar la teva identitat digital, esborrar les apps 
que no utilitzes, no omplir formularis, no 

publicar imatges teves o de coneguts, netejar 
historials de navegació i galetes (cookies)…

Ofuscació/Camuflatge
Més és menys!

Ocultació entre la multitud, afegir soroll.

Crear multitud de perfils falsos en diferents 
xarxes socials, amb noms similars. Crear soroll 
fent clic en tots els anuncis (Adnauseam). Fer 
cerques aleatòries. Trencar les teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·la antivirus i mantén-los actualitzats, 
utilitza programari lliure i actualitza’l, xifra els 

teus dispositius i comunicacions, usar una  
bossa de faraday (tela), tapar la webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per 

a cada esfera de la teva vida: estudis, feina, 
activisme, família, amigues 

ESTRATÈGIES DE PREVENCIÓ

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies

 Autodefensa Digital Feminista
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https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf
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