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Taller d’autodefensa digital feminista

Tal 201t o ACICHNG
feministand:dital






https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://www.youtube.com/embed/0_Dg7GoO6Nw

Recursos y material Donestech

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Eines d'autodefensa digital feminista
Pad de recursos del taller

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/recursos-dautodefensa-digital-feminista
https://digifem.maadix.org/etherpad/pads/2020_vic
https://donestech.net/newsletter/subscriptions
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Benvinguda
Presentacions

Acords de convivencia
Agenda

Internet feminista

CIBER-VIOLENCIES

Ciber-violéncies estructurals i mobil
Ipi, Ips, ombra digital

Pausa

Ciber-violéncies masclistes

AUTODEFENSA DIGITAL FEMINISTA
Seguretat holistica / feminista
Estratégies de mitigacid
Estrategies de resposta

Valoracio | cloenda



|

Acords de convivencia

Pots divulgar fora el que vius, pero no associar-lo amb cap
persona

Respectar la privacitat de les que estem participant: no fer fotos o
captures de pantalla sense consentiment

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

No hi ha preguntes ximples

Respectar els temps, habilitats i coneixements de les participants
No jutjar a les persones

Estar atentes de no monopolitzar la paraula
Respectar els torns de paraula

No interrompre

Col-laborar per tal que els acords es compleixin




Internet feminista

FEM INIS T

PRINCIPLES
OF THE
- I N TER NE T

Accés + Moviments + Participacio publica + Economia + Expressio + Agencia
Audio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download

CIBER-VIOLENCIES




Ciberviolencies masclistes estructurals
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* Geopolitica tecnologica N2
* Infraestructures de les KA
cormunicacions
*Plataformes comercials lucratives %
* Programari i maquinari privatiu Z
* Termes i condicions d’ds
inassumibles
* Llicencies i patents de programari &
abusives
* Fide la neutralitat a les xamxes Q
* Capitalisme de vigilancia: Rastreig, o
emmagatzemament i g
comercialitzacié dedades
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TIPUS D’INFORMACIO PERSONAL

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direcci6 de casa
Direccio IP

Direccio Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Telefon

Origen etnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




OMBRA DIGITAL



https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt
https://www.youtube.com/watch?v=bqWuioPHhz0

Ciber-violencies masclistes socials

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DiINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES




AUTODEFENSA DIGITAL FEMINISTA
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Estrategies de mitigacio

Reduccio
menys és més!

Les dades que no es produeixen, no es poden
“trackejar”

Netejar la teva identitat digital, esborrar les apps que

no utilitzes, no omplir formularis, no publicar imatges

teves o de coneguts, netejar historials de navegacio i
galetes (cookies)...

Ofuscacio/Camuflatge
més és menys!

Ocultacio entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes
socials, amb noms similars. Crear soroll fent clic en
tots els anuncis. Fer cerques aleatories. Trencar les

teves rutines...

Fortificacio
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal-la antivirus i mantén-los actualitzats, utilitza
programari lliure i actualitza’l, xifra els teus dispositius
i comunicacions, usar una bossa de faraday, tapar la
webcam...

Compartimentacio
Diversitat!

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials,
dispositius, comptes de correu, aplicacions per a
cada esfera de la teva vida: estudis, feina, activisme,
familia, amigues



Estrategies de resposta

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR I
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Estrategies de resposta: Auto-cura i acompanyament

CUIDAR-NOS
DESCANSAR
VALORAR RISCOS
7.
ESTRATEGIES DE RESISTENCIA ; N

DESTRUIR MATERIAL SENSIBLE

PRIORITZAR EINES

ALTA SEGURETAT

BUSCAR ALIADES | GRUPS D'AFINITAT



Estrategies de resposta: Documentar i perfilar agressor

Captures de pantallas
Guarda els enllagos i/o imatges
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA
data, hora, tipus d'atac / accident, plataforma, url, captura
de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)

Notes sobre el nivell de risc que tu perceps i accions de
seguiment

Certificar continguts de internet:
* Digital:
e |FTTT :Descarregar els tuits a una base de dades
e eGarante: Certificar pagines, emails | entrega de documents
(explicacié per a xarxes sociales i webs)
* SaveTheProof: Certificar pagines, navegacio i fitxers
 actaNavegacion app per Android que certifica navegacid, missatges en rrss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats
* coloriuris certifica pagines, emails, sms, documents, navegacio, fotos de mobil
* Fisic: Notari o secretari judicial


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Estrategies de resposta: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.
Lleis

Eines que ajuden a bloquejar o silenciar
comptes.
A Twitter: Block Chain

Suportdigital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

acoso.online


https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/

Estrategies de resposta: Contracampanyes i narratives

Difusié de la version propia:
Exhibeix ['agressor
Escull on

ESTRATEGIA

Protegeix-te
Doxxing/Auto-investigacio
Cerca casos similars.
Actuar juntes
Construir espais amigables
o)
Reivindicar canvis

Parodia, ironia, humor i alegria!
+ +

+


https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia



https://cryptpad.fr/kanban/#/2/kanban/edit/0qIO-zrNZL5UjYDnRfT-FXYm/

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en

r
<


https://donestech.net/noticia/donestech-taller-osona
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