
  

Allibera’t de les estructures patriarcals digitals
construïdes per les BigTech

XVIII Seminari internacional contra la Violència de Gènere

https://donestech.net/
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Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos d’autodefensa.online

Eines d'autodefensa digital feminista

Documentació de FemBloc

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/


Accés + Moviments i Participació pública + Economia + Expressió + Agència

Internet feminista

Audio
Traducció

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download


  

Descarregar la presentació

ENLLAÇ PRESENTACIÓ PDF

https://donestech.net/files/presentacio_uji.pdf


  

QUÈ FAREM?

● Seguretat i privacitat digital feminista
● Qüestions prèvies: privacitat i seguretat digital
● Estructures patriarcals
● Els rastres digitals
● Violències sexuals digitals

● Autodefensa digital feminista
● Seguretat holística
● Sobirania tecnològica
● Eines FLOSS i infraestructures feministes
● Estratègies i empoderament informàtic

https://donestech.net/


SEGURETAT I PRIVACITAT DIGITAL

Què és la
PRIVACITAT?

Què és la
SEGURETAT?

Conceptes bàsics



  

VIOLÈNCIES MASCLISTES DIGITALS
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Violències masclistes digitals



  

ESTRUCTURES PATRIARCALS

Violències masclistes digitals



  

ESTRUCTURES PATRIARCALS: OMBRA DIGITAL
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Seguint-te el Rastre  Vídeo doblat en català - Subtítols en espanyol

Violències masclistes digitals

https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_es_0.srt


  

 ESTRUCTURES PATRIARCALS: BIG TECH

Violències masclistes digitals

Documental con Shoshana Zuboff sobre el capitalismo de vigilancia
Digital Earth - Break the Digital Monoculture: Interview with spideralex

Flavia Dzodan The Coloniaty of the Algorithm
How to destroy surveillance capitalism? por Cory Doctorow

Technologies for Liberation: Toward Abolitionist Futures

Qui són 
les BIG TECH?

Per què ens donen
 coses gratis?

https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures


BIG TECH I LA NOSTRA VIDA DIGITAL

Violències masclistes digitals

BIG TECH

Test del rastres del teu navegador: Web de rastres: Cover Your Tracks! + Eina 
Extensió de Firefox per veure seguiment:  Lightbeam ( imatge )

Android: TrackerControl

Si el servei d’una empresa és gratuït,
el producte ets tu!!!!

https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html


  

ESTRUCTURES PATRIARCALS: BIG TECH

Violències masclistes digitals



  

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Telèfon
Direcció IP
Direcció Mac
Matrícula del vehicle
Número de la SS.SS
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

ESTRUCTURES PATRIARCALS: TIPUS D’INFORMACIÓ PERSONAL

Violències masclistes digitals



  

MÓN VIRTUAL

Perquè hi ha 
tantes actituds 
masclistes a les 

xarxes?

Qui decideix 
els continguts 

destacats?

Fas anar eines 
per controlar 

el temps d’ús? 
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Violències masclistes digitals

https://amp-compromiso.atresmedia.com/levanta-la-cabeza/actualidad/todo-esto-saben_20211004615c06869682600001c5ce22.html


  

INFORMACIÓ PERSONAL SENSIBLE: ANUNCIS PERSONALITZATS

2019 Discriminació i exclusió als anuncis en 
plataformes

El Departament de Habitatge i 
Desenvolupament Urbà d’USA arriba a un 
acord legal amb les plataformes per canviar 
la selecció d’anuncis personalitzats

Per exemple, un propietari pot escollir 
excloure dels seus anuncis a llogaters per ser 
pares i mares, estrangers, no-cristians, 
animalistes, hispànics o musulmans. O pot 
incloure a gent que és simpatitzant de la 
ideologia Nazi o odiadors dels jueus.

Fonts: Politico.com - Washington Post - 
MarketWatch

Google Has Been Allowing Advertisers to Exclude Nonbinary People from Seeing Job Ads 
Si no has seleccionat entre els gèneres binaris, les empreses poden escollir que no t’apareguin 
els anuncis.

2019 Discriminació i exclusió als anuncis en 
plataformes

El Departament de Habitatge i 
Desenvolupament Urbà d’USA arriba a un 
acord legal amb les plataformes per canviar 
la selecció d’anuncis personalitzats

Per exemple, un propietari pot escollir 
excloure dels seus anuncis a llogaters per ser 
pares i mares, estrangers, no-cristians, 
animalistes, hispànics o musulmans. O pot 
incloure a gent que és simpatitzant de la 
ideologia Nazi o odiadors dels jueus.

Fonts: Politico.com - Washington Post - 
MarketWatch

Violències masclistes digitals

https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19
https://donestech.net/noticia/google-has-been-allowing-advertisers-exclude-nonbinary-people-seeing-job-ads
https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19


  

NOTÍCIES

● Tu ordenador no es tuyo En les versions modernes de 
MacOS, simplement no pots encendre el teu ordinador, 
iniciar un lector de llibres digitals o un editor de text i 
llegir i escriure sense que es controli i transmeti un 
registre de la teva activitat.

● Nou judici a Google per Android Els telèfons Android 
misteriosament intercanvien 260MB al mes amb Google 
via dades cel·lulars quan són ni tan sols en ús

● Cura de les nostres dades digitals: perquè Zoom NO S’ha 
tornat molt popular i no respecte ni els drets humans, 
menteix sobre seguretat i més.

● El sexisme en els algorismes Malgrat l'auge del feminisme en els últims anys, els efectes 
negatius i generalitzats del sexisme en la intel·ligència artificial solen ser subestimats.

● Reclaim your face: Sign the petition for a new law now (European Union) El reconeixement 
facial pot ser utilitzat contra totes per governaments i corporacions, basat amb qui ets i el 
teu aspecte físic.

Violències masclistes digitals

https://donestech.net/noticia/tu-ordenador-no-es-tuyo
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/reclaim-your-face-sign-petition-new-law-now-european-union


OMBRA DIGITAL

FORTUNA de segudigital.org

https://segudigital.org/


  

Violències masclistes digitalsViolències masclistes digitals

ESTRUCTURES PATRIARCALS: INTEL·LIGÈNCIA ARTIFICIAL

Quatre angles d'anàlisi de la igualtat i la no discriminació en la intel·ligència artificial 
Karlos Castilla

Institut de Drets Humans de Catalunya

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


  

HOW
NORMAL AM I?

bellesa

edat

gènere

índex de massa corporal

expectativa de vida

estat emocional

interaccions

Violències masclistes digitalsINTEL·LIGÈNCIA ARTIFICIAL

https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/


  

Una radiografia dels nous antifeminismes a l’esfera digital
Fundamentalistes religosos contra l'avortament

50% usuàries de twitter són bots

Els 11 principis de propaganda de Goebbels
1) Principi de la simplificació
2) Principi del mètode de contagi
3) Principi de la transposició
4) Principi de l'exageració i la desfiguració
5) Principi de la vulgarització
6) Principi de l'orquestració
7) Principi de renovació
8) Principi de la versemblança
9) Principi de la silenciació
10) Principi de la transfusió
11) Principi de la unanimitat

ESTRUCTURES PATRIARCALS: Antifeminisme

Violències masclistes digitals

https://donestech.net/noticia/una-radiografia-dels-nous-antifeminismes-lesfera-digital
https://www.epfweb.org/node/837
https://www.cbsnews.com/news/bots-account-for-nearly-half-of-twitter-accounts-spreading-coronavirus-misinformation-researchers-say/
https://blocfpr.blogspot.com/2022/01/els-11-principis-de-les-noticies-falses.html


  

EL SEXISME I FEMINISTES EN LA INFORMÀTICA

● El sexismo en los algoritmos Pese al auge del feminismo en los últimos años, los efectos 
negativos y generalizados del sexismo en la inteligencia artificial suelen ser subestimados.

● Reclaim your face: Sign the petition for a new law now (European Union) El reconocimiento 
facial puede ser utilizado contra todas por gobiernos y corporaciones, basado en quien eres y tu 
aspecto físico.

● La exempleada de Facebook que ha filtrado sus documentos internos:Permiten el odio y la 
desinformación, solo quieren ganar dinero 

● Nunca más me permitiré amar un trabajo  Las tecnólogas que abandonan sus trabajos en Silicon 
Valey. Un grupo de escritoras lidera la rebelión contra la supuesta utopía de progreso en la 
cultura laboral fomentada desde los gigantes tecnológicos. 

● Un estudio denuncia la discriminación de la mujer en la industria de la animación  Los 
proyectos realizados por mujeres reciben menos subvenciones y la cuantía de estas es menor. 
Las series de animación son un sector muy masculinizado, lo que afecta directamente a los 
contenidos.

● Alianza <A+> por Algoritmos Inclusivos Estamos en un momento crítico. Necesitamos nuevas 
reglas para innovar y crear equidad en un entorno global que cambia rápidamente

● WOMEN ARE TALKING BUT TELEGRAM IS NOT LISTENING
● “We Are Not Safe:” When Platform Censorship Becomes Algorithmic Trauma

Violències masclistes digitals

https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/reclaim-your-face-sign-petition-new-law-now-european-union
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/nunca-mas-me-permitire-amar-un-trabajo-anna-wiener-y-otras-renegadas-de-silicon-valley-alzan
https://donestech.net/noticia/un-estudio-denuncia-la-discriminacion-de-la-mujer-en-la-industria-de-la-animacion
https://donestech.net/noticia/alianza-por-algoritmos-inclusivos
https://donestech.net/noticia/women-are-talking-telegram-not-listening
https://donestech.net/noticia/we-are-not-safe-when-platform-censorship-becomes-algorithmic-trauma


  

LES IAs EN LA INFÀNCIA I ADOLESCÈNCIA

● Facial recognition in schools: here are the risks to children La poca consciència sobre la privacitat en las 
noves generacions que ja s’han acostumat al capitalisme de vigilància.

● How a company illegally exploited the data of 14 million mothers and babies Bounty és l’empresa que 
distribueix paquets de mostres a dones embarassades en cites amb parteres. També són els que van ser 
descobert que havien compartit il·legalment les dades de més de 14 milions de mares i criatures amb  
39 empreses.

● No firméis la autorización para utilizar Google Suite en las escuelas
● The spy tech that followed kids home for remote learning—and won’t leave
● Videojuegos adictivos: hospitalizado durante dos meses un menor en España por su afición a Fortnite
● Instagram admite en privado que daña la autoestima corporal de una de cada tres adolescentes

Violències masclistes digitals

https://donestech.net/noticia/facial-recognition-schools-here-are-risks-children
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/no-firmeis-la-autorizacion-para-utilizar-google-suite-en-las-escuelas
https://donestech.net/noticia/spy-tech-followed-kids-home-remote-learning-and-wont-leave
https://donestech.net/noticia/videojuegos-adictivos-hospitalizado-durante-dos-meses-un-menor-en-espana-por-su-aficion
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes
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Violències masclistes digitals
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CLASSIFICACIÓ

Violències masclistes digitals

https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html


Violències masclistes digitals
CLASSIFICACIÓ: Violències sexuals en línia

Violències masclistes digitals

sexpreding

acoso.online 
+ chat en telegram

https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/


Violències masclistes digitals
CLASSIFICACIÓ: Violències sexuals en línia

Violències masclistes digitals

Censura a l'estat espanyol de la web womenonweb.org (suport a
l dret a avortar segures)

Traducción al español

Explicació tecnològica

Explicació sense coneixement tecnològic

Comunicat de WoW

Spanish Supreme Court orders the unblocking of a website that 
provided information on sexual and reproductive rights

El ‘lobby’ contra l’avortament a Catalunya: qui és qui

Engaño y violación de datos: cómo opera el activismo antiaborto

Censura de Women on Web en l'estat espanyol

https://donestech.net/noticia/censura-lestat-espanyol-de-la-web-womenonweborg
https://donestech.net/noticia/censura-lestat-espanyol-de-la-web-womenonweborg
https://www.apertium.org/index.eng.html?dir=cat-spa&qP=https%3A%2F%2Fdonestech.net%2Fnoticia%2Fcensura-lestat-espanyol-de-la-web-womenonweborg#webpageTranslation
https://donestech.net/noticia/censura-en-el-estado-espanol-de-womenonweborg-explicacion-tecnica
https://donestech.net/noticia/resumen-para-no-techs-del-informe-tecnico-y-la-situacion-actual-de-la-web-womenonweb
https://donestech.net/noticia/comunicado-de-wow-espana-censura-informacion-sobre-aborto-en-medio-del-confinamiento-por-el
https://donestech.net/noticia/spanish-supreme-court-orders-unblocking-website-provided-information-sexual-and-reproductive
https://donestech.net/noticia/spanish-supreme-court-orders-unblocking-website-provided-information-sexual-and-reproductive
https://donestech.net/noticia/el-lobby-contra-lavortament-catalunya-qui-es-qui
https://donestech.net/noticia/engano-y-violacion-de-datos-como-opera-el-activismo-antiaborto


Violències masclistes digitals
CLASSIFICACIÓ: Violències sexuals en línia

Violències masclistes digitals

Cura de les teves dades en les apps de cicle menstrual

FLOSS

A f-droid tenim dues apps. De moment tan sols hi són 
en anglès, però com són FLOSS pots contactar per 
traduir-les. Les apps:

Com instal·lar f-droid

    drip. menstrual cycle and fertility tracking.  What 
makes drip special:  Your data, your choice. Everything 
stays on your device.

    Periodical  Menstrual/period calendar. This 
application calculates the days of fertility according to 
Knaus-Ogino. The data can be backed up on a memory 
card, if present. WARNING: It is not recommended to 
use this calendar to avoid pregnancy! There are more 
accurate methods, like measuring the basal body 
temperature.

Apps de cicle menstrual

https://donestech.net/noticia/cura-de-les-teves-dades-en-les-apps-de-cicle-menstrual
https://donestech.net/noticia/alternatives-google-play-repositoris-dapps-android
https://android.izzysoft.de/articles/named/fdroid-intro-4
https://f-droid.org/es/packages/com.drip/
https://f-droid.org/en/packages/de.arnowelzel.android.periodical/


Violències masclistes digitals
CLASSIFICACIÓ: Violències sexuals en línia

Violències masclistes digitals

● “In front of the Screens” research on gender-based violence in the digital en
vironment

● Behind the screens: Analysis of human trafficking victims' abuse in digital su
rroundings

●  Report on the mental health protection of both professionals working with 
SGBV victims and the victims among migrant population in Serbia

Esclaves sexuals per enganys a internet al creuar fronteres en guerra

https://donestech.net/noticia/front-screens-research-gender-based-violence-digital-environment
https://donestech.net/noticia/front-screens-research-gender-based-violence-digital-environment
https://donestech.net/noticia/behind-screens-analysis-human-trafficking-victims-abuse-digital-surroundings
https://donestech.net/noticia/behind-screens-analysis-human-trafficking-victims-abuse-digital-surroundings
https://donestech.net/noticia/report-mental-health-protection-both-professionals-working-sgbv-victims-and-victims-among
https://donestech.net/noticia/report-mental-health-protection-both-professionals-working-sgbv-victims-and-victims-among


Violències masclistes digitals
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Violències masclistes digitals

Investigación Ataques a activistas por el derecho a decidir

El poder democratitzador d'un petó, per Laia Serra

“Una violación también puede ser online”: el Supremo condena por agresión sexual la obtención de 
vídeos sexuales a través de redes sociales

Activision Blizzard es demandada por casos de acoso sexual y desigualdad laboral a sus trabajadora
s tras una investigación de dos años

Violencia sexual sin contacto físico

A feminist approach to consent in digital technologies by By Paz Peña and Joana Varon

Maker of sex toy banned from CES showcase calls out gender double standard in tech

Que el furor por los ‘sex robots’ traiga... ¡la revolución de las robots!

Australia: Domestic violence survivors to get government support to scan for spyware and hidden ca
meras

Keep your ADS off my uterus

Més

https://donestech.net/noticia/investigacion-ataques-activistas-por-el-derecho-decidir
https://donestech.net/noticia/el-poder-democratitzador-dun-peto-laia-serra
https://donestech.net/noticia/una-violacion-tambien-puede-ser-online-el-supremo-condena-por-agresion-sexual-la-obtencion
https://donestech.net/noticia/una-violacion-tambien-puede-ser-online-el-supremo-condena-por-agresion-sexual-la-obtencion
https://donestech.net/noticia/activision-blizzard-es-demandada-por-casos-de-acoso-sexual-y-desigualdad-laboral-sus
https://donestech.net/noticia/activision-blizzard-es-demandada-por-casos-de-acoso-sexual-y-desigualdad-laboral-sus
https://donestech.net/noticia/violencia-sexual-sin-contacto-fisico
https://donestech.net/noticia/feminist-approach-consent-digital-technologies-paz-pena-and-joana-varon
https://donestech.net/noticia/maker-sex-toy-banned-ces-showcase-calls-out-gender-double-standard-tech
https://donestech.net/noticia/que-el-furor-por-los-sex-robots-traiga-la-revolucion-de-las-robots
https://donestech.net/noticia/australia-domestic-violence-survivors-get-government-support-scan-spyware-and-hidden-cameras
https://donestech.net/noticia/australia-domestic-violence-survivors-get-government-support-scan-spyware-and-hidden-cameras
https://donestech.net/noticia/keep-your-ads-my-uterus


  

AUTODEFENSA DIGITAL FEMINISTA



  

• Física

• Digital

• Psico-social
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Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA

https://holistic-security.tacticaltech.org/


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

Sobirania tecnològica

InfraestructuresEines FLOSS

Violències estructurals patriarcals



Substitueix “alimentària” per “tecnològica” 

La sobirania alimentària és el dret dels pobles a aliments nutritius i 
culturalment adequats, accessibles, produïts de manera sostenible i 

ecològica, i el seu dret a decidir el seu propi sistema alimentari i productiu. 
Això posa a aquells que produeixen, distribueixen i consumeixen aliments en 
el cor dels sistemes i polítiques alimentàries, per sobre de les exigències dels 

mercats i de les empreses.

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica
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COM T’IMAGINES LES NOSTRES 
PRÒPIES TECNOLOGIES?

https://donestech.net/files/dossier-st-cast-2014-06-30.pdf


SEGURETAT HOLÍSTICA: DIGITAL
SOBIRANIA TECNOLÒGICA

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

● Spideralex
● Dossier Soberanía Tecnológica I 
● Dosier Soberania Tecnològica II
● Charla :"Soberanía tecnológica: Trayectorias, Valores y Comunidades"
● Digital Earth - Break the Digital Monoculture: Interview with spideralex

● Martu 
● Xerrades sobre Drets digitals i sobirania tecnològica 

● Euskarabildua 2021
● Programa: 

● Spideralex: Por qué Sillicon Valley no nos salvará del cambio climático
● Ona de Gibert Bonet Sobirania tecnològica, sobirania lingüísticastream

● Catalunya
● V Congrés de Sobirania Tecnològica + canal youtube
● guifi.net + Associació Expansió de la Xarxa Oberta (eXO)
● SoftCatalà
● Maston català

I molt més a la web de donestech

https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://xarxapoblesec.org/sobtec/
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://www.youtube.com/channel/UC88D4ysrVGKchfGpepChTFQ
https://guifi.net/
https://exo.cat/
https://www.softcatala.org/
https://mastodont.cat/about
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=
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EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)
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Google (Cercador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utilitza el motor de cerca 
de Google - Qwant europeu 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup amb invitació – Disroot - Autistici - 
Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps mòbil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms - GngForms a Komun - 
LiberaForms 
Google Docs Documents >>> Etherpad (amb info 
publica) Kefir - Vedetas - Cryptpad (amb info sensible. 
Pots posar contrasenya) 
Google Docs Planella de Càlcul >>> Ethercalc a 
Vedetas
Google Calendar >>> Framagenda 

+ degoogle

Android >>> Lineage
Youtube >>> Peertube (pujar vídeos) -   Invidition (permet 
veure Youtube i Twitter sense que facin perfils) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores 
per velocitat i seguretat )
Google Play >>> Yalp Store (baixar apps de Google Play 
sense registrar-se)  F-Droid + Aurora Store (baixar-se apps 
de codi obert revisades) 
Google Translate >>> Apertium + DeepL
Google Photos >>> PhotoPrism 

EINES FLOSS: ALTERNATIVES A LES BIG TECH: GOOGLE

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica
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https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/


  

Muntar la teva pròpia servidora: Manual del hacklab feminista la_bekka

La importància de infraestructures feministes: 
Por debajo y por los lados: sostener infraestructuras feministas con ficción especulativa
Feminist Hack Meetings #3 - Feminist Futurotopixs: inventing feminist technologies
Fanzine resultado de las Jornadas TransHackFeministas

● clandestina.io Cl4ndestina és una servidora feminista brasilera que dóna servei a llocs Wordpress per 
projectes feministes i col·lectives de base en Llatí Amèrica.

● codigosur.org CódigoSur s'enfoca en promoure l'ús i desenvolupament de tecnologies lliures i la 
creació d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de gènere a Amèrica 
Llatina i el Carib.

● vedetas.org Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de 
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els següents serveis 
gratuïts: etherpad + ethercalc + wiki

● maadix.net MaadiX neix a Catalunya i és una solució pràctica per a protegir la privacitat i evitar la 
censura, sense dependència de serveis oferts per grans companyies i tenir-les en el nostre propi espai 
(e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser instal·lada 
en servidores uns altres hostings o en la teva pròpia oficina o a casa.

● systerserver Syster Server ofereix serveis a grups i col·lectives feministes, queer i antipatriarcals. És 
mantingut per feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats 
d’administració de sistemes, serveis anfitrions i inspirar a d’altres a fer el mateix.

Servidores alternatives

SERVIDORAS FEMINISTAS

Protección digital feminista: Bazar de herramientas

https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers
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Empoderament
informàtic:
EINES FLOSS 

Estratègies
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THE TECH WORKER HANDBOOK 
DE IFEOMA OZOMA

● Moviment principalment compost 
per dones + LGTBI+ informàtiques. 

● Ha portat a Facebook una altra 
vegada al Congrés americà.

● Filtracions:
els desordres alimentaris  
en adolescents a Instagram
Per això, Facebook ha canviat el 
nom a Meta. +info: 1 + 2

sindicalisme + feminisme + interseccionalitat + tech

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

https://techworkerhandbook.org/
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes


  

INFORMACIÓ PERSONAL SENSIBLE: ANUNCIS PERSONALITZATS

Campanya

Parlament EU i reconeixement facial

Llei de Serveis Digitals (DSA) + Llei de Mercats Digitals (DMA)

Violències masclistes digitals

https://donestech.net/noticia/you-are-being-tracked-profiled-targeted-online-its-time-ban-targeted-advertising
https://donestech.net/noticia/european-parliament-opposes-mass-surveillance
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes


  

Reducció
Menys és més!

Les dades que no es produeixen, no es poden 
rastrejar.

Netejar la teva identitat digital, esborrar les apps 
que no utilitzes, no omplir formularis, no 

publicar imatges teves o de coneguts, netejar 
historials de navegació i galetes (cookies)…

Ofuscació/Camuflatge
Més és menys!

Ocultació entre la multitud, afegir soroll.

Crear multitud de perfils falsos en diferents 
xarxes socials, amb noms similars. Crear soroll 
fent clic en tots els anuncis (Adnauseam). Fer 
cerques aleatòries. Trencar les teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés 
i visibilitat.

Instal·la antivirus i mantén-los actualitzats, 
utilitza programari lliure i actualitza’l, xifra els 

teus dispositius i comunicacions, usar una  
bossa de faraday (tela), tapar la webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per 

a cada esfera de la teva vida: estudis, feina, 
activisme, família, amigues 

ESTRATÈGIES DE PREVENCIÓ

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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Violències masclistes digitals

https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf
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Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant

SEGURETAT HOLÍSTICA: DIGITAL: Eines
EINES FLOSS: LA CURA AL CENTRE AMB EINES PER EMPODERAR-SE

 Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

● Auto-cura: comptes + navegació + localització
● Cura del grup: comunicacions + contactes
● Cura de dispositius: maquinari (dispositius + 

xifrat) + programari (sistemes operatius + apps) + 
xarxes

● Cura de la informació: accés + xifrat d’arxius + 
esborrat més segur + documents col·laboratius 
amb contrasenya 

https://donestech.net/eines-dautodefensa-digital-feminista


  

EINES FLOSS: EN GRUP MILLOR

web 
hacklab feminista de Barcelona, error500, 

no mixt

web
hacklab alternatiu a Can Vies,  mixt

 Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

https://nomixta.net/
https://sindominio.net/logout/web/about/
https://sindominio.net/logout/web/about/
https://nomixta.net/


  

● Tenir clar el que necessites/necessiteu
● L'eina i la seva comunitat:

● Programari Lliure i Codi obert (FLOSS/FOSS). Saber com aquesta feta l'eina i que es pugui modificar 
si ho necessitem. És necessari saber si fa el que diu que fa i ens interessa que aquest oberta per al 
comú.

● Qui fa l'eina? Qui aquesta darrere?
● Continuïtat del projecte / actualitzacions recents = Comunitat activa
● Recomanacions en les llistes / fòrums de drets digitals
● On està situada la seu legal de l'eina i la legislació del país on estan? on aquesta allotjada la meva 

pàgina web o el meu servei de correu?
● Seguretat i privacitat

● Incidents previs de seguretat i col·laboració amb governs
● Desconfiar de tot el que vingui de les BigTech (Google, Apple, Facebook, Amazon, Microsoft, etc.)
● Aquesta eina m'ofereix xifrat? com funciona el xifrat? si no t'ofereix xifrat no és una eina de 

seguretat digital
● Anonimat: que no comparteixi o emmagatzemi les nostres dades i metadades.
● Avaluar en un equilibri entre protecció i funcionalitat

● Facilitat d'ús (interfície, idioma, etc)

Herramientas de protección digital feminista Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic
COM AVALUAR UNA EINA DIGITAL
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EINES FLOSS: AUTO-CURA
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https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf


  

Elimina les apps que no
 utilitzis!

(Per  guardar espai 
i evitar el rastreig)

NETEGEM ELS NOSTRES DISPOSITIUS!



  

+ ->+ >+

AVALUACIÓ

https://donestech.net/formulari/avaluacio-del-taller


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


