
  

Taller de autodefensa digital feminista (sesión 1)

https://donestech.net/
https://systerserver.town/@donestech


Acuerdos de cuidados

 Se puede replicar lo que se oye, pero no asociarlo a una 
persona/colectiva

 Respetar la privacidad de las que estamos participando: no 
hacer fotos sin consentimiento

 No se admiten actitudes machistas, racistas, homófobas, 
transfóbicas, xenófobas, etc.

 Puntualidad
 No hay preguntas tontas i existe el derecho al error
 Respetar los tiempos, habilidades y conocimientos de las 

participantes sin juzgar a las personas
 Estar atentas de no monopolizar la palabra, ni interrumpir y  

respetar los turnos de palabra.
 Escucha activa: escuchémonos con todo el cuerpo
 Colaborar para que los acuerdos de convivencia se cumplan



  

¿QUÉ HAREMOS?

● Conocernos
● Estructuras patriarcales digitales (día 1)

● Nuestros datos y rastro digital.
● Autodefensa digital feminista
● Empoderamiento informático con el cuidado en el centro

● Violencias machistas/genero digitales (día 2)
● Características, impactos y clasificación de las VMD
● Autodefensa digital feminista
● Seguridad holística
● Plan de seguridad:  estrategias de prevención y respuesta

https://donestech.net/
https://systerserver.town/@donestech


  

Presentación y docu de trabajo

ENLACE PRESENTACIÓN  PDF ENLACE CRYPTPAD

https://donestech.net/files/presentacio_uab_dia1.pdf
https://pad.canodrom.barcelona/pad/#/2/pad/edit/gFLd+VPAUrMwc8kaom6rjH-R/


  

Conocernos



  

vídeo
web

mastodon

vídeo y pdfs XV premio 25Nov2020
Campaña F5

web
acoso.online/es

web
documentación

twitter
vídeo en Bruselas

https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/
https://systerserver.town/@donestech


  

Formaciones

Taula redona: Algoritmes, violències i cures digitals
 16 de marzo, a las 18h - Centre LGTBI de Barcelona

https://donestech.net/noticia/donestech-els-nostres-cossos-son-camps-de-batalla-al-centre-lgtbi-de-barcelona
https://donestech.net/
https://systerserver.town/@donestech


Acceso + Movimientos + Participación pública + Economía + Expresión + Agencia

Internet feminista

Audio

Fu
en

te
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PC

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://www.apc.org/es
https://feministinternet.org/en/download
https://donestech.net/
https://systerserver.town/@donestech


  

YO EN EL MUNDO VIRTUAL

¿Cómo es
tu

espacio?

¿Tienes
seguridad y
privacidad?

Hay VMD 
en 

el periodismo?

Nombre
pronombres

projecto

Encontrarnos en la virtualidad:
una investigación sobre la creación de espacios (más) seguros en internet

https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/


  

VIOLENCIAS MACHISTAS DIGITALES



Violencias
machistas

Estructuras
Patriarcales

Violencias machistas/genero digitales



 ESTRUCTURAS PATRIARCALES

Violencias machistas/genero digitales



FORTUNA de segudigital.org

HUELLA DIGITAL: AUTODIAGNÓSTICO

https://segudigital.org/


HUELLA DIGITAL: DIAGNÓSTICO DE GRUPO

Configuro las  opciones de privacidad 
 De los navegadores, redes sociales y sistemas 

operativos que más utilitzo.

Reviso los  permisos  de las apps Busco información por Internet sin rastros 
con  buscadores alternativos a Google 

Utilizo  extensiones  para protegerme de rastreadores
y bloquear anuncios,  como  Privacy Badger

Desactivo la  localitzación 
siempre que no la necesito

Utilizo  contraseñas  seguras

Uso herramientas 
para controlar  el tiempo de uso? 

Levanta la mano
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am

https://www.pexels.com/es-es/foto/manos-brazos-fondo-rojo-palma-mano-9486909/


  

¿Cómo 
se han hecho
los negocios 

más ricos
del mundo?

 ESTRUCTURAS PATRIARCALES: BIG TECH

Violencias machistas/genero digitales

Im
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https://www.visualcapitalist.com/the-tech-giants-worth-compared-economies-countries/


  

Documental con Shoshana Zuboff sobre el capitalismo de vigilancia
Digital Earth - Break the Digital Monoculture: Interview with spideralex

Flavia Dzodan The Coloniaty of the Algorithm
How to destroy surveillance capitalism? por Cory Doctorow

Technologies for Liberation: Toward Abolitionist Futures

 ESTRUCTURAS PATRIARCALES: BIG TECH

¿Por qué
nos dan

los servicios
gratis?

Violencias machistas/genero digitales

https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures


  

LAS NOTICIAS EN EL MUNDO VIRTUAL

¿Quién decide
los contenidos

destacados?

¿Por qué hay 
tantas actitudes     

maschistas
en las redes?

¿Quién decide
    de qué hablamos

la sociedad?
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 ESTRUCTURAS PATRIARCALES: SOMBRA DIGITAL

Vídeo ‘Hot on your trail’
Subtítulos en español

Siguiéndote el rastro

Violencias machistas/genero digitales

https://www.youtube.com/watch?v=bqWuioPHhz0
https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_es_0.srt


  

Violències masclistes digitals

Cuatro ángulos del análisis de la igualdad y la no discriminación en la inteligencia artificial 
Karlos Castilla

Institut de Drets Humans de Catalunya

 ESTRUCTURAS PATRIARCALES: INTELIGENCIA ARTIFICIAL

Violencias machistas/genero digitales

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


  

Una radiografia de los nuevos antifeminismos en la esfera digital
Fundamentalistas religosos contra el aborto

50% usuarias de twitter son bots
Cura de les teves dades en les apps de cicle menstrual

Los 11 principios de propaganda de Goebbels
1) Principio de la simplificación
2) Principio del método de contagio
3) Principio de la transposición
4) Principio de la exageración y la desfiguración
5) Principio de la vulgarización
6) Principio de la orquestación
7) Principio de renovación
8) Principio de la similitud
9) Principio de la silenciación
10) Principio de la transfusión
11) Principio de la unanimidad

 ESTRUCTURAS PATRIARCALES: ANTIFEMINISMO

Violencias machistas/genero digitales

https://donestech.net/noticia/una-radiografia-dels-nous-antifeminismes-lesfera-digital
https://www.epfweb.org/node/837
https://www.cbsnews.com/news/bots-account-for-nearly-half-of-twitter-accounts-spreading-coronavirus-misinformation-researchers-say/
https://donestech.net/noticia/cura-de-les-teves-dades-en-les-apps-de-cicle-menstrual
https://blocfpr.blogspot.com/2022/01/els-11-principis-de-les-noticies-falses.html


  

AUTODEFENSA DIGITAL FEMINISTA



  

¿QUÉ HACEMOS CON EL PATRIARCADO TECNOLÓGICO?

¿Alternativas? ¿Informática?

¿Techo de 
cristal?



Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

Autodefensa Digital Feminista

SOBERANÍA TECNOLÓGICA

InfraestructurasHerramientas FLOSS

ACCIÓN

InvestigaciónEmpoderamiento Estratégias
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¿CÓMO TE IMAGINAS NUESTRAS 
PRÓPIAS TECNOLOGÍAS?

SOBERANÍA TECNOLÓGICA 

https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf


Acceso + Movimientos + Participación pública + Economía + Expresión + Agencia

Internet feminista

Audio

Fu
en

te
: A

PC

SOBERANÍA TECNOLÓGICA 

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://www.apc.org/es
https://feministinternet.org/en/download


  

Autodefensa Digital Feminista

ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

SEGURIDAD HOLÍSTICA: DIGITAL



  

Autodefensa Digital Feminista

OBIRANIA TECNOLÒGICA: EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

SEGURETAT HOLÍSTICA: DIGITAL: Violències estructurals patriarcals
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

SEGURIDAD HOLÍSTICA: DIGITAL



  

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL
ST: HERRAMIENTAS FLOSS: ALTERNATIVAS A GOOGLE

Google (Buscador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utiliza el motor de 
búsqueda de Google - Qwant europeo 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup con invitación – Disroot - 
Autistici - Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps móvil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms 
Google Docs Documents >>> Etherpad (con info 
publica) Kefir - Vedetas - Cryptpad (con info 
sensible. Puedes poner contraseña) 
Google Docs Planella de Càlcul >>> Ethercalc en 
Vedetas
Google Calendar >>> Framagenda 
Android >>> Lineage

Youtube >>> Peertube (subir vídeos) -   Invidition 
(permite ver Youtube y Twitter sin que hagan 
perfiles) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores
 para velocidad y seguridad)
Google Play >>> Yalp Store (bajar apps de 
Google Play sin registrarse)  F-Droid (bajarse 
apps de codigo abierto revisadas) 
Google Translate >>> Apertium 
Google Photos >>> PhotoPrism 

https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/


  

Autodefensa Digital Feminista

SOBERANIA TECNOLÓGICA: INFRAESTRUCTURAS FEMINISTAS

SEGURIDAD HOLÍSTICA: DIGITAL

Montar tu propia servidora: Manual del hacklab feminista la_bekka
La importancia de infraestructuras feministas: 
Por debajo y por los lados: sostener infraestructuras feministas con ficción especulativa
Feminist Hack Meetings #3 - Feminist Futurotopixs: inventing feminist technologies
Fanzine resultado de las Jornadas TransHackFeministas

● clandestina.io Cl4ndestina es una servidora feminista brasileña que da servicio a sitios Wordpress para 
proyectos feministas y colectivas de base en Latino América.

● codigosur.org CódigoSur se enfoca en promover el uso y desarrollo de tecnologías libres y la creación 
de espacios para el debate y aprendizaje sobre Cultura Libre con una perspectiva de genero en América 
Latina y el Caribe.

● vedetas.org Vedetas apoya a feministas en sus actividades online apoyándolas en el proceso de 
aprendizaje para mejorar su seguridad y autonomía en internet. Alojan los siguientes servicios 
gratuitos: etherpad + ethercalc + wiki

● maadix.net MaadiX es una solución práctica para proteger la privacidad y evitar la censura, sin 
dependencia de servicios ofrecidos por grandes compañías y tenerlas en nuestro propio espacio (e-
mail, VPN, cloud, listas de correo etc etc). Todo el software is código abierto. MaadiX puede ser instalada 
en servidoras de otros hostings o en tu propia oficina o en casa. 

● systerserver  Syster Server ofrece servicios a grupos y colectivas feministas, queer y antipatriarcales. Es 
mantenido por feministas, utilizando software libre sólo. Actúa como sitio para aprender habilidades de 
administración de sistemas, servicios anfitriones e inspirar a otres a hacer igual.

Servidoras alternativas

https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers


  

web
acoso.online/es

web
twitter

documentación

PROJECTOS FUERA DE LAS BIG TECH

Autodefensa Digital Feminista

SOBERANIA TECNOLÓGICA: INFRAESTRUCTURAS FEMINISTAS

SEGURIDAD HOLÍSTICA: DIGITAL

https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/


  

VIOLÈNCIES MASCLISTES DIGITALSAutodefensa Digital Feminista

ACCIÓN: EMPODERAMIENTO INFORMÁTICO

SEGURIDAD HOLÍSTICA: DIGITAL



  
Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant

ACCIÓN: EMPODERAMIENTO INFORMÁTICO: EL CUIDADO EN EL CENTRO CON FLOSS

● Auto-cuidado: cuentas + navegación + 
localización

● Cuidado del grupo: comunicaciones + 
contactos

● Cuidado de dispositivos: hardware 
(dispositivos + cifrado) + software 
(sistemas operativos + apps) + redes

● Cuidado de la información: acceso + 
cifrado de archivos + borrado mas seguro + 
documentos colaborativos con contraseña 

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL

https://donestech.net/eines-dautodefensa-digital-feminista


  

web 
(trans)hacklab feminista de Barcelona, 

error500_mutante, no mixto

web
1er hacklab feminista del estado

en Madrid, no-mixto

ACCIÓN: EMPODERAMIENTO INFORMÁTICO: EN GRUPO MEJOR

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL

https://nomixta.net/
https://labekka.red/
https://nomixta.net/
https://labekka.red/
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SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

 AUTO-CUIDADO

https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf


Disroot searchx STARTPAGE

Web
Extensión de Firefox

App Android

10 buscadores que respetan tu privacidad

 AUTO-CUIDADO:Navegación: buscadores alternativos

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://search.disroot.org/search
https://www.startpage.com/
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad


  

 AUTO-CUIDADO: Ampliación de conocimiento

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



  

● Reflexionar si es necesario divulgar información sensible y identificable propia 
(fotos, nombre, género, etnia, etc)

● Revisar la segurridad de las cuentas
● En vez de utilitzar apps, ir a las BIG TECH por navegador.
● No guardar las contraseñas en el navegador o en papeles pegados.
● No entrar en las cuentas y la usuaria de Gmail.
● Seguir los consejos para desintoxicarte + YOUTH
● Romper el techo de cristal informático que tenemos 

haciendo un plan de seguridad de cualquier herramienta 
de autocuidado FLOSS

 AUTO-CUIDADO: Pequeñas cosas que podemos hacer

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/families/datadetox-x-youth/


  

FIREFOX

Ordenador
Android con extensiones
iPhone - iPad sin extensiones (Apple ha 
canviat el sistema i no deixa)

PRIVACY

Extensión de Firefox

BADGER
COOKIE

Extensión de Firefox

AUTODELETE
MULTI-ACCOUNT

Extensión de Firefox

CONTAINERS

Extensión de Firefox
Twitter, Reddit, Youtube, 

Instagram y Medium  
(sin entrar ent tu cuenta)

ALTER

 AUTO-CUIDADO: Firefox y extensiones

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter


  

KEEPASSXC

● Larga
● Una contraseña por cada cuenta
● No incluir datos personales 
● Sin palabras consecutivas (1234, qwerty)
● Mezclar minúsculas, mayúsculas, números y 

sinos de puntuación
● Canviarlos regularmente
● No compartirlas con nadie, dejarlas a la vista 

o en el navegador.
● Puedes usar un gestor de contraseñas y 

borrar contraseñas del navegador
Keepass2Android

KeePass Touch

 AUTO-CUIDADO: Cuentas con gestor de contraseñas

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

Ordinadores manuales: securityinabox - eff
Extensión de Firefox
App Android
App IOs

https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/


App Android

PRIVATE LOCATION

Autodefensa Digital Feminista

 AUTO-CUIDADO: localización: GPS

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/


  

CUIDADO DEL GRUPO

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



JITSI MEET

Listado instancias

Cura de les nostres dades digitals: perquè Zoom NO 

CUIDADO DEL GRUPO: Comunicaciones: Vídeo-llamadas y conferencias cifradas

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/


  

CUIDADO DEL GRUPO: Ampliación de conocimiento

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



  

● En un grupo, la seguridad de la persona menos segura determina 
la seguridad de todo el grupo. Colabora a que todas las personas 
del grupo aprendan.

● Tener en cuenta el presupuesto, tiempos y capacidad de la 
persona que menos tiene.

● No divulgar innecesariamente información sensible e 
identificable del grupo (fotos, nombre, género, étnia, etc)

● Desetiqueta a la gente i a ti en las fotografies 
en redes sociales.

● Usar herramientas de comunicación cifrada.

CUIDADO DEL GRUPO: Pequeñas cosas que podemos hacer

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



Fediverso

Mastodon

PeerTube

WriteFreely

Pixelfed

Friendica

funkwhale

Plume

CUIDADO DEL GRUPO: Redes Sociales

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/


CUIDADO DEL GRUPO: Mensajería instantánea cifrada

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO
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JAMI ELEMENT WIRE SIGNAL TELEGRAM

Email Teléfono

No servidor Servidores federados 1 servidor

Servidores públicos matrix

No capturasCapturas

En chats privados

https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://telegram.org/
https://joinmatrix.org/servers/
https://www.fayerwayer.com/2021/05/signal-evitar-capturas-de-pantallas/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/


CURA DEL GRUP: Comunicacions: Email més segur i gestor de comptes

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

Autodefensa Digital Feminista

Correo más seguro

Riseup con invitación
Disroot 
Autistici 
matriar.cat contacto para pedir cuenta

Comerciales con cifrado

● Tutanota 
● ProtonMail 

Correos electrónicos temporalrs

● Malinator
● Temp-mail
● 10minutemail
● Emailondeck Puedes enviar también

THUNDERBIRD

Cifrar correos con
 Thunderbird

MAILVELOPE

ORDENADOR

MÓVIL

https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES


  

OPEN CONTACTS

Como activar f-droid (repositorio de apps para Android) 

CUIDADO DEL GRUPO: Contactos

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/


  

CUIDADO DE DISPOSITIVOS
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



  

Elimina les apps que no
 utilitzas!

(Para  guardar espacio 
y evitar el rastreo)

LIMPIEMOS NUESTROS DISPOSITIVOS!



  

PARA ANDROID PARA iOS

1. Ves a configuración  , después a ''Aplicaciones'' y 
le das a ''Permisos''.

2. Dependiendo de algunas marcas puede ser que te
Lleve directamente o te vuelvan a salir diversas opciones, 
en este caso, vuelve a pulsar  ''Permisos''.

3. Llegas a ''Gestor de Permisos''.  Aparece una lista 
de todo tipo de permisos (micrófono, cámara…). Cuando
 pulses a uno de ellos, puedes comprobar que aplicaciones
 tienen acceso  a este permiso y cuales lo tienen  denegado.

4. Haz Click  encina de la aplicación a la que quieres denegar el permiso 
y pulsas la opción  ''denegar''.
Si no te sale ninguna opción para aceptar, pulsa la flecha de “volver” 
en la parte de arriba a la izquierda.

1. Ves a ''Ajustes''  y después a  ''Privacidad''.
Verás el listado de todos los permisos.

2. Pulsamos al permiso para ver que aplicaciones lo tienen o no. 
En este sistema operativo, la opción es activar o desactivar 
las pestañas. 

3. Cuando está verde  es que esta aplicación tiene el permiso  
y gris cuando no.
Si quieres denegar cualquiera activada, le pulsas a la pestaña, 
Se desactiva y sólo quedaría pulsar a volver para continuar 
viendo el resto de permisos. 

Gestionar permisos de las aplicaciones



  

CUIDADO DE DISPOSITIVOS: Ampliación de conocimiento
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



  

● Desinstalar aplicaciones que no utilizamo, ya que no sabemos que hacen.
● Tener el móvil actualizado y revisar las preferencias de mi dispositivo, tanto 

del sistema operativo como de los programas para controlar a que tienen 
acceso.

● Redes: No establecer conexiones en las cuals no confiamos 100% (wifis 
públicas) o entrar con VPN.

● El móvil sólo se apaga cuando de extrae la bateria. Hazte una funda Faraday.
● Es recomandable tapar la cámara o protectores de privacidad de pantalla.
● Apagar el GPS, wifi y el bluetooth cuando no los utilitces.
● No instalar programas de fuentes desconocidas.
● Bloquear siempre la pantalla (con pin).
● Canvia el nombre de tu móvil, wifi y bluetooth.

CUIDADO DE DISPOSITIVOS: Pequeñas cosas que podemos hacer
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1


  

GESTIONAR PERMISOS DE LAS APLICACIONS

PARA ANDROID PARA iOS

1. Ves a configuración i desprués a ''Aplicaciones'' y 
le das a ''Permisos''.

2. Dependiendo de algunas marcas puede ser que te lleve
 directamente o vuelvan a salirte diversas opciones, 
en este caso, vuelve a darle a ''Permisos''.

3. Llegas a ''Gestor de Permisos''.  Aparece una lista 
de toda clase de permisos (micrófono, cámara...) Cuando
le des a uno de ellos, puedes comprobar que aplicaciones
tienen aceso a este permiso y a cuales lo tienen denegado.

4. Haz Click  encima de la aplicación que quieras denegarle 
 el permíso  y le das a la opción  ''denegar''.
Si no te sale ninguna opción para aceptar, dale a la flecha 
de ''volver'' de la parte de arriba a la izquierda.

1. Ves a ''Ajustes''  y después a  ''Privacidad''.
Veras el listado de todos los permisos.

2. Le damos al permiso para ver que aplicaciones lo tienen o no. 
En este sistema operativo, la opción es activar o desactivar 
las pestañas. 

3. Cuando está verde es que esta aplicación tiene el permiso 
y gris  cuando no.
Si quieres denegar una activada, le das a la pestaña, 
se desactiva y sólo quedaría pulsar a atrás para continuar 
Viendo el resto de permisos. 



  

GESTIONAR LA UBICACIÓ

1. Ves a Configuración y después a ''Aplicaciones'' 1. Ves a ''Ajustes''  y después a  ''Privacidad''. 

2. Dentro encontrarás  Servicios de localización  
donde podrás administrar el acceso de localización de cada app

2. Dentro encontrarás ''Acceso de ubicación'' para cada app

PARA ANDROID PARA iOS



  Canòdrom install party

CUIDADO DE DISPOSITIVOS: Sistema operativo en ordenadores
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop


Linux
Windows

Mac

TAILS

CUIDADO DE DISPOSITIVOS: Sistema operativo desde USB
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html


  

● Hay muchos
● Has de tener conocimientos técnicos para instalarlos
● Hay que mirar si la marca del móvil es soportada por el sistema 

operativo.
● Mirar si tiene un idioma que entiendas, porque hay sólo en inglés.
● FairPhone también intenta que sea respectando los derechos 

humanos y la ecología, por ejemplo 5 años de garantía.

CUIDADO DE DISPOSITIVOS: Sistema operativo en móviles
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://code.fairphone.com/projects/fp-osos/index.html#
https://pureos.net/
https://calyxos.org/


  

● Prism-break - Alternativas de software FLOSS 
● Alternativeto - Alternativas de software FLOSS 
● F-droid - Repositorio de aplicacions FLOSS para Android (como activarlo)
● Aurora Store Bajar apps de Google Play sin registrarse 

F-droid Aurora Store

CUIDADO DE DISPOSITIVOS: Repositorios de apps
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/


Funda de faraday ( tela )

CUIDADO DE DISPOSITIVOS: Redes: Funda de Faraday
SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil


  

CUIDADO DE LA INFORMACIÓN

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO
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CUIDADO DE LA INFO: OscuraCam para pixelar fotos

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

ObscuraCam

F-Droid
Google Play

Como activar f-droid (repositorio de apps para Android) 

https://guardianproject.info/apps/org.witness.sscphase1/
https://f-droid.org/packages/org.witness.sscphase1
https://play.google.com/store/apps/details?id=org.witness.sscphase1
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://guardianproject.info/apps/org.witness.sscphase1/


  

CUIDADO DE LA INFO: Ampliación de conocimiento

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



  

● Cifrar carpetas y ficheros (especialmente si los subes a una Big 
Tech).

● Borrar ficheros de forma segura.
● Utilizar nubes de confianza que tienen cuidado de la privacidad y 

seguridad.
● Hascer copias de seguridad periódicamente y guardarlas de 

manera segura en altro disco duro/dispositivo o en una nube 
segura.

● Tener la información ordenada 
y eliminar los archivos que no necesites. 

● Vacía la papelera con frequencia.
● No seguir links que puedan hacerme caer en 

phising o instalarme software malicioso.

CUIDADO DE LA INFO: Pequeñas cosas que podemos hacer

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista



CRYPTPAD

Instancia en Canòdrom
Hacerse una cuenta 

Contraseñas en docus
Compartir el docu

CUIDADO DE LA INFO: Alternativa a Google Drive con contraseña

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/


LiberaForms

CUIDADO DE LA INFO: Formularios alternativos a Google Form

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO
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https://donestech.net/noticia/formularis-etics-amb-liberaforms
https://donestech.net/noticia/formularis-etics-amb-liberaforms


Scrambled Exif 

CUIDADO DE LA INFO: Quitar metadatos

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

Como activar f-droid (repositorio de apps para Android) 

F-Droid
Google Play

https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/app/com.jarsilio.android.scrambledeggsif
https://play.google.com/store/apps/details?id=com.jarsilio.android.scrambledeggsif
https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/


SHARE.RISEUP

CUIDADO DE LA INFO: Enviar archivos grandes

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

https://share.riseup.net/
https://share.riseup.net/


CRYPTOMATOR HAT.SH

CUIDADO DE LA INFO: Cifrar ficheros y carpetas

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Autodefensa Digital Feminista

Descargas
Android 

(€14.99 Google Play)

IOs

Carpetas Ficheros
Programa Web

https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/downloads/
https://cryptomator.org/android/
https://cryptomator.org/downloads/
https://cryptomator.org/
https://hat.sh/


  

SÍNTESIS
 • ¿Cómo mejoraréis vuestra

seguridad y privacidad?
    • ¿Qué necesita  tu proyecto 

para poderse realizar?

Violencias machistas/genero digitales

 ESTRUCTURAS PATRIARCALES



  

Evaluación

+ ->+ >+

https://donestech.net/formulari/avaluacio-del-taller


  

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL
Soberanía tecnológica: Ampliación de conocimiento



  

                      Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos de autodefensa.online

Herramientas de autodefensa digital feminista

Documentación de FemBloc

Boletín trimestral

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL
Soberanía tecnológica: Ampliación de conocimiento

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/
https://systerserver.town/@donestech


● Spideralex
● Dossier Soberanía Tecnológica I 
● Dosier Soberania Tecnològica II
● Charla :"Soberanía tecnológica: Trayectorias, Valores y Comunidades"
● Digital Earth - Break the Digital Monoculture: Interview with spideralex

● Martu 
● Charlas sobre Derechos digitales y soberanía tecnológica 

● Euskarabildua 2021
● Programa: 

● Spideralex: Por qué Sillicon Valley no nos salvará del cambio climático
● Ona de Gibert Bonet Sobirania tecnològica, sobirania lingüísticastream

● Catalunya
● V Congrés de Sobirania Tecnològica + canal youtube
● guifi.net + Associació Expansió de la Xarxa Oberta (eXO)
● SoftCatalà
● Maston català

● Francia
● Framasoft

Y mucho más en la web de donestech

SEGURIDAD HOLÍSTICA: DIGITAL
Soberanía tecnológica: Ampliación de conocimiento

Autodefensa Digital Feminista

https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://xarxapoblesec.org/sobtec/
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://www.youtube.com/channel/UC88D4ysrVGKchfGpepChTFQ
https://guifi.net/
https://exo.cat/
https://www.softcatala.org/
https://mastodont.cat/about
https://framasoft.org/
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=


  

● Kit de cuidados digitales para periodistas feministas
● Practical and legal tools

to protect the safety of journalists
● MicroSD
● Guardian Project
● Online Violence Response Hub
● Toxic Twitter - A Toxic Place for Women

GLAAD’s 2022 Social Media Safety Index
● How journalists can work from home securely
● PROTEGE.LA
● ssd.eff.org : Journalists
● Guías de autodefensa de la <clika>

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL
ESPECIAL PARA COMUNICADORAS:  Ampliación de conocimiento

https://donestech.net/noticia/kit-de-cuidados-digitales-para-periodistas-feministas
https://donestech.net/noticia/practical-and-legal-tools-protect-safety-journalists
https://donestech.net/noticia/practical-and-legal-tools-protect-safety-journalists
https://derechosdigitales.org/microseguridaddigital/es/index.html
https://guardianproject.info/
https://donestech.net/noticia/online-violence-response-hub
https://donestech.net/noticia/toxic-twitter-toxic-place-women-amnesty-international-chapter-1
https://donestech.net/noticia/glaads-2022-social-media-safety-index
https://freedom.press/training/blog/wfh-securely/
https://protege.la/checklists/
https://ssd.eff.org/search?q=journalists&commit=Search
https://www.libresenlinea.mx/autodefensa/


  

Esta presentación está sujeta a una licencia de
Reconocimiento - Compartir Igual 4.0 Internacional de Creative Commons

https://donestech.net/

