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Xerrada: Ciber-feminisme, un espai a conquerir
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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/

www.donestech.net

Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violéncies masclistes on-line
KIT GENTALENT
Eines d'autodefensa digital feminista

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/files/kit_gentalent.pdf
https://donestech.net/recursos-dautodefensa-digital-feminista
https://donestech.net/newsletter/subscriptions
https://donestech.net/
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La bretxa digital com una forma i expressio de violencia
estructural sobre les dones al mén TIC i tecnologic
Ciber-feminisme i la conquesta per part de les dones de
l'espai digital

Ciber-violéncies masclistes que patim les dones pel fet de
ser dones i d'estar presents a un espai que "no ens
correspon” i estrategies d’autodefensa

Eines d'autodefensa feminista digital i infraestructures
feministes


https://donestech.net/
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https://vimeo.com/107858829

BRETXA DIGITAL

Socialitzacio estereotipada

* Binarismes

* Tecnologies «coses de homens»




BRETXA DIGITAL

Cultura TIC masculinizada

* Work-life balance, usos dels temps

* OBN (Old Boys Networks), women unfriendly




BRETXA DIGITAL

Discriminacions i violencies

Bretxa salarial, sol enganxds, sostre de vidre...

No reconeixement de merits i tracte injust de genere

Violéncies

Interseccionalitats (classe, edat, origen, diversitat funcional...)
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https://bcnroc.ajuntament.barcelona.cat/jspui/bitstream/11703/111008/1/MAQEcosistema_Tic_Barcelona_Cat.pdf

BRETXA DIGITAL

(2017)
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https://donestech.net/kit-gentalent

BRETXA DIGITAL

Per que és important que hi hagi dones en les TIC?



https://invidious.snopyta.org/watch?v=bTLP4tDVkj4&autoplay=0&continue=0&dark_mode=true&listen=0&local=1&loop=0&nojs=1&player_style=youtube&quality=small&thin_mode=false

CIBER-FEMINISME




Ciber-feminisme

PRINCIPIS FEMINISTES A INTERNET

II,'

h‘
M APC

-\_." ASSQCIATION FOR
“\\ ‘\\-n PROGRESSIVE
, \ -r COMMUNICATIONS

a
W
".} W

FEM INIS T
PRINCIPLES
OF THE

TER NE T

Accés + Moviments i Participacio publica + Economia + Expressio + Agencia
Audio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download

Ciber-feminisme

PRINCIPIS FEMINISTES A INTERNET

{0}l
; ; 5‘0 _ . . 4 .
Accés | - Moviments | Economia
* ainternet - participacié publica * economies alternatives
* alainformacio e resisténcies * promoure, difondre |
* al'Us de la tecnologia « espai transformador compartir coneixement de
* presa de decisions en la les eines
seva governanca
s
i g
Expressio Agencia .
* ampliant el discurs * consentiment
feminista * violencia en linia
* llibertat d'expressio * anonimat
* pornografia i «continguts * privacitat i dades
ofensius» * nenes, nens ijoves

* memoria





https://irla.cat/wp-content/uploads/2021/03/ciberactivisme-Beca-Yarza-2018-web-1.pdf
https://www.youtube.com/embed/fKGu_2aS808

CIBER-VIOLENCIES MASCLISTES




Ciber-violencies masclistes socials

Donestech


https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf

Ciber-violencies masclistes socials

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DiINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Ciber-violencies patriarcals estructurals

* Sielservei és gratuit, el producte ets tu

* Privatitzacio de les infraestructures

* Capitalisme de vigilancia: Rastreig, emmagatzemament i
comercialitzacio de dades




Ciber-violencies patriarcals estructurals

TIPUS D’INFORMACIO PERSONAL

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccio Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




Ciber-violencies patriarcals estructurals

INFORMACIO PERSONAL SENSIBLE: ANUNCIS PERSONALITZATS

2019 Discriminacid i exclusié als anuncis en
plataformes

El Departament de Habitatge i
Desenvolupament Urba d'USA arriba a un
acord legal amb les plataformes per canviar
la selecci6é d'anuncis personalitzats

Per exemple, un propietari pot escollir
excloure dels seus anuncis a llogaters per ser
pares i mares, estrangers, no-cristians,
animalistes, hispanics o musulmans. O pot
incloure a gent que és simpatitzant de la
ideologia Nazi o odiadors dels jueus.

WELCOML D, |

H
g
I y
[ I

iy - ok
B LY

Fonts: - -



https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19

Ciber-violencies patriarcals estructurals

DARRERES NOTICIES

En les versions modernes de
MacOS, simplement no pots encendre el teu ordinador,
iniciar un lector de llibres digitals o un editor de text i
llegir i escriure sense que es controli i transmeti un
registre de la teva activitat.

Els telefons Android
misteriosament intercanvien 260MB al mes amb Google
via dades cel-lulars quan sén ni tan sols en as

Sha

tornat molt popular i no respecte ni els drets humans,

menteix sobre seguretat i més.

No
podem protegir-nos individualment d'aixd, hem de fer-ho
en grup.

Malgrat I'auge del feminisme
en els dltims anys, els efectes negatius i generalitzats del
sexisme en la intelligéncia artificial solen ser subestimats.


https://donestech.net/noticia/tu-ordenador-no-es-tuyo
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://donestech.net/noticia/inteligencia-artificial-para-controlarnos-todos
https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada

Ciber-violencies masclistes

RESULTETS DE LENQUESTA DOMESTEC
SOERE
MOLENCIES MASCLISTES DIGITALS

Violencies + Impactes + Mesures + Demandes i Necessitats



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

CONCLUS|ONS

Ciber-violencies masclistes

CONCLUSIONS

Mostra de dones privilegiades en el
nostre context i no per aixo lliures de
violencies masclistes online. 30% amb
rellevancia publica.

Interseccionalitat: destaca amb altres
aspectes de genere que trenquem amb el el
cis-hetero-patriarcat

Gran majoria de violéncies exercides
per homes. El 45% eren coneguts. Entre
els coneguts majoria exparelles i parelles.
Prop d’'un 30% de violéncies en grup.

Majoria de violencies duren més d’una
setmana

Majoria reben més d’una violencia
online. La majoria insults i similars pel fet
de ser dona.

30% també off-line. Sobretot exparelles i
parelles. Funciona resposta cures offline

Totes les estrategies de resposta
activades per les dones funcionen
almenys per alguna cosa, la denuncia
legal és la que menys funciona

Només un 11,6% de denuncia
legalment. No confien i no volen, entre
d'altres motius

Massa necessitats i demandes per
cobrir. Sobretot formacio i informacio
sobre cibervioléncies, millora en els
instruments juridics i millores de
resposta de les plataformes digitals, més
recursos i suport institucional a les entitats

» Cal doncs que les institucions i governs
assumeixin la seva responsabilitat
aportant una millora institucional, legal |
de suport

» Cal seguir amb la recerca i I'acci6
feminista al respecte



Ciber-violencies masclistes

NOVA LEGISLACIO

« ANTEPROYECTO DE LEY ORGANICA DE GARANTIA INTEGRAL DE LA LIBERTAD SEXUAL

* Proyecto de Ley Organica de proteccién integral a la infancia y la adolescencia frente a la
violencia.

* Llei 17/2020, del 22 de desembre, de modificacidé de la Llei 5/2008, del dret de les dones
a erradicar la violencia masclista

* Repercussio a les institucions
Laiaserrs ° Recursos per investigar, formar i sensibilitzar
* També a 'ambit laboral
* Reformes a l'actuacié policial
* Delicte d'odi

* Moment de gran incidencia



https://files.mediaset.es/file/10002/2020/03/04/anteproyecto_libertad_sexual_marca_de_agua_3d42.pdf
https://www.congreso.es/public_oficiales/L14/CONG/BOCG/A/BOCG-14-A-22-1.PDF
https://www.congreso.es/public_oficiales/L14/CONG/BOCG/A/BOCG-14-A-22-1.PDF
https://noticias.juridicas.com/base_datos/CCAA/684428-l-17-2020-de-22-dic-ca-cataluna-de-modificacion-de-la-ley-5-2008-del-derecho.html
https://noticias.juridicas.com/base_datos/CCAA/684428-l-17-2020-de-22-dic-ca-cataluna-de-modificacion-de-la-ley-5-2008-del-derecho.html
file:///home/gessami/Documents/treball/donestech/maadix/alia/nextcloud/Donestech/xerrades/2021/sant_joan_despi/Laia%20Serra

AUTODEFENSA DIGITAL FEMINISTA
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https://holistic-security.tacticaltech.org/

Estrategies de resistencia

Reduccio Ofuscacio/Camuflatge
menys és més! més és menys!

Fortificacio Compartimentacio

Els meus dispositius, Diversitat!
les meves regles!




Estrategies de resposta

AUTO-CURAI
ACOMPANYAMENT

REPORTAR,
DENUNCIARI
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Eines de proteccio digital feminista

Crea Decideix

X19)S1S9Y

-
.




Eines de proteccio digital feminista

FREE LIBRE and OPEN SOURCE SOFTWARE

ESTUDIAR

gD

Llibertat 0 Llibertat 1
t |
PROGRAMARI LLIURE
| '

Llibertat 2 Llibertat 3




Eines de proteccio digital feminista

COM AVALUAR UNA EINA DIGITAL

Tenir clar el que necessites/necessiteu

L'einai la seva comunitat

Programari Lliure i Codi obert (FLOSS/FOSS). Saber com aquesta feta l'eina i que es pugui modificar si
ho necessitem. Es necessari saber si fa el que diu que fa i ens interessa que aquest oberta per al comd.

Qui fa l'eina? Qui aquesta darrere?
Continuitat del projecte / actualitzacions recents = Comunitat activa
Recomanacions en les llistes / forums de drets digitals

On esta situada la seu legal de l'eina i la legislacio del pais on estan? on aquesta allotjada la meva
pagina web o el meu servei de correu?

Seguretat i privacitat

Incidents previs de seguretat i col-laboracié amb governs
Desconfiar de tot el que vingui de Google, Apple, Facebook, Amazon i Microsoft

Aquesta eina m'ofereix xifrat? com funciona el xifrat? si no t'ofereix xifrat no és una eina de seguretat
digital

Anonimat: que no comparteixi o emmagatzemi les nostres dades i metadades.

Avaluar en un equilibri entre proteccio i funcionalitat

Facilitat d'us (interficie, idioma, etc)



Eines de proteccio digital feminista

LA CURAEN EL CENTRE

* Auto-cura
* Proteccié de comptes

* Proteccio de la navegacio
* Proteccié de GAFAM

* Curadel grup

* Proteccid de les comunicacions
* Curadels dispositius

e Curade lainformacio


https://donestech.net/recursos-dautodefensa-digital-feminista

Eines: cura del grup

Triar app de missatgeria instantania

WhatsApp Telegram Signal Wire
Qui ho desenvolupa? Facebook Inc Organizacion autofinancida Entidad sin animo de Empresa
lucro

On estan els servidors / seu? USA UK / Emirats Arabs / British USA Suissa/

Virgin Islands Alamania
Codi obert? No Tan sols parts Si Si
Xifrat punt a punt? Si, pero...* No (tan sols en xats secrets) Si Si
Necessites el nimero de teléfon? Si No (opcional) Si No (opcional)
Qui ho recomana? Les activistesnoho  Hi ha dubtes, moltes activistes  Activistes, E. Snowden  Activistes

recomanen no ho recomanen

Hi ha un historial de col-laboracio Si Hi ha dubtes No No
amb agencies d'intel-ligencia?
Han tingut incidents greus de Si Si No No

seguretat?

Politica de privacitat abusiva? Si Hi ha dubtes No No


https://myshadow.org/ckeditor_assets/attachments/241/escogerherramientasappsmensajeria.pdf
https://archive.org/details/Aplicacionesdemensajeriaseguras/mode/2up

Qui ho desenvolupa?

On estan els servidors /
seu?

Codi obert?

Xifrat punt a punt?

Necessites el nUmero de
telefon?

Qui ho recomana?

Hi ha un historial de
col-laboracié amb
agencies d'intel-ligencia?

Han tingut incidents
greus de seguretat?

Politica de privacitat
abusiva?

Jitsi
Comunitat +
empresa 8x8
Depeén
Si
No

No, res

Activistes

No

No

Depéndela
servidora

Eines: cura del grup

Triar app de video-trucada

Zoom

Zoom Inc.

USA

No

No

No, tan sols email

Activistes no ho
recomanen
(algunes
empreses i gob.
ho prohibeixen)

Si

Si

Si

Google meets

Google

USA + Irlanda +
altres

No

No

No, pero compte
de google

Activistes no ho
recomanen

Si

Si

Si

BigBlueButton

Afiliada a Open
Source Iniciative
Canada

Si

No

No. Compte per
crear sessio

Activistes

No

No

No

Signal

Entitat sense anim

de lucre

USA

Si
Si

Si

Activistes, E.
Showden

No

No

No

Wire

Empresa

Suissa / Alamania

Si
Si

No (opcional)

Activistes

No

No

No



Eines: Cura de la informacio

Triar un nuvol d'emmagatzemament

NextCloud

Qui ho desenvolupa?

On estan els servidors / seu?

Codi obert?

Xifrat punt a punt?

Necessites el nimero de telefon?

Qui ho recomana?
Hi ha un historial de col-laboracié amb agéncies
d'intel-ligencia?

Han tingut incidents greus de seguretat?

Politica de privacitat abusiva?

Google Docs y Drive

Google

USA

No

Si, pero Google ho llegeix

No

Les activistes no ho
recomanen
Si

Si

Si

Empresa

Depen de lainstal-lacid

Si

Sien la comunicacid i es

poden guardar fitxers
xifrats

No

Activistes

No

No

No

Cryptpad

Empresa amb donacions

o on estigui
instal-lada

Si
Sii pots afegir

contrasenya

No

Activistes

No

No

No


https://cryptpad.fr/

Eines de proteccio digital feminista

Google (Cercador) >>> _
- : utilitza el motor de

cerca de Google - europeu
Chrome >>>
Gmail >>> amb invitacié - -

Google Maps >>>

- Apps mobil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (amb
info publica) - - (amb
info sensible. Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

ALTERNATIVES A GAFAM: GOOGLE

Android >>>
Youtube >>> (pujar videos) -
(permet veure Youtube i Twitter sense
que facin perfils)
Blogger >>> -
Google Hangouts >>> Jitsi (
per velocitat i seguretat)
Google Play >>> (baixar apps de
Google Play sense registrar-se) (baixar-
se apps de codi obert revisades)
Google Translate >>>
Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/

Eines de proteccio digital feminista

INFRAESTRUCTURES: SERVIDORES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. Cl4ndestina és una servidora feminista brasilera que déna servei a llocs Wordpress per
projectes feministes i col-lectives de base en Llati America.

. CédigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliures i la
creaci6 d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de genere a
Ameérica Llatina i el Carib.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els seglients serveis
gratuits: + +

. MaadiX neix a Catalunya i és una solucié practica per a protegir la privacitat i evitar la

censura, sense dependeéncia de serveis oferts per grans companyies i tenir-les en el nostre propi
espai (e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser
instal-lada en servidores uns altres hostings o en la teva propia oficina o a casa.

Hacklab Feminsta de Barcelona: (no mixto)


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://error500.nomixta.space/
https://riseup.net/en/security/resources/radical-servers

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en

r
<


https://donestech.net/noticia/donestech-xerrada-ciberfeminisme-un-espai-conquerir-sant-joan-despi
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