
  
Punt Lila UAB

Taller de autodefensa digital feminista



  

vídeo
web

https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://www.youtube.com/embed/0_Dg7GoO6Nw


  

Recursos y material Donestech

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Eines d'autodefensa digital feminista

Pad de recursos del taller

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/recursos-dautodefensa-digital-feminista
https://digifem.maadix.org/etherpad/pads/2020_olesa_de_montserrat
https://donestech.net/newsletter/subscriptions


  

14:45 Suport tecnològic a la videoconferència

15:00 Benvinguda
15:05 Donestech 
15:10 Acords de convivència 
15:15 Motivacions personals

15:20 Riscos
Dinàmica per identificar els teus riscos

CIBER-VIOLÈNCIES MASCLISTES
15:35 Violències socials

Dinàmica
15:55 Violències estructurals
16:05 Descans de 5 minuts
16:10 Ombra digittal + dades identificables

AUTODEFENSA DIGITAL FEMINISTA
16:20 Internet feminista
16:25 Intro a la seguretat holística
16:30 Estratègies de resistència
16:35 Estratègies de resposta
16:55 Descans de 5 minuts
17:00 Dinàmica de grups

17:25     EINES MÉS SEGURES
17:40 Petites coses que podem fer 

17.50 Avaluació i tancament

Agenda del taller



Acords de convivència

 Pots divulgar fora el que vius, però no associar-lo amb cap 
persona

 Respectar la privacitat de les que estem participant: no fer fotos o 
captures de pantalla sense consentiment

 No se admeten actituds masclistes, racistes, homòfobes, 
transfòbiques, xenòfobes, etc.

 No hi ha preguntes ximples

 Respectar els temps, habilitats i coneixements de les participants 
 No jutjar a les persones
 Estar atentes de no monopolitzar la paraula
 Respectar els torns de paraula
 No interrompre  
  Col·laborar per tal que els acords es compleixin



Motivacions personals

Quins USOS FAS DE LES TIC?

Quins DISPOSITIUS SOLS UTILITZAR més sovint?

Què xarxes socials utilitzes i per a què?

Fes el recorregut d’un dia teu a internet

Hi ha alguna cosa de la teva seguretat o privacitat
en les xarxes o dels teus dispositius
que et preocupi?



  

CIBER-VIOLÈNCIES



Ciber-violències masclistes socials



  

Ciberviolències masclistes estructurals

● Geopolítica tecnològica + Capitalisme Geopolítica tecnològica + Capitalisme 
de vigilànciade vigilància

● Infraestructures de les Infraestructures de les 
comunicacionscomunicacions

● Plataformes comercials lucrativesPlataformes comercials lucratives
● Programari i maquinari privatiuProgramari i maquinari privatiu
● Termes i condicions d’ús Termes i condicions d’ús 

inassumiblesinassumibles
● Llicències i patents de programari Llicències i patents de programari 

abusivesabusives
● Fi de la neutralitat a les xarxesFi de la neutralitat a les xarxes
● Rastreig, emmagatzemament i Rastreig, emmagatzemament i 

comercialització de dadescomercialització de dades



Ciber-violències estructurals



  

Vídeo ‘Hot on your trail’
Subtítuls en català

OMBRA DIGITAL

https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt
https://www.youtube.com/watch?v=bqWuioPHhz0


  

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Direcció IP
Direcció Mac
Matrícula del vehicle
Número de la SS.SS
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

TIPUS D’INFORMACIÓ PERSONAL



  

AUTODEFENSA DIGITAL FEMINISTA



Accés + Moviments + Participació pública + Economia + Expressió + Materialització

Internet feminista

Audio

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download


  

Seguretat holística

• Física

• Digital

• Psico-social



  

Reducció
menys és més!

Les dades que no es produeixen, no es poden 
“trackejar”

Netejar la teva identitat digital, esborrar les apps que 
no utilitzes, no omplir formularis, no publicar imatges 
teves o de coneguts, netejar historials de navegació i 

galetes (cookies)…

Ofuscació/Camuflatge
més és menys!

Ocultació entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes 
socials, amb noms similars. Crear soroll fent clic en 
tots els anuncis. Fer cerques aleatòries. Trencar les 

teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·la antivirus i mantén-los actualitzats, utilitza 
programari lliure i actualitza’l, xifra els teus dispositius 
i comunicacions, usar una bossa de faraday, tapar la 

webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per a 

cada esfera de la teva vida: estudis, feina, activisme, 
família, amigues 

Estratègies de resistència



AUTO-CURA I
ACOMPANYAMENT

 
DOCUMENTAR I 
PERFILAR
L’AGRESSOR

REPORTAR,
DENUNCIAR I 
BLOQUEJAR

CONTRACAMPANYES
I NARRATIVES

Estratègies de resposta



  

Estratègies de resposta: Auto-cura i acompanyament

CUIDAR-NOS

DESCANSAR

VALORAR RISCOS

ESTRATÈGIES DE RESISTÈNCIA

DESTRUIR MATERIAL SENSIBLE

PRIORITZAR EINES

ALTA SEGURETAT

BUSCAR ALIADES I GRUPS D'AFINITAT



  

Certificar continguts de internet: 
● Digital:

● IFTTT : Descarregar els tuits a una base de dades
● eGarante : Certificar pàgines, emails I entrega de documents 

(explicació per a xarxes sociales i webs)  
● SaveTheProof : Certificar pàgines, navegació i fitxers
● actaNavegación app per Android que certifica navegació, missatges en rrss (whatsapp, telegram, 

snapchat...) abans de que siguin esborrats
● coloriuris certifica pàgines, emails, sms, documents, navegació, fotos de mòbil

● Físic: Notari o secretari judicial

Captures de pantallas
Guarda els enllaços i/o imatges
Recopila informació sobre els agressors

Crea la teva pròpia BITÀCOLA
data, hora, tipus d'atac / accident, plataforma, url, captura 
de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)

Notes sobre el nivell de risc que tu perceps i accions de 
seguiment

Estratègies de resposta: Documentar i perfilar l’agressor

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/


  

Estratègies de resposta: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.
Lleis
Eines que ajuden a bloquejar o silenciar 
comptes. 
A Twitter: Block Chain
Suport digital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

acoso.online

https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/


  

Estratègies de resposta: Contracampanyes i narratives

Difusió de la versión propia: 
Exhibeix l'agressor
Escull on

ESTRATÈGIA

Protegeix-te 
Doxxing/Auto-investigació

Cerca casos similars.
Actuar juntes
Construir espais amigables  
La Escalera Karakola o Ca la Dona
Reivindicar canvis
The every day sexism project
Parodia, ironia, humor i alegría! 
Zero trollerance + Alerta Machitroll + 
Safer Nudes + Parodia de canció de Sabina
 + Living Postureo + Juan Gutiérrez

https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia


  

Eines de protecció digital feminista

Talla Plega

Crea Decideix

G
au

de
ix

Resist eix



  

CONTRASENYES

KEEPASSXC

Llarga
Una contrasenya per a cada compte
No incloure dades personals 
Sense paraules consecutives (1234, qwerty)
Barrejar caràcters
Canviar-les regularment
No compartir-les amb ningú
Pots usar un gestor de contrasenyes i esborrar 
contrasenyes del navegador

Eines de protecció digital feminista: General

Ordinadors
Extensió de Firefox
App Android
App IOs

https://keepassxc.org/download/
https://keepassxc.org/download/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/


  

NAVEGADOR I EXTENSIONS

Eines de protecció digital feminista: Navegar

FIREFOX

Youtube i Twitter sense que
et facin perfil 
(sense entrar al teu compte)
Extensió de Firefox

INVIDITIONPRIVACY

Extensió de Firefox

BADGER

https://www.mozilla.org/es-ES/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://www.mozilla.org/es-ES/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://www.eff.org/privacybadger


DUCK DUCK GO STARTPAGE

Eines de protecció digital feminista: Navegar

CERCADORS ALTERNATIUS

Web
Extensió de Firefox
App Android

Web
Extensió de Firefox
App Android

https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile


Eines de protecció digital feminista: Comunicacions

MISSATGERIA INSTANTÀNIA XIFRADA

JAMI ELEMENT WIRE SIGNAL

https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/


Eines de protecció digital feminista: Comunicacions

VÍDEO-TRUCADES I CONFERÈNCIES XIFRADES

JITSI MEET

llistat d'instàncies 

https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://jitsi.org/


Eines de protecció digital feminista: Dispositius

CHECKLIST DE SEGURETAT BÀSICA PER A EQUIPS

Tracte de mantenir aquest

equilibri entre cures i

"productivitat".

Im
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ur
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rg

© m4rtu@riseup.net - traducció donestech

mailto:m4rtu@riseup.net
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf


CRYPTPAD

Eines de protecció digital feminista: Informació

DOCUMENTS COL·LABORATIUS EN LÍNIA AMB CONTRASENYA

https://cryptpad.fr/
https://cryptpad.fr/


  

● No divulgar innecessàriament informació sensible i identificable
● Tenir el sistema sempre actualitzat
● Desinstal·lar aplicacions que no utilitzem
● Revisar els permisos de les aplicacions
● No instal·lar programari de fonts desconegudes o dubtoses
● Bloquejar sempre la pantalla (amb pin)
● El mòbil només s’apaga quan s’extreu la bateria. Fes una bossa Faraday.
● És recomanable tapar la càmera o protectors de privacitat de pantalla
● Apaga el GPS, wifi i el bluetooth quan no els facis servir
● No establir connexions en les què no confiem (wifis públiques, 

pendrives dubtosos...)
● Xifrar els nostres dispositius

Eines de protecció digital feminista

PETITES COSES QUE PODEM FER

https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg


  

Avaluació

+ ->+ >+



  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en

 
https://donestech.net/noticia/donestech-taller-online-dautodefensa-digital-feminista-al-punt-lila-de-luab

https://donestech.net/noticia/donestech-taller-online-dautodefensa-digital-feminista-al-punt-lila-de-luab
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