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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://donestech.net/noticia/f5-3-clips-combatre-les-violencies-masclistes-digitals
https://twitter.com/stopVMO
https://www.instagram.com/stopvmo/
https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://www.instagram.com/fembloc_/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/
https://systerserver.town/@donestech

VIOLENCIES ]
DIGITALS
HEM TORNAT!

Contacta per Whatsapp, Telegram o Signal al
643 528 573 o escrivint al correu electronic
atencio@fembloc.cat

Per a afectades, persones del seu entorn i professionals
que necessitin informacio, suport o acompanyament.

https://docs.fembloc.cat

m Tho Draiant ie ﬁ‘nde-d ViSita Ia nostra web:
1 Union https://www.fembloc.cat/

LA NOSTRA
DOCUMENTACIO


https://docs.fembloc.cat/
https://fembloc.cat/
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https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech
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Acords de cures [ espai segur

RESPECTE en TOT MOMENT

* Cap a les diferéncies d'opinid, coneixement, experiéncies i identitats
* Puntualitatisavi Us del temps

* Sinecessitem descansar, descansem!

COMUNICACIO | PARTICIPACIO

* Escolta activa

e Comunicacio no violenta

* Dret a l’errada: no hi ha “preguntes estupides”

CONFIDENCIALITAT I PRIVACITAT

* No compartir amb persones alienes histories o experiéncies de
participants sense el seu consens

* No fer fotografies ni etiquetar a persones sense permis

Col-laborar per tal que els acords es compleixin




www.donestech.net

@
QUE FAREM?

e Coneixer-nos

* Internet com espai a la nostra vida
* s de la tecnologia, el rastre digital i
control de la informacio

* Violencies masclistes digitals sexuals
* Caracteristiques, impactes i classificacio
* Fem autodefensa digital feminista


https://donestech.net/
https://systerserver.town/@donestech
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https://donestech.net/files/presentacio_prat_de_la_manta.pdf

Coneixer-nos

Quants fills
| de quines



Qiiestions prévies al taller: MON VIRTUAL

cocupa?

ns pr
Que € grada?

Que ens a




Autodefensa Digital Feminista

DEBAT




Lespai d’internet




Lespai d’internet

Internet és una xarxa de xarxes
descentralitzada. Connecta xarxes amb
ordenadors (servidors) que ofereixen
serveis i els dispositius (mobils, ordenadors,
tauletes...) poden tenir-hi acces.

Aquest conjunt d’autopistes amb ordenadors que comparteixen
serveis (web, e-mail, missatgeria...) poden ser publics o privats.

La seva popularitat s’ha fet cada cop més gran per la seva capacitat
de permetre accedir a un public molt ampli a traves de la tecnologia
a informacio, eines de gestio, comunicacio, etcetera.

EL 90% fem servir un conjunt de serveis que anomenem

EL NUVOL






L’espai d’internet

No hi ha nuvol
es tan sols Pordenador d’altre
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https://en.wikipedia.org/wiki/Submarine_communications_cable#/media/File:Submarine_cable_map_umap.png

ESTRUCTRURES PATRIARCALS DIGITALS




El poder de les BIG TECH

MAPA DOS TERRITORIOS DA INTERNET

Navegue pelo mapa e clique nos icones e legendas para revelar mais informagdes!

Extrativismo de recursos minerais Maior proporgao de conexao de internet por habitante
: s s o :
Infraestrutura de conectividade: cabos e satélites % Trabalho Produteres de hardware e software mainstream
Maiores destinos de lixo eletrinico Maior nimero de servidores ' hgua e energia

Com s’han fet
els negocis

meés rics
del mén?
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https://donestech.net/noticia/mapa-de-territoris-dinternet

El poder de les BIG TECH
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El poder de les BIG TECH

Si els serveis
d’una empresa

son gratis, el
producte ets tu!




Les nostres dades a internet

Rastre Digital

Es forma amb tota la informacid
gue existeix sobre qualsevol
persones, sent el resultat de les
activitats que realitza en linia i les
interaccions amb altres persones
per internet.

Actiu

* Etiquetes de lloci persones
* M’agrada a publicacions

* Publicacionsicontingut

* Comentaris o opinions

Passiu

* Registres dades
 Us de serveis

* Geolocalitzacio
* Cerquesonline



Les nostres dades a internet

Pick a topic Search by word
| Biden | ‘ Depression ‘ ‘ Divorced ‘ | Gun ‘ E.q. "Poor’
‘ Hispanic ‘ ‘ Jewish ‘ | LGBTQ ‘ ‘ Military ‘ ‘ Pregnancy ‘ | Trump ‘ -
Showing 20 of 137 results Show 20 more random results

Branded Data > Alliant > Mobile Addicts > Female Mobile Addicts (BlueKai)
Alliant > Mobile Addicts > Mobile Enthusists

Audience Now + by Fluent > Health > Addiction Services

Semasio Inc. - Standard - Food - Coffee Addict

Data Owners > Mediamob > Appassionati di Cinema e Serie Televisive - Movies & Series Addicted
Eyeota - MiQ - DE Kantar Media TGI - Shopper Type - Promo Addict

tradelab_apple_iaddict (Grapeshot)

Alliant > Mobile Addicts > Active Mobile Enthusists

Bridge B2B > Medical Specialty > Nursing: RN: Addiction (Substance Use Disorder)

AddictedChic

Adsquare Data Alliance > SG > Interests > Entertainment > Movies > Cinema Addicts (adsquare)

Datos de clasificacion de Krand (Microsoft)


https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-prone-we-found-650000-ways-advertisers-label-you

Les Grans Tecnologiques i el discurs d’odi
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Temps d’us i addiccions

El cervell

El lobul prefrontal
(concentracio, llarg
termini)
no es forma

Interface grafica

Disseny addictiu
(desplacament infinit,
color, recompenses...)



Control de la informacio

Bombolla de
Cambra d'eco .
Les teves idees es |ltres

veuen reforcades atravesde = Els algorismes seleccionen

l'accés parcial a la informacio el contingut mes favorable
per ['usuari



Control de la informacio

Accés a la
pornografia

4 de cada 10 joves hi accedeixen
sense buscar-ho, principalment
per internet.

38,8% a traveés d’amistats (part
del procés de socialitzacio
juvenil, sobretot en homes).

El porno et troba a tu

Les empreses paguen per
dominar posicions als cercadors
i apareixer com a primera opcio.

Edat d'acces

La mitja se situa als 13 anys
45% entre els 12 i els 15 anys
1 de 4 abans dels 12 anys

8 anos o antes 65
Entre 9y 11 afios 17,0
Entre 12y 15 afios
Entre 16y 18 afios 156
Mas de 18 afios 7]

Ns/Nc 19

FAD Juventud, Reina Sofia

45,0


https://www.centroreinasofia.org/download/11934/

Control de la informacio

Qui consumeix
pornografia?

6 de cada 10 joves dels 16 als 30
(5 de cada 10 noies, 7 de cada 10
nois).

Practiques negatives

I riscos:

1 de cada 3 joves creu que la
pornografia pot fomentar un
menor us del preservatiu i
generar fantasies sexuals en les
que s’exerceix i es pateix
violéncia.

Per a més del 30% dels joves, el
consum de pornografia es
relaciona amb pressionar a
altres persones per a tenir sexe o
determinades practiques sexuals.

El 28,2% creu que hi ha un
efecte explicit al porno en la
reproduccio de la violencia.



pujar
fotografies sense
consentiment

Documentacion de la linea de
atencidn digital

Posible Delito

Posible Via Administrativa
Posible Via Civil

Posible Via Laboral
Infraestructura v
Urgencia v

Tipo de respuesta v


https://donestech.net/noticia/son-publicas-mis-fotos-publicadas
https://www.genbeta.com/actualidad/padre-tendra-que-pagar-multa-10-000-euros-espana-porque-su-hijo-menor-uso-foto-otro-nino-instagram
https://www.genbeta.com/actualidad/padre-tendra-que-pagar-multa-10-000-euros-espana-porque-su-hijo-menor-uso-foto-otro-nino-instagram

Identifiquem les violencies masclistes digitals

QUINES
VIOLENCIES
MASCLISTES
DIGITALS

SEXUALS
CONEIXEU?

CASOS PROPERS




Violencies masclistes digitals

Continuum online - offline (onlife)
Immediatesa, Repeticio, 24/7

Multiplicacio d’agressors i canals,
extensio geografica

Amplificacio / superposicio violencies
No oblit / caducitat, Anonimat

Evolucionen rapidament / sofisticacio

Violencia institucional, Big Tech







Violencies masclistes digitals

VIOLENCIES MASCLISTES DIGITALS

PER RAO DE

GENERE/SEXE

Son les més comunes

Desvaloritzen i minimitzen
les capacitats de les dones i
persones LGTBIQ+.

Insults per rad de genere o
orientacio sexual, racistes,
capacitistes...

Ciberassetjament,
ciberbulling, mansplaining,
amenaces, discurs d’odi...

ALTAMENT
TECNOLOGIQUES

AMB CONTINGUT

SEXUAL

Coneixements tecnics i de
les T.I.C.

Poden ser grupals i tenen
tendencia a la viralitat.

Silencien el perfil de les
dones i propaguen
conceptes que posen a
I’home com a victima.

Doxing, craqueig de
comptes, suplantacio
d’identitat, programari
espia...

Intencio de controlar el
cos i la sexualitat de les
dones, una mostra de la
cultura de la violacidi la
masculinitat hegemonica

Els agressors son
majoritariament parelles
o exparelles.

Insults de caracter sexual,
amenaces de violacio,
sextorsio, sexpreading,
pornografia no
consentida...




Violencies masclistes digitals

VIOLENCIES MASCLISTES
DIGITALS SEXUALS

Insults de caracter sexual
Amenaces de violacid
Sextorsio
Sexpreading
Pornografia no consentida
Ciberseduccio de menors

Creaci6 d’imatges sexuals
amb LA.




Violencies masclistes digitals

IMPACTES

PSICOLOGICS/SOCIALS/FiSICS

PUBLICS/LABORALS

Por, ansietat, depressio, falta de
concentracio, mal de cap, nausees
aillament, allunyar-se dels amicsi/o la
familia...

Autocensura, deixar d’anar a llocs, deixar
de fer servir les xarxes socials, deixar
d’estudiar, perdre la feina, canviar de
domicili, desprestigi...




Violencies masclistes digitals

Tipus de violencies

Acceso o control &%ﬁ Control y manipulacion
I'—O R M AS D E no autorizado de la informacion
A G R ES | O N Atagues o reestriccion de acceso a las Robo, obtencidn, pérdida de control o
cuentas o dispositivos de una persona modificacién de informacién no consentida
RELACIONADA CON LAS . :
. Monitoreo y Expresiones
TECN DLOG|AS CO NTRA LAS —r5 acecho discriminatorias

Vigilancia constante a la vida Discurso contra mujeres y personas no binarias
en linea de una persona que refleja patrones culturales machistas
basados en roles tradicionales

D =] Difusion deinformacion
P personal ointima

Amenazas

Contenld}ls VI0|BntOS-|BSCW'O'5 0 agresﬁlvos Compartir o publicar sin consentimiento algin tipo
/\— que manlﬁestan una intencion de dafio de informacién, datos o informacion privada que
() i i
a alguien, a sus seres queridos o bienes afecte a una persona

Abuso sexual relacionado
con la tecnologia
"% APC
75, 82N ssocacion pame : 2 ;
“"“1-;«:]@5’ ELPROGRESODE Desr.jal}ﬂcacmr) dela trayectoria, Ejercicio de poder sobre una persona a partir
Tee credibilidad o imagen publlcg v:‘i.e una de la explotacion sexual de suimagen y/o cuerpo
personaa travésdela exposicion de contra su voluntad, puede implicar la obtencion
informacion falsa, manipulada o fuera de un beneficio lucrativo o de otro tipo
de contexto

Omisiones por parte de
actores con poder regulatorio

G

Falta de interés, reconocimiento, accion o menosprecio

por parte de autoridades, intermediarios de internet,
instituciones o comunidades que pueden regular, solucionar
o sancionar violencia en linea

Qgp Suplantacion y

robo de identidad

Uso o falsificacion de la identidad de
una persona sin su consentimiento

Conductas de caracter reiterado y
no solicitado que resultan molestas,
perturbadoras o intimidantes

Extorsion

Obligar a una persona aseguir la voluntad
o peticiones de un tercero por poseer algo
de valor para ella como puede ser
informacion personal

Afectaciones a
canales de expresion

Tacticas o acciones deliberadas
para tirar y dejar fuera de circulacion
canales de comunicacion o expresion de

una persona o un grupo


https://luchadoras.mx/internetfeminista/violencia-digital/

AUTODEFENSA DIGITAL FEMINISTA
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https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech

SEGURETAT HOLISTICA

* Elteu cos esta be? (menges, dorms, descanses, etc)

* Elteu entorn esta be? (tens habitatge, no esta contaminat, hi ha
on passejar, o d’altres necessitats que tinguis)

* La teva vida esta en risc? (necessites fortificar la teva defensa
fisica en front amenaces?)

AUTODEFENSA
FEMINISTA

'@'Ca la DONA

Un espai d'acci6 feminista



https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: PSICOSOCIAL

* Estas equilibrada mentalment? (a gust amb tu mateixa, etc)

* Elteu entorn psicosocial esta be? (tens amigues, familia, entorn
laboral, etc en bon estat?)

* Lateva vida psicosocial esta en risc? (necessites fortificar la teva
defensa psicosocial en front amenaces? No oblides de
demanar/cercar ajuda!)

W\ Documentacién de la linea de atencién digital C]

Salida rapida

Psicosocial

Infraestructura

Urgencia
Titulo Resumen

Tipo de respuesta

Buenas practicas de intervencion en casos  Consejos para intervenir sin
de violencias machistas digitales revictimizar.

Protocolo de técnicas y estrategias anties- Consejos précticos en el area
trés y para estar en el aqui y el ahora de los autocuidados.




Autodefensa Digital Feminista

Empoderament informatic
LA CURA AL CENTRE

 Auto-cura: comptes + navegacid +
localitzacio

* Curadel grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius
+ xifrat) + programari (sistemes operatius +
apps) + xarxes

* Cura de la informacio: accés + xifrat
d’arxius + esborrat més segur + documents
col-laboratius amb contrasenya

actualitzada de tant en tant +



https://donestech.net/eines-dautodefensa-digital-feminista
https://donestech.net/etiquetes/eines

Estrategies de mitigacio

Reduccio
Menys es més!

Les dades que no es produeixen
no es poden rastrejar

Neteja la teva identitat digital, esborrar les apps que no
utilitzes, no omplis formularis, no publiquis imatges teves de
persones conegudes, netejar el teu historial de navegacié i les

galetes (cookies)...

Ofuscacio/Camuflatge
Més és menys!

Ocultacio entre la multitut, afegir soroll

Crea multiples perfils falsos a les diferents xarxes socials, amb
noms similars. Fes soroll fent click a tots els anuncis. Fes
cerques aleatories. Instal-la Adnauseam. Trenca les rutinas,
tingues comportaments inesperats...

Fortificacio
Els meus dispositius, les meves normes!

Creant barreras, restringint l'accés i la visibilitat

Instal-la antivirus i mantén-los actualitzats, utilitza software
FLOS, xifra les teves comunicacions, usa una funda de faraday
(tela), tapa la webcam...

Compartimentacio
Diversitat!

Dissocia i mantén aillades les teves identitats

Utiliza diferents perfils a les xarxes socials, diferents dispositius,
diferents comptes de correu, diferents aplicacions per a cada
esfera de la vostra vida: estudis, treball, activisme, familia,

amigues...



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday

Estrategies de resposta

AUTO-CURA |
ACOMPANYAMENT

REPORTAR,
DENUNCIAR
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Control de la informacio

Justicia
restaurativa

La justicia restaurativa implica el
reconeixement d’un delicte, i és
un dialeg entre les parts sobre les
causes i conseqiiencies d’un fet
delictiu, amb 'ajuda d’una
persona mediadora.

Ens trobem 3 figures: victima,
agressor i espectadors.

# Preguntes per les persones
amb conductes inadequades:

« Qué ha passat?

« Que estaves pensant en aquest
moment?

« Qué has pensat des de
I’incident?

« Qui s’ha vist afectat per les
teves accions? Com?

« Que pots fer per a arreglar

les coses?



Control de la informacio

# Preguntes per les persones
amb conductes inadecuadas:

« Que ha passat?

« Que estaves pensant en aquest
moment?

« Que has pensat des de
’incident?

« Qui s’ha vist afectat per les teves
accions? Com?

 Que pots fer per a arreglar

les coses?

# Preguntes per les persones
afectades per les conductes:

« Que vas pensar quan et vas
adonar del que havia passat?

« Quin efecte hatingutentuien
altres persones?

« Que ha sigut el més dificil
peratu?

« Que creus que ha de passar per
arreglar les coses?



RESPONEM A LES VIOLENCIES!

Identifiquem violencies, impactes i pensem respostes!

Un cas real
Creacio d’imatges sexuals amb LA,

La Maria és una estudiant de secundaria. Una amiga de
l’institut, li explica que persones que tenen en comd li han
Grup 1 compartit per Whatsapp imatges sexuals de la Maria
generades per intel-ligencia artificial. Juntament amb les
imatges, els agressors afegeixen comentaris humiliants i
difamatoris, amb la intencio d’avergonyir a la victima.

Grup de Maria

La viralitzacid de les imatges per canals de comunicacio
privats (Whatsapp, Telegram) fa que la Maria se senti
angoixada i avergonyida per la violacié de la seva
intimitat, i deixa d’acudir al centre on estudia per por de la
burla dels companys.

Grup 2
Grup de l’agressor Una amiga de la Maria informa a la familia i al centre
educatiu, que intenta esbrinar quines accions poden dur a
terme per tal d’ajudar a la Maria i fer una tasca de
reparacio.




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

1) L’estrategia ha de ser seguir les decisions de la persona agredida
2) Cuidar-nos, descansar i no tenir presa
3) Buscar aliades i fer grup d'afinitat

4) Estrategies de resisténcia

i DIGITAL FIRST AID KIT

Un kit diseniado para llevarte al equipo de CiviCERT indicado

5) Comengar un pla de seguretat: {QUE PROBLEMA ESTAS

EXPERIMENTANDO?

6)Valorar riscos + destruir material
sensible/conservar proves + seguritzar
dispositius + assegurar els comptest + fer auto-
doxing (auto-investigacio) + mapeig de comptesii
dispositius

7)Prioritzar eines de codi obert



https://digitalfirstaid.org/es/
https://digitalfirstaid.org/es/
https://digitalfirstaid.org/es

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Recopila informacio sobre els agressors: Captures de
pantalles + Guarda els enllacos i/o imatges

Crea una BITACOLA/Fitxa de seguiment d’incident

Testimoniatge: narrat, cantat, pintat, teatre, etc.

Continuar el pla de seguretat

Certificar continguts de internet:

* Digital: Les captures de pantalla no serveixen per denunciar a la policia
* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Fitxa de
seguiment
d’incidéncies -
Qué ocurrié
(-pdf)
(.xIsx)
Mediante qué
plataforma o canal
::I:Z?Ltli?adas
(.ods) Quién creo que fue
Contenido



https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/
https://nextcloud.alia.cat/index.php/s/3BpYdQZSdXsNpHB
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

1) Xarxes socials: reportar i bloquejar/silenciar
2)Lleis: RGPD, copyrighti Llei de Serveis Digitals

3) Eines que ajuden a bloquejar o silenciar comptes

A Twitter:
. (caducada a Firefox)
4) Suport digital: o)

5) Les persones que donen suport també poden rebre atacs
>> revisar la seguretat i privacitat


https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

1) Protegeix-te: Doxxing/Auto-investigacio
2) Revisa el pla de seguretat
3) Fem-ho juntes:

* Cerca casos similars: #metoo #

4) Troba suport a les xarxes:

5) Difusio de la versio propia amb estrategia
* Trenca el silenciiexhibeix ['agressor
* Escullon

6) Construir espais amigables:
+
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https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

[ |
t" ELFEMINISMO DE ANTES
SI QUE ERA FEMINISMO N
EL DE AHORA

+


https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
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DINAMIQUES
SEXTING SEGURO: Quiz



https://sexting.seguridad-digital.org/
https://seguridad-digital.org/

ACTIVITAT: AUTODEFENSA

Sexpreading. Que puc fer i que no puc fer?

Sexpreading

. Si reps fotos o imatges de caracter sexual d’una
altra persona o si les veus a les xarxes socials,
avisa-la i assegura’t si s’han difés amb el seu
consentiment o no.

. Sialgl difon de manera publica o privada les
teves fotos o videos sense el teu consentiment,
guarda'n les proves per si ho vols denunciar
(sigui al moment o més endavant).

. Si coneixes la persona afectada, mostra-li el
teu suport i, si ho necessita, ajuda-la a
documentar i evidenciar les proves, a reportar
els fets a les plataformes i a demanar ajuda, si
cal, a un servei especialitzat.

. Si coneixes I'agressor o agressors, mostra el teu
rebuig i activa les accions de responsabilitat o
reparacio que calguin.

4. Si les imatges o videos han estat allotjats en
alguna plataforma (xarxa social, servei de
missatgeria, pagina web, etc) exigeix que siguin
retirades immediatament:

* Pots fer-ho directament
reportant-ho a les plataformes.

* Pots fer-ho mitjancant el
Canal Prioritari de ’AEPD.
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SH: DIGITAL: Accio
SEXTING SEGURO: ACOSO.ONLINE/ES



https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/

PREVENIM LES VIOLENCIES!

Taula l

Rastres a Menys anuncis i
Internet: P rastres, amb Firefox i
: Reduccio! :
Autodoxing Privacy Badger

Menys €s mes




Qui ets segons Google?

Quin dels seus
productes uses?
Buscador, Gmail, YouTube,
Maps, Classroom, Drive,
Hangout, Family link

Mira't amb les
ulleres de Google:
Ves a myactivity.google.com
inicia la sessidivés a
La meva Activitat / Conf. d'anuncis
/ Adminstrar configuracio
(a baix)

Vols aturar que

es facin servir?
Ves a Activity Controls
i decideix que modificar



https://myactivity.google.com/
https://myaccount.google.com/activitycontrols

Autodefensa Digital Feminista

Webmii

People search engine



https://webmii.com/

Autodefensa Digital Feminista

KIT D’AUTODEFENSA RAPIDA



https://donestech.net/noticia/kit-dautodefensa-digital-feminsita-rapida

Navegador i complements

Més seguretat sense anuncis

FlREFOX (Apple no deja)

PRIVACY
BADGER


https://www.mozilla.org/es-ES/firefox/new/
https://www.mozilla.org/es-ES/firefox/new/
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://privacybadger.org/es/
https://privacybadger.org/es/
https://privacybadger.org/es/
https://privacybadger.org/es/
https://www.mozilla.org/es-ES/firefox/new/
https://privacybadger.org/es/

Android: Firefox

1. Ve a configuracién, después
a "Aplicaciones" y busca "Google Play".

|0S: Firefox
2. Abre la app y busca "Firefox".

1. Ves a ""Configuracién'y después en "Privacidad'.
3. Pulsa el boton de "Instalar'. Veras el listado de todos los permisos.

2. Clicamos en el permiso para ver qué apps
lo tienen activado.
Podemos activarlos o desactivarlos.

& Cemple mericas

Cwrorresimin

Privacy Badger

1. Abre "Firefox'' y en el menu, "Complementos'.

2. Encuentra "Privacy Badger 'y pulsa el signo "'+".
Te preguntara confirmacidn, también para
ventana privada.




Privacy Badger detectadg
en esta pagina. Estos g
controlar cdmo Privacy

cdnjs.cloudflare. com

redeszone-1. disqus.com

connect facebook.net

staticxx facebook. com

www_facebook.com

Funcionamient de Privacy Badger

potenciales rastreadore

Privacy Badger

1. Ahora al navegar con ''Firefox'' tienes proteccion.

2. Puedes personalizar sus opciones. Ve el mend,
"Complementos", encuentra "Privacy Badger "
y pulsalo (numero 1) .

Privacy Badger

1. En el listado de rastreadores puedes elegir
deslizando el botdn por sus tres opciones:
Prohibido, comerse los cookies cuando te vayasy

Dieshabilitar Privacy Badger para este sitio

dejarle guardarlos.
2. Si una web no te funciona bien, puedes pararlo

! i

en la parte de abajo (numero 2).

Donate to EFF
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informacio oculta a Google

» ¢ DorkSearch.com
= paster Google Dorking

‘Search

Prebuilt Builder Tips Submit Blog

dorksearch

AI: Let me create your Dork queries

I am here to help you. QLI

Make me a doogle dork to do XYZ Send



https://dorksearch.com/

RESPONEM A LES VIOLENCIES!

Taula 2

Temps d’us amb app
multi-usuari i multi-
dispositiu a Android

Documentariperfilar| Reportar, denunciari

Lagressor bloquejar
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SEGURETAT HOLISTICA: Estrategies

atencidn digital

W" | /| Documentacion de la linea de D

Salida rapida

Como documentar las violencias
machistas digitales

Recopilacion de evidencia

Sistematizacion, preservacion y
validez de la prureba sobre las
violencias machistas digitales.



https://docs.fembloc.cat/legal-medios-prueba-procesojudicial.html
https://docs.fembloc.cat/plataformas-violencia-machista-digital-recopilar-evidencia-acoso-amenaza-juicio.html
https://docs.fembloc.cat/protocolo-violencias-machistas-digitales-ataques-documentar.html#reacci%C3%B3n--apagafuegos
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

= (1|7 ) Documentacién de la linea de D
~— ' atencién digital

Salida rapida

Silenciar y bloquear

& Reportar sexpreading



https://docs.fembloc.cat/plataformas-violencias-machistas-digitales-silenciar-bloquear.html
https://docs.fembloc.cat/legal-canal-prioritario-aepd.html

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar



https://faq.whatsapp.com/6391248130892478/?locale=es_LA&helpref=search&cms_id=6391248130892478&search_session_id=38bf00ac2531ba3f8d2cf3f381b2b894&sr=0&query=reportar&draft=false
https://faq.whatsapp.com/3440358352849077/?cms_platform=android&helpref=platform_switcher&locale=es_LA
https://faq.whatsapp.com/1142481766359885/?locale=es_LA&helpref=search&cms_platform=android&cms_id=1142481766359885&search_session_id=38bf00ac2531ba3f8d2cf3f381b2b894&sr=3&query=reportar&draft=false
https://faq.whatsapp.com/6391248130892478/?locale=es_LA&helpref=search&cms_id=6391248130892478&search_session_id=38bf00ac2531ba3f8d2cf3f381b2b894&sr=0&query=reportar&draft=false
https://faq.whatsapp.com/6391248130892478/?locale=es_LA&helpref=search&cms_id=6391248130892478&search_session_id=38bf00ac2531ba3f8d2cf3f381b2b894&sr=0&query=reportar&draft=false
https://faq.whatsapp.com/6391248130892478/?locale=es_LA&helpref=search&cms_id=6391248130892478&search_session_id=38bf00ac2531ba3f8d2cf3f381b2b894&sr=0&query=reportar&draft=false

Temps d’us

s Y Panell de control: 5 115X 1.Vesa i després a
""Benestar digital i control parental''.

y N ERTCLEIE Y 'Limits d’us de les apps'. y N ERICLETE ' Limits d’us de les apps'”
3. Enlla veuras BRTLTX K] de cada app baix del seu nom. A Q YL T les apps que vols limitar

LM Per limitar el temps FIEGIERCHER CIRCITZCY ER ST T IS 4, i trobaras com establir el maxim.

5. Enlla posar (X104 -




MO¥44an

Poof) 007 ) 323 e


https://www.youtube.com/watch?v=R9IFzDQj7UQ

Temps d’us amb app multi-usuari i multi-dispositiu a Android

TimeLimit

Limit the usage of Android™ phones easily

Apps de control parental no segures amb les dades i codi tancat/privat:

) H )


https://alternativeto.net/software/google-family-link/about/
https://alternativeto.net/software/qustodio/about/
https://alternativeto.net/software/norton-online-family/about/
https://www.kaspersky.es/safe-kids
https://donestech.net/noticia/time-limit-eina-controlar-el-temps-dus-en-families-adolescents-i-infants-android

Violencies masclistes digitals

SINTESIS

Que destaques del

que hem apres?




AMPLIACIO DE CONEIXEMENT




Petites coses que podem fer

LACURAEN EL CENTRE DE LES PANTALLES

AUTO-CUIDADO CUIDADO DEL GRUPO
 :Esnecesario divulgar informacion sensible y * Para divulgar informacion de personas del
identificable propia (fotos, nombre, género, etc)? grupo (fotos, nombre, direccidn, etc) pide
* No guardardes las contrasefias en el navegador o consentimiento. Puedes desitecar.
en papeles, ni entres con la cuenta de Google * Un grupo tendra la seguridad de la persona
- Mejor el navegador que una app al ir a redes menos segura. Colabora para que todas las
sociales. personas del grupo aprendan.

e Usar herramientas de comunicacion cifrada.

CUIDADO DE DISPOSITIVOS CUIDADO DE LA INFO

* Ten el movil actualizado y revisa las permisos de * Ten lainformacion ordenada y vacia la papelera
las apps. con frequencia..

* Bloquea siempre la pantalla con contraseiia. « Cifra carpetas y ficheros privados (mas si los

« Desinstala aplicaciones que no utilizas. subes a una Gran Tecnologica como Google Drive).

* Sélo conecta a wifis publicas 100% de confianza. * Nosigas links que puedan hacerte caer en

phising o instalarte software malicioso.

Apaga GPS, wifi y bluetooth cuando no los usas.



Preguntes per seleccionar que fer

Kit de Primeros Auxilios Digitales
® @ g
0
O
Ahora, responde a las
Me estan acosando en siguientes preguntas
linea para tener una mejor m

idea de qué esta
sucediendo.

DIGITAL FIRST AID KIT



https://digitalfirstaid.org/es/
https://digitalfirstaid.org/es/topics/harassed-online/
https://digitalfirstaid.org/es/topics/harassed-online/

Trencar la bretxa digital en familia






https://www.educac.cat/families/com-ens-ho-fem-les-families
https://latira.cat/pantalles-i-adolescents-a-la-familia-i-2/
https://www.casaldelsinfants.org/noticies/com-regular-lus-de-pantalles-dinfants-i-adolescents
https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://donestech.net/noticia/jovenes-en-la-manosfera-influencia-de-la-misoginia-digital-en-la-percepcion-que-tienen-los
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470



https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
https://donestech.net/noticia/google-utilizo-nuestros-datos-de-ubicacion-sin-permiso-ahora-tendra-que-pagar-una-multa

KEEPASSXC

Manuals:

Keepass2Android KeePass Touch

Nomeés has de recordar una contrasenya forta i
la resta s'emmagatzemen en aquest gestor
i es vinculen amb les pagines webs al teu navegador!


https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://donestech.net/noticia/como-sincronizar-contrasenas-de-keepass-entre-dispositivos
https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://chrome.google.com/webstore/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk/
https://keepassxc.org/download/#windows
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/us/app/keepass-touch/id966759076
https://keepassxc.org/download/

©

TELEGRAM

o

ELEMENT SIGNAL

En xats privats

Telefon

Captures No captures

temporal Temporal


https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://telegram.org/
https://joinmatrix.org/servers/
https://www.fayerwayer.com/2021/05/signal-evitar-capturas-de-pantallas/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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Avaluacio



https://form.fembloc.cat/index.php/424944?lang=ca

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons



