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www.donestech.net

Taller de privacitat i seguretat a les xarxes

&






https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/eines-dautodefensa-digital-feminista-usuaries

Internet feminista

Y 4

= <84=" ASSOCIATION FOR

’,‘."Jm\\ﬁ\"ﬁ‘go PROGRESSIVE

~t\S  COMMUNICATIONS
=\\.\‘?

rF__J
FEM INIS T
PRINCIPLES
OF THE
= I N TER NE T

Accés + Moviments + Participacid publica + Economia + Expressio + Materialitzacio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download
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DONESTER)

www.donestech.net

QUE FAREM?

* L'esco-sistema digital
* Violencies digitals
* Entendre que fan les Big Tech amb les nostres
dades
* Com mantenir relacions sexo-afectives sanes en
'ambit digital
* Autodefensa digital
* Millorar les nostres practiques de privacitat i
seguretat a la xarxa
* Eines FLOSS (programari lliure i obert)


https://donestech.net/

Acords com a grup

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

Respectar la privacitat de les que estem participant: no fer fotos
o captures de pantalla sense consentiment. Pots divulgar fora el
que vius, pero no associar-lo amb cap persona

No hi ha preguntes ximples i dret a l'errada (no fer burles)

Respectar els temps, habilitats i coneixements de les
participants

No jutjar a les persones

Estar atentes de no monopolitzar la paraula, respectar els torns
de paraula i no interrompre

Escolta activa: escoltem-nos amb tot el cos

Col-laborar per tal que els acords es compleixin




Qiiestions previes al taller: MON VIRTUAL

aprendre?

@ Que volem Quantes hores
ets @ mtemet




Mapeja el teu dia
Identifica habits/riscos/preocupacions
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Violencies digitals




Violencies digitals

Violencies
digitals

(personals)




Violencies digitals

Interaccio entre mon fisic i mon digital

No es pot desvincular
Estructures un mén d'un altre

* Expansio de la realitat
« Ambit de socialitzacié
* Agent social

Violencies




Violencies digitals

ESTRUCTURES: que fan les Big Tech amb les nostres dades?

£
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Violencies digitals

ESTRUCTURES: OMBRA DIGITAL

Hot on Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies digitals

les BIG TECH?
Per que en donen
coses gratis?




Violencies digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

& &

-
Test del rastres del teu navegador:
Web de rastres: +

Extensié de Firefox per veure seguiment: (
Android:



https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Violencies digitals

LATECNOLOGIA

KNOWLEDGE AND UNDERSTANDING Tuhe.

La tecnologia ha de ser
una eina de participacio i
transformacio social, no
una eina de control.

Animacio de Steve Cuts soh


https://youtube.com/watch?v=QN11E74HIOE
https://youtube.com/watch?v=QN11E74HIOE

igitals

d

encies

Viol

Cercat a
internet

. Wty

e .
AP o
’ \\\\\\\\\ \\ ’
)

.,‘pﬂxfﬁf
‘:“:i\.».if

W 14101 AR  ...,,
| : . ’ / \ \MWN

{ ‘ 7) Jrag s
s g R /777
/27 v}\\\~§.m..‘-,\ \ |

L .,\5 i J f .
i 0

\\\\.N\\ 01 7 ‘ L ,‘
N (O
e

/ s

A

=
=
O
Q
=
=
L
(2 4
Q.
=
T

!

ESTRUCTURES

/)

T B2
LA}

i

wl .*.\\\.,T


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies digitals



https://fortuna.segudigital.org/es
https://segudigital.org/




Violencies digitals

DEFINICIONS TIPUS DE VIOLENCIES DIGITALS




Violencies digitals

EXEMPLES TIPUS DE VIOLENCIES DIGITALS

No puc accedir a

Lleva una semana recibiendo un aluvion de llamadas y mensajes

mi gmail, diu que de contenido sexual tras la publicacién de sus datos y su foto
la meva
contrasenya de La meva ex-parella esta tot el dia En Reddit, los usuarios anonimos publican imagenes:
sempre no és tirant-me en cara que perque de mujeres con pies de foto como
correcta. estic en linia a unes certes “intercambio de desnudos de mi novia” y “intercambio de

hores, també

sap on estic | em novias. También tengo videos de sexo oral”.

pregunta cada vegada que surto
si he quedat amb algua

Ya han empezado los DMs con gente que se hace pasar
‘fan’ para quedar y partirme la cara
pic.twitter.com/TNsWeriBb4

— S=Ponsi = Maricon

Odio a Satanas

Y odio a su iglesia, los maricones

Me voy a cargar en una bolsa y te lo
voy a tirar a la ventana de casa

un vei de Burgos va visitar una pagina web
de contingut sexual, es va donar d'alta i va contactar telefonicament

amb una persona, encara que va rebutjar els seus serveis sense
tancar una cita.

Al poc temps va rebre trucades 1 missatges amenacadors en el seu
mobil que I'advertien de «greus represalies» cap a ell i la seva familia
si no accedia a pagar uns diners que li exigien.


https://www.farodevigo.es/comarcas/2022/09/16/vecina-guarda-denuncia-suplantacion-identidad-75495328.html

Violencies masclistes digitals
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| Quins danys t'ha ocasionat aquesta violencia? % Agregacié d’impactes:

o Psicologics (por, ansietat, depressio, altres) 76,1
Publics (autocensura, deixar d'usar les TIC, mobilitat limitada o 51,7
canvi de residencia, reputacio malmesa, reduccio de la influencia 48.6% s UN
publica, menor o nul-la presencia en actes, altres) '
Fisics (mal de cap, nausees, altres) 26,3 24,1% > DOS
Educatius (deixar d'estudiar, disminucié del rendiment escolar, 12,4 11,3% N TRES
perdua d'un curs, etc.)

. - : ” . 0 5

Economics (perdua d'ingressos, dificultats d'accés a feines per 10,8 10,1% QUATRE
desprestigi, despeses altes per a la defensa juridica o la teva 0
seguretat, altres) 3,2% CINC
Laborals (pérdua de la feina, baixa laboral, canvi de feina, altres) 8,1 2% — SIS
Relacionals i socials (afectacié en les relacions personals, 31
familiars, socials, aillament,etc.)
Altres 1,2



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Violencies digitals

Suplantacid i

@g Control | manipulacié :
de la informacié robatori d'identitat

(M) g
Accés o control
no autoritzat

Atacs o restriccid d'acceés als . : o " .
comptes o daposiius Pune nﬂbiﬁ:'&;ﬁi’lﬂ?; mi’giga de Us o falsificacid de la identitat
d'infermacid no consentida d'una persona sense el seu
persona consentimant

Assetjament

lL@l Monitoratge i

assetjament

Expressions
discriminatories

s . Discurs contra dones | persones i i
Vigilancia constant a la vida en no binaries que refoctein CUI"EIUE'ET?.E!E caracter rEllt'EFat i
linia d'una persona patrons culturals masclistes F'Hjlst:: licitat quehrgs"" tin
basats en rols tradicionals molestes, pertorbadores o

: intimi::ian_l:s

<)

Difusié d'informacio E
w KN . , xtorsio
Amenaces D personal o intima ED
Continguts violents, lascius o Compartir o publicar sense - Obligar una persona a seguirla - -
agressius que manifesten una consentiment algun tipus voluntat o peticions d'un tercer
intencié de mal a algu. als seus d'informacié, dades o informacidé per posseir una mica de valor per
sers estimats o béns privada que afecti una persona a ella; com pot ser informacio
personal :

Afectacions a canals
d'expressio
' besqualiﬁc}a::ié' de la irajex:ti:rri a:
- credibilitat o imatge publica - ,
. d'una persona a través de tirar | deixar fora de circulacié canals
. 'exposicié d'informacio falsa, de comunicacié o expressié.d'una
. manipulada o fora de context : . personaogrup |



Violencies digitals

Immediatesa

Repeticid

Multiplicacié de canals

Disponibilitat 24/7

Continuum online - offline (onlife)
Multiplicacié agressors

Extensi6 geografica

Amplificacié / superposicié violencies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacié
Pes BIG TECH (genera clicks, negoci)
Violencia institucional




AUTODEFENSA DIGITAL




Autodefensa Digital

SEGURETAT HOLISTICA: DIGITAL

SOBIRANIA TECNOLOGICA

Infraestructures




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

E R T N e

Talla
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Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

ESTUDIAR

Libertat 0 Libertat 1
t |
PROGRAMARI LLIURE
{ l
Libertat 2 Libertat 3

4
MODIFICAR




Autodefensa Digital

ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES ALES BIG TECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>> -

- Apps mobil:

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat )

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: LA CURA AL CENTRE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: checklist + sistemes
operatius + apps

* Cura de la informacid: accés a les dades + xifrat
d'arxius i dispositius + esborrat mes segur +
documents col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

* Llarga

* Una contrasenya per a cada compte

* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minUscules, majuscules, numeros i
signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a la
vista 0 al navegador.

Pots usar un gestor de contrasenyes i esborrar
contrasenyes del navegador

Keepass2Android

@ manuals: -
KeePass Touch



https://keepassxc.org/download/
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

DUCKDUCK GO



https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DEL GRUP




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: video-trucades i conferéncies xifrades

JITSIMEET



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DE DISPOSITIUS

f
LT fl;
-




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accié: Empoderament informatic

E——
S .

NETEGEM ELS NOSTRES DISPOSITIUS! D




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accié: Empoderament informatic

GESTIONAR PERMISOS DE LES APLICACIONS

s MY configuracio[l: 05 Je k] 'Aplicacions'[]
O Y ' Permisos'".

A LUE] Ajustos' IEEELIEE] " Privacitat'.

Vores el llistat de tots els permisos.

2. Depén d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

3. Arribes a W3S I LI S5 Apareix una llista

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

2. Li donem al permis per a veure que aplicacions el tenen o no.
En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta [ és que aquesta aplicacié Hgris

SR Jdenegar alguna activadafjdonem a la pestanya¥

es desactiva i només quedaria donar-li enrere per a continuar
veient la resta de permisos.

4. Fes mdamunt BY1'aplicacio que vols denegar el permis {11

dones a l"opciofhl: 1 17-C1 abA
Si no et surt cap opcio per a acceptar, dona-li a la fletxa
de ""tornar'' de la part de dalt a l'esquerra.



Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL DISPOSITU

[ Sipenso que el meu equip no funciona correctament m'interesso a
detectar perque, converso amb companyes amb més coneixements
tecnics. Potser és necessari formatar l'equip, renovar/ampliar components
o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les que no confio (wifis publiques, equ'h'!’;::::z:i:?t'::::

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianga perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL SISTEMA OPERATIU

[ Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periodicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal:lo)

[J Per inici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tinc instal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstal:lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb l'extensid .exe o que no reconec o sé que son (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accié: Empoderament informatic




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE LA INFORMACIO: xifrat de fitxers i discs



https://hat.sh/
https://hat.sh/

Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en


https://donestech.net/noticia/donestech-taller-lalt-urgell-impacte-als-drets-de-les-dones-i-estrategies-de-seguretat-i

