NN (=
el

n
L

www.donestech.net

Taller de autodefensa digital feminista
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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://www.youtube.com/embed/0_Dg7GoO6Nw

Recursos y material Donestech

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Eines d'autodefensa digital feminista

Pad de recursos del taller


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/recursos-dautodefensa-digital-feminista
https://digifem.maadix.org/etherpad/pads/2020_olesa_de_montserrat
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Suport tecnologic a la videoconferencia
Benvinguda i motivacions personals

Riscos
Dinamica per identificar els teus riscos

CIBER-VIOLENCIES MASCLISTES
Violéncies socials
Violéncies estructurals

AUTODEFENSA DIGITAL FEMINISTA
Internet feminista

Intro a la seguretat holistica
Estrateégies de resposta

Dinamica de grups

Eines més segures

Avaluacio i tancament



|

Acords de convivencia

Pots divulgar fora el que vius, pero no associar-lo amb cap
persona

Respectar la privacitat de les que estem participant: no fer fotos
sense consentiment

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

No hi ha preguntes ximples

Respectar els temps, habilitats i coneixements de les participants
No jutjar a les persones

Estar atentes de no monopolitzar la paraula
Respectar els torns de paraula

No interrompre

Col-laborar per tal que els acords es compleixin




Motivacions personals

Quins USOS FAS DE LES TIC?

Quins DISPOSITIUS SOLS UTILITZAR més sovint?
Que xarxes socials utilitzes i per a que?

Fes el recorregut d’un dia teu a internet

Hi ha alguna cosa de la teva seguretat o privacitat
en les xarxes o dels teus dispositius
que et preocupi?




CIBER-VIOLENCIES




Ciber-violencies masclistes socials

Acceso o control &% Control y manipulacién @ Suplantaci()n y

no autorizado de la informacion robo de identidad
Ataques o reestriccion de acceso a las Robo, obtencion, pérdida de control o Uso o falsificacién de la identidad de
cuentas o dispositivos de una persona modificacion de informacién no consentida una persona sin su consentimiento

Expresiones
discriminatorias

Vigilancia constante a la vida Discurso contra mujeres y personas no binarias Conductas de caracter reiterado y
en linea de una persona que refleja patrones culturales machistas no solicitado que resultan molestas,
basados en roles tradicionales perturbadoras o intimidantes

Difusion de informacion
Amenazas ><><>( Al i
P personal ointima Extorsion
Contenidos violentos. lascivos o agresivos Compartir o publicar sin consentimiento algon tipo Obligar a una persona aseguir la voluntad
que manifiestan una intencion defiano de informacin, datos o informacion privada que o peticiones de un tercero por poseer algo
a alguien, a sus seres queridos o bienes afecte a una persona de valor para ella como puede ser

informacion personal

Desprestigio

@ Abuso sexual relacionado Afectaciones a

con la tecnologia canales de expresion
Descalificacion de la trayectoria, Ejercicio de poder sobre una persona a partir Tacticas o acciones deliberadas
credibilidad o imagen pablica de una de la explotacion sexual de suimagen y/o cuerpo para tirar y dejar fuera de circulacion
persona a través de la exposicion de contra su voluntad, puede implicar la obtencion canales de comunicacién o expresion de
informacion falsa, manipulada o fuera de un beneficio lucrativo o de otro tipo una persona o un grupo
de contexto

Omisiones por parte de
actores con poder regulatorio FO R M AS D E
Falta de interés, reconocimiento, accion o menosprecio A G R ES | D N

RELACIONADA CON LAS
i TECNOLOGIAS CONTRA LAS

o0 sancionar violencia en linea
ASOCIACION PARA

=
! ELPROGRESO DE

=
!l_‘!. LAS COMUNICACIONES
-




Ciberviolencies masclistes estructurals

* Geopolitica tecrioldgica + Capitalisme 4%

de vigilancia W~
* Infraestructures de les
comunicacions -
*. Plataformes comercials lucratives Z
* Programari i maquinari privatiu %
» Termes i condicions d’Us "%

inassumibles &
* Llicencies i patents de programari
Q

Q %@/' 2
NO %
6\0 @/@(‘o
%

abusives &
* Fi dela neutralitat a les xarxes oL
* Rastreig; emmagatzemament i g

comercialitzacié de dades






OMBRA DIGITAL



https://invidio.us/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt

TIPUS D’INFORMACIO PERSONAL

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direcci6 de casa
Direccio IP

Direccio Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




AUTODEFENSA DIGITAL FEMINISTA




Internet feminista

FEM INIS T

PRINCIPLES
OF THE
- I N TER NE T

Accés + Moviments + Participacio publica + Economia + Expressio + Materialitzacio
Audio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download
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Estrategies de resposta

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR I
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




AUTO-CURA | ACOMPANYAMENT

CUIDAR-NOS
DESCANSAR
VALORAR RISCOS
7.
ESTRATEGIES DE RESISTENCIA ; N

DESTRUIR MATERIAL SENSIBLE

PRIORITZAR EINES

ALTA SEGURETAT

BUSCAR ALIADES | GRUPS D'AFINITAT



DOCUMENTAR | PERFILAR L’AGRESSOR

Captures de pantallas
Guarda els enllagos i/o imatges
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA
data, hora, tipus d'atac / accident, plataforma, url, captura
de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)

Notes sobre el nivell de risc que tu perceps i accions de
seguiment

Certificar continguts de internet:
* Digital:
e |FTTT :Descarregar els tuits a una base de dades
 eGarante: Certificar pagines, emails | entrega de documents
(explicacié per a xarxes sociales i webs)
* SaveTheProof: Certificar pagines, navegacio i fitxers
 actaNavegacion app per Android que certifica navegacid, missatges en rrss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats
* coloriuris certifica pagines, emails, sms, documents, navegacio, fotos de mobil
* Fisic: Notari o secretari judicial


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

REPORTAR, DENUNCIAR | BLOQUEJAR

Xarxes socials: reportar i bloquejar/silenciar.
Lleis

Eines que ajudan a bloquejar o silenciar
comptes.

A Twitter: blocktogether.

Suportdigital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

acoso.online


https://blocktogether.org/
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/

CONTRACAMPANYES | NARRATIVES

Difusié de la version propia:
Exhibeix ['agressor
Escull on

ESTRATEGIA

Protegeix-te
Doxxing/Auto-investigacio
Cerca casos similars.
Actuar juntes
Construir espais amigables
O
Reivindicar canvis

Parodia, ironia, humor i alegria!


https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg

Algunes claus per a una navegacio meés segura

NAVEGADOR | EXTENSIONS

@ FIREFOX

»
INVIDITION

Youtube i Twitter sense que
et facin perfil

(sense entrar al teu compte)

PRIVACY
BADGER



https://www.mozilla.org/es-ES/
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://www.eff.org/privacybadger
https://www.mozilla.org/es-ES/
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/invidition/

Algunes claus per a una navegacio meés segura

CERCADORS ALTERNATIUS

SP

DUCKDUCK GO

STARTPAGE


https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile

Algunes claus per a una navegacio meés segura

KEEPASSXC

CONTRASENYES

Llarga

Una contrasenya per a cada compte

No incloure dades personals

Sense paraules consecutives (1234, gwerty)
Barrejar caracters

Canviar-les regularment

No compartir-les amb ningu

Pots usar un gestor de contrasenyes i esborrar
contrasenyes del navegador


https://keepassxc.org/download/
https://keepassxc.org/download/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://keepassxc.org/download/
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Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en


https://donestech.net/noticia/donestech-taller-line-de-violencies-digitals-olesa-de-montserrat
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