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Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Recursos d’autodefensa.online
Eines d'autodefensa digital feminista
Documentacié de FemBloc

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/
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Accés + Moviments i Participacio publica + Economia + Expressio + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download
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Benvinguda i conéixer-nos

VIOLENCIES MASCLISTES DIGITALS
Violéncies estructurals patriarcals
Violencies masclistes digitals

AUTODEFENSA DIGITAL FEMINISTA
Seguretat holistica
Sobirania tecnologica enfront EP
Eines FLOSS
Estrategies de prevencid
Estratégies de resisténcia i resposta
Autocura i acompanyament
Documentar i perfilar
Reportar i denunciar
Contracampanyes i narratives
Empoderament informatic

Dubtes

Avaluacid i acomiadament
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ESTRUCTURES PATRIARCALS




Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: OMBRA DIGITAL

Hoton Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies masclistes digitals

les BIG TECH?
Per que en donen
coses gratis?




Violencies masclistes digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

BIG TECH

A
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Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: BIG TECH
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Violencies masclistes digitals

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccid Mac
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes

Suport a col-lectius
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ESTRUCTURES PATRIARCALS: OMBRA DIGITAL



https://segudigital.org/

Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: INTEL-LIGENCIA ARTIFICIAL
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Violencies masclistes digitals

10 super-computadores:

Privades

5 USA, 2 China, 1 Japo,
1 Alemania, 1 Italia

Home-cis blanc del nord amb
mentalitat neo-liberal/dreta

Karlos Castilla
Institut de Drets Humans de Catalunya

Per a que
icom?

Objectius, resultatsi
problemes

Dades amb diversitat
Qui educa a l’algoritme


https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf

Violencies masclistes digitals personals




Violencies masclistes digitals

SEGURETAT I PRIVACITAT DIGITAL

Es violencia demanar les contrassenyes d’accés als teus comptes, XXSS,
dispositius, etc.)?

Es violencia demanar/exigir que responguis immediatament?

Es violencia el silenci, que no et parlin i no et contestin (ghosting) com a
forma de castig?

Es violencia que es burlin o se’n riguin de tu en grups d’amistats o familia per
missatgeria?

Es violencia exigir a l'altra qui ha de sequir o deixar de sequir a les xxss?
Es violencia que et critiquin durament pel contingut que puges a les XXSS?

Es violencia si tens les teves XXSS obertes o el teu correu electronic i que
laltra li faci una ullada?

Es violencia exigir saber en cada moment on estas i amb qui estas?

Es violencia que algu et pressioni a enviar missatges o imatges de caracter
sexual perque a l'altra li ve de gust en aquell moment?



Violencies masclistes digitals

CARACTERISTIQUES

Que és diferent
de les online

a les offline?




Violencies masclistes digitals

Immediatesa

Repeticié

Multiplicacié de canals
Disponibilitat 24/7

Continuum online - offline (onlife)
Multiplicacié agressors

Extensi6 geografica

Amplificacié / superposicié violencies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacié
Pes BIG TECH (genera clicks, negoci)
Violencia institucional




Violencies masclistes digitals

El 76,1% de persones que han patit
violencies a les xarxes han tingut
conseqiiencies psicologiques*

E|l 51,7%, ha hagut deixar d’usar les
Xarxes socials, ha limitat la seva
mobilitat i la seva presencia publica o
ha hagut de realitzar un canvi de

residencia*



Violencies masclistes digitals
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| Quins danys t'ha ocasionat aquesta violencia? % Agregacié d’impactes:

o Psicologics (por, ansietat, depressio, altres) 76,1
Publics (autocensura, deixar d'usar les TIC, mobilitat limitada o 51,7
canvi de residencia, reputacio malmesa, reduccio de la influencia 48.6% s UN
publica, menor o nul-la presencia en actes, altres) '
Fisics (mal de cap, nausees, altres) 26,3 24,1% > DOS
Educatius (deixar d'estudiar, disminucié del rendiment escolar, 12,4 11,3% N TRES
perdua d'un curs, etc.)

. - : ” . 0 5

Economics (perdua d'ingressos, dificultats d'accés a feines per 10,8 10,1% QUATRE
desprestigi, despeses altes per a la defensa juridica o la teva 0
seguretat, altres) 3,2% CINC
Laborals (pérdua de la feina, baixa laboral, canvi de feina, altres) 8,1 2% — SIS
Relacionals i socials (afectacié en les relacions personals, 31
familiars, socials, aillament,etc.)
Altres 1,2



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Violencies digitals

DEFINICIONS TIPUS DE VIOLENCIES MASCLISTES DIGITALS




Violencies masclistes digitals

CLASSIFICACIO

MASCLISTA ONLINE

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

DINS LA PARELLA EL MOVIMENT FEMINISTA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O

EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS. ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURETAT HOLISTICA

* Digital

* Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL

Violencies estructurals patriarcals

Sobirania tecnologica

Infraestructures




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

La sobirania alimentaria és el dret dels pobles a aliments nutritius i
culturalment adequats, accessibles, produits de manera sostenible i
ecologica, i el seu dret a decidir el seu propi sistema alimentari i productiu.
Aixo posa a aquells que produeixen, distribueixen i consumeixen aliments en
el cor dels sistemes i politiques alimentaries, per sobre de les exigéencies dels

mercats i de les empreses.

COM T’IMAGINES LES NOSTRES
PROPIES TECNOLOGIES?

Declaracio de Nyéléni, Selingue, Mali 2007 -

exercici proposat per spideralex


https://donestech.net/files/dossier-st-cast-2014-06-30.pdf

Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

Crea Decideix

X13)S1S9Y

- -




Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

ESTUDIAR

Libertat 0 Libertat 1
t |
PROGRAMARI LLIURE
{ l
Libertat 2 Libertat 3

4
MODIFICAR




Autodefensa Digital Feminista

ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES ALES BIG TECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>> -

- Apps mobil:

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat )

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: LACURA AL CENTRE AMB EINES PER EMPODERAR-SE

Auto-cura: comptes + navegacio + localitzacio

* Cura del grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius +
xifrat) + programari (sistemes operatius + apps) +
xarxes

* Cura de la informacid: accés + xifrat d'arxius +

esborrat mes segur + documents col-laboratius
amb contrasenya

'S!I"I — |



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

TransHacklab

errod00_mutante —

hacklab feminista de Barcelona, error500, hacklab alternatiu a Can Vies, mixt
no mixt



https://nomixta.net/
https://sindominio.net/logout/web/about/
https://sindominio.net/logout/web/about/
https://nomixta.net/

Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
INFRAESTRUCTURES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. (Basil) Cl4ndestina és una servidora feminista brasilera que déna servei a llocs
Wordpress per projectes feministes i col-lectives de base en Llati América.
. CédigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliuresi la

creaci6 d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de genere a
America Llatina i el Carib.

. Vedetas apoya a feministas en sus actividades online secundandolas en el proceso de
aprendizage para mejorar su seguridad y autonomia en internet. Alojan los siguientes servicios
gratuitos: + +

. MaadiX nace en Catalufia y es una solucién practica para proteger la privacidad y evitar la

censura, sin dependencia de servicios ofrecidos por grandes compafiias y tenerlas en nuestro propio
espacio (e-mail, VPN, cloud, listas de correo etc etc). Todo el software is codigo abierto. MaadiX
puede ser instalada en servidoras otros hostings o en tu propia oficina o a casa.



https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista Violéncies masclistes digitals

SEGURETAT HOLiSTICA: DIGITAL: Accio

Empoderament
Estrategies informatic:

EINES FLOSS




Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies

sindicalisme + feminisme + interseccionalitat + tech

DE [FEOMA OZOMA

* Moviment principalment compost
per dones + LGTBI+ informatiques.

* Ha portat a Facebook una altra
vegada al Congrés america.

* Filtracions:
els desordres alimentaris

Per aixo, Facebook ha canviat el
nom a Meta. +info: 1 +



https://techworkerhandbook.org/
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes

Autodefensa Digital Feminista

VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE PREVENCIO

Reduccio
menys és més!

Les dades que no es produeixen, no es poden rastrejar

Netejar la teva identitat digital, esborrar les apps que no
utilitzes, no omplir formularis, no publicar imatges teves
o de coneguts, netejar historials de navegacid i galetes

Ofuscacio/Camuflatge
més és menys!

Ocultacio entre la multitud, afegir soroll
Crear multitud de perfils falsos en diferents xarxes

socials, amb noms similars. Crear soroll fent clic en tots
els anuncis ( ). Fer cerques aleatories.

(cookies)... Trencar les teves rutines...
Fortificacio Compartimentacio
Es meus dispositius, les meves regles! Diversitat!

Creant barreres, restringint l’accés i visibilitat.

Instal:la antivirus i mantén-los actualitzats, utilitza
programari lliure i actualitza’l, xifra els teus dispositius i
comunicacions, usar una (1=12), tapar

la webcam...

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials, dispositius,
comptes de correu, aplicacions per a cada esfera de la
teva vida: estudis, feina, activisme, familia, amigues


https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday

Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




ESTRATEGIES DE RESPOSTA: FER EN UNA REUNIO VOSTRA

Cada grup fa una estrategia
davant d’un atac de sexpreding

Auto-cura i
acompanyament

Grup 4
Contracampanyes }§
i narratives

’ Reportar, denunciar
" i bloquejar




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

L'estrategia ha de ser seguir les decisions de la persona //'-
. 7
agredida

Cuidar-nos, descansar i no tindre presa
Buscar aliades i grups d'afinitat

Estrategies de resisténcia

Comencgar un plan de seguretat:
Valorar riscos, destruir material sensible, revisar els teus
dispositius per si tens programari espia, assegurar els
teus comptes pel perill de suplantacié d’identitat, etc)

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Captures de pantalles + Guarda els enllagos i/o imatges +
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA (data, hora, tipus d'atac / accident,
plataforma, url, captura de pantalla, contingut...)

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Continuar el pla de seguretat sobre el nivell de risc que tu
perceps i accions de seguiment

Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails | entrega de documents
( )

. : Certificar pagines, navegacio i fitxers

. app per Android que certifica navegacio, missatges en xxss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats

. certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

(.pdf)
(.pdf)
(.xIsx)

(.ods)

| Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o
| declaracion, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrio el ISD?

| 2. Lugar fisico
! iDénde ocurrio el ISD?

3. Quiénes

i i Qiénes sufrieron
-1 I |


https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Xarxes socials:

Lleis: RGPD + Llei de Serveis Digitals + Agencia espafiola de proteccion de datos
Eines que ajuden a bloquejar o silenciar comptes.
A Twitter: + +

Suport digital: +

En donar suport també pots rebre atacs >> revisar la seguretat i privacitat



https://docs.fembloc.cat/plataformas-violencias-machistas-digitales-silenciar-bloquear.html
https://github.com/ceceradio/twitter-block-chain
https://chrome.google.com/webstore/detail/twitter-one-click-block/cpkbcemgamhinbingpodkfnpnofkloae/related
https://megablock.xyz/
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies

Qué fem amb els agressors: JUSTICIA RESTAURATIVA

Es un procés per implicar, a l'abast possible, els qui en tenen a
veure en un atac concret i a col-lectivament identificar i adregar
mals, necessitats i obligacions, en ordre de guarir-se i deixar la
situacié tan bé com sigui possible.

—

Quan hi ha una agressi6

* Les persones i les relacions reben un dany, es creen necessitats

* |es necessitats creades pels danys porten a responsabilitats o obligacions

* Lesresponsabilitat son per a guarir/curar i arreglar/rectificar els danys; aixo és una resposta
justa.

Una resposta justa:

* Restauracié: Reconeix i repara el dany causat pel “mal fer”.

* Responsabilitat o rendicié de comptes: Incentiva a la responsabilitat apropiada per adrecar la
necessitat, reparant el dany.

* Compromis: Implica aquells/es impactats, incloent la comunitat, en la resolucio.


https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: LA CURA AL CENTRE AMB EINES PER EMPODERAR-SE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: checklist + sistemes
operatius + apps

* Cura de la informacid: accés a les dades + xifrat
d'arxius i dispositius + esborrat mes segur +
documents col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

Netegem els nostres dispositius!
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Gestionar permisos de les aplicacions

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

4, Fes mdamunt LY'aplicacio que vols denegar el permis [l
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




Gestionar la ubicacio

PER ANDROID

[l * & " o . "
R Configuracia | ESe i "Aplicacions 1. Ves  STRPP  després a (TR

2. Dintre trobaras per cada app
y RO ) ¢ L lServeis de localitzacio

on podras administrar l’accés de localitzacio de cada app




Temps d’us

s Y Panell de control: 5 115X 1.Vesa i després a
""Benestar digital i control parental''.

y N ERTCLEIE Y 'Limits d’us de les apps'. y N ERICLETE ' Limits d’us de les apps'”
3. Enlla veuras BRTLTX K] de cada app baix del seu nom. A Q YL T les apps que vols limitar

LM Per limitar el temps FIEGIERCHER CIRCITZCY ER ST T IS 4, i trobaras com establir el maxim.

5. Enlla posar (X104 -




Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SH: DIGITAL: EINES FLOSS

AUTO-CURA: Navegacio: Firefox i extensio per no veure anuncis

Fl RE FOX (Apple ha canviat el sistema i no deixa) Eﬁl:\)/égg



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger

Firefox: aplicacio per defecte
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Firefox: Afegir complements/extensions 1

1 2

i@ 2 & Q 9 ® o =3 Cerca més complements | privacy badger o}
Sincronitza i desa les b - & . : ;
dades e &> Recomanacions Gestioneu les extensions &
Pestanya nova Chrl+T Q Extensions Ackivad
ctivades
Finestra nova Ctrl+N g T
emes
Finestra privada nova Ctrl+Maj+P - - Al{t;'ar ) el . © -
(Y Connectors Redirect to privacy-friendly alternatives
Adreces d'interés >
Historial >
Baixades Ctrl+Maj+Y
Contrasenyes

Complements i temes Ctrl,gnaj-u\
L

Imprimeix... Ctrl+P




Firefox: Afegir complements/extensions 2

S'han trobat 75 resultats de «privacy badger»

Filtrar els resultats Resultats de |la cerca

Ordena per @ Privacy Badger €3 Recomanat 1.040.697 usuaris
Automatically learns to block invisible trackers.
% % % % % EFF Technologists

Rellevancia v

Tipus de complement

Tot v

ﬁ Privacy Possum €3 Recomanat ) 94.745 usuaris
Distintiu Privacy Possum monkey wrenches common commercial tracking
Qualsevol v methods by reducing and falsifying the data gathered by tracking

companies.

a #9 ADD-ONS

AY
c; Recomanat |

DuckDuckGo Privacy Essentials
per DuckDuckGo

Privacitat sense complicacions. Protegiu les vostres dades quan cerqueu Afegeix al Firefox
i navegueu: bloqueig de rastreig, encriptacié més intelsligent, cerca
rivada i més.




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: petites coses que podem fer

* Reflexionar si és necessari divulgar informacié sensible i identificable
propia (fotos, nom, genere, etnia, etc)

* Revisar la seguretat dels comptes
* En volta d'utilitzar apps,, anar a GAFAM per navegador.
* No guardar les contrasenyes en el navegador o en papers pegats en la ofi.

D T A

* No entrar en els comptes amb la usuaria

de Gmail.

* Seguir els consells per desintoxicarte

* Trencar el sostre de cristall informatic que DETO ®
tenim fent un pla d'aprendre cap eina
d'auto-cura per deixar les Big Tech K | T



https://datadetoxkit.org/ee/home
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DEL GRUP




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: video-trucades i conferéncies xifrades

O O

JITSIMEET

BigBlueButton



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DEL GRUP: petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes aprenguin. Juntes
millor tot!

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacio senS|bIe i identificable del

-
- Say,

grup (fotos, nom, genere, étnia, etc) <

* Des-etiqueta a la gentia tuen
les fotografies en xarxes socials.
* Usar eines de comunicacioé xifrada.
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CURA DE DISPOSITIUS

f
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Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL DISPOSITU

[ Sipenso que el meu equip no funciona correctament m'interesso a
detectar perque, converso amb companyes amb més coneixements
tecnics. Potser és necessari formatar l'equip, renovar/ampliar components
o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les qué no confio (wifis publiques, equ'h'!’;::::z:i:?t'::::

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianga perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL SISTEMA OPERATIU

[ Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periodicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal:lo)

[J Perinici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tinc instal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstal:lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb l'extensid .exe o que no reconec o sé que son (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen acces.

* No establir connexions en les quals no confiem (wifis publiques, pendrives
dubtosos...) i apagar el GPS, wifi i el bluetooth quan no ho utilitzes

* No instal-lar programes de fonts desconegudes
* Bloguejar sempre la pantalla (amb pin)

* El mobil només s'apaga quan s'extreu la bateria.

Fes-te una (tela).
* Esrecomanable tapar la camera o R
. del teu mobil, wifi i bluetooth


https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE LA INFORMACIO: enviar arxius grans

P Ri‘EUP

SHARE.RISEUP



https://share.riseup.net/
https://share.riseup.net/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE LA INFORMACIO: xifrat de fitxers i discs

(;i; ' cr;"O
3



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DE DISPOSITIUS: petites coses que podem fer

Xifrar els nostres dispositius

Esborrar fitxers de forma segura

Utilitzar navols de confianca que tenen cura de la privacitat i seguretat

Fer copies de seguretat periodicament, que guardo de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

Tinc la meva informacié ordenada i elimino els arxius gue no necessito.

* Buido la paperera amb
frequencia

* No seguir links que puguin 7 \
fer-me caure en phising @
A\ 4 R
-
A5 A







Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Ilgual 4.0 Internacional de Creative Commons



