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www.donestech.net

Taller de privacitat i seguretat a les xarxes

&






https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/eines-dautodefensa-digital-feminista-usuaries

Internet feminista
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Accés + Moviments + Participacid publica + Economia + Expressio + Materialitzacio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download

|
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DONESTER)

www.donestech.net

QUE FAREM?

* L'esco-sistema digital
* VViolencies digitals
* Entendre que fan les Big Tech amb les nostres
dades
* Com mantenir relacions sexo-afectives sanes en
'ambit digital
* Autodefensa digital
* Millorar les nostres practiques de privacitat i
seguretat a la xarxa
* Eines FLOSS (programari lliure i obert)


https://donestech.net/

Acords com a grup

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

Respectar la privacitat de les que estem participant: no fer fotos
o captures de pantalla sense consentiment. Pots divulgar fora el
que vius, pero no associar-lo amb cap persona

No hi ha preguntes ximples i dret a l’errada (no fer burles)

Respectar els temps, habilitats i coneixements de les
participants

No jutjar a les persones

Estar atentes de no monopolitzar la paraula, respectar els torns
de paraula i no interrompre

Escolta activa: escoltem-nos amb tot el cos

Col-laborar per tal que els acords es compleixin




MON VIRTUAL

@ Qué volem Quantes hores f
aprendre? ets @mtemet
al dia?

£, .0
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Estructuras

Violencias

Expansiondela
“realidad”

* Usogeneralizado para

todo
* Agente social



No se puede desvincular un
mundo del otro
Estructuras » Expansionde la

“realidad”
* Usogeneralizado para

todo
* Agente social

Violencias






Violencies digitals

Violencies
digitals

(personals)




Violencies digitals

ESTRUCTURES: que fan les Big Tech amb les nostres dades?

£

e

il




Violencies digitals

ESTRUCTURES: OMBRA DIGITAL

Hot on Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies digitals

ESTRUCTURES: BIG TECH

les BIG TECH?
Per que en donen
coses gratis?




Violencies digitals

ESTRUCTURES: BIG TECH

‘ MARKET CAP COMPARED TO COUNTRIES’ GDPs AMAZ0N MARKET CAP COMPARED TO COUNTRIES’ GDPs

® Countries with GDP less than
Apple’s market cap of $2.1 trillion a s <et cap of $1.7 trillion
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Apple’s market cap:
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Violencies digitals

ESTRUCTURES PATRIARCALS: BIG TECH 1 LANOSTRA VIDA DIGITAL

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

& &

-
Test del rastres del teu navegador:
Web de rastres: +

Extensié de Firefox per veure seguiment: (
Android:



https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Violencies digitals
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https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes

Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
SOBIRANIA TECNOLOGICA

KNOWLEDGE AND UNDERSTANDING T”h'é

La tecnologia ha de ser
una eina de participacio i
transformacio social, no
una eina de control.



https://youtube.com/watch?v=QN11E74HIOE
https://youtube.com/watch?v=QN11E74HIOE

Violencies masclistes digitals

PATRIARCALS ESTRUCTURALS: INTEL-LIGENCIA ARTIFICIAL

Alca la ma

correu electronic

cercadors d'Internet

xarxes socials

plataformes digitals d'entreteniment
compres electroniques

molt diverses aplicacions i programes
informatics

assistents de localitzacio i gps
assistents personals digitals
traductors

vehicles i semafors

aparells de neteja de la llar, cuina i
electrodomestics

telefons intelligents

etc.



Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: INTEL-LIGENCIA ARTIFICIAL

HOW
NORMAL
AM I?

bellesa
edat
genere

index de massa corporal

expectativa de vida

estat emocional

Traduccio al catala

interaccions


https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://donestech.net/files/traduccio_de_how_normal_am_i.pdf




Autodefensa Digital Feminista

DINAMIQUES
DEBAT: POSICIONAT EN LA LINIA SOBRE UN TEMA




Violencies digitals

Anonimat
Immediatesa

Disponibilitat 24/7,
multiplicacio de canals /

multiplicacio d’agressors

Extensio geografica
Amplificacio /
Superposicio violéncies




Violencies digitals

Continu online-offline

No caducitat/
No oblit

Evolucionen
rapidament

Pes empreses
(genera clicks,
negoci)

Violéncia institucional




Acces o control
no autoritzat

Atacs o restriccio d'accés als
comptes o dispositius d'una
persona

Monitoratge |
assetjament

Vigilancia constant a la vida en
linia d'una persona

@ Amenaces

Continguts violents, lascius o
agressius gue manifesten una
intencié de mal a algu, als seus
sers estimats o béns

Violencies digitals

Control i manipulacié
de la informacio

Rabatorl, obtencld, pérdua de
contral o modificacis
d'informacid no consentida

Expressions
discriminatories

Discurs contra donas | parsones
no binaries que reflecteix
patrons culturals masclistes
basats en rols tradicionals

D e Difusio d'informacio
—p

personal o intima

Compartir o publicar sense
consentiment algun tipus
d'informacidé, dades o informacid
privada que afecti una persona

Suplantacio i
robatori d'identitat

Us o falsificacié de la identitat
d'una persona sense el seu
consentimeant

Assetjament

Conductes de caracter reiterat i
no sol-licitat que resultin
molestes, pertorbadores o
intimidants



Violencies digitals

Extorsio Desprestigio

Afectacions a canals
d'expressio

Obligar una persona a seguir la
voluntat o peticions d'un tercer
per posseir una mica de valor per
a ella, com pot ser informacié

Abus sexual relacionat

amb la tecnologia

Exercici de poder sobre una persona a
partir de I'explotacié sexual de la seva
imatge ifo cos contra |la seva voluntat,
pot implicar I'obtencié d'un benefici
lucratiu o d'un altre tipus

Desqualificacio de la trajectoria.  Tactiques o accions deliberades per a

credibilitat o imatge publica tirar i deixar fora de circulacié canals
d'una persona a través de

I'exposicid d'informacio falsa,
personal manipulada o fora de context

de comunicacidé o expressié d'una
persona o grup

amb poder regulatori

gﬂ Omissions per part d'actors
@

Falta d'interés, reconeixement, accié o
menyspreu per part d'autoritats,
intermediaris d'internet, institucions o
comunitats que poden regular,
solucionar o sancionar violéncia en



AUTODEFENSA DIGITAL




Autodefensa Digital

SEGURETAT HOLISTICA

e Digital

e Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL

SOBIRANIA TECNOLOGICA

Infraestructures




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

E R T N e

Talla

Decideix
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Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

ESTUDIAR

Libertat 0 Libertat 1
t |
PROGRAMARI LLIURE
{ l
Libertat 2 Libertat 3

4
MODIFICAR




Autodefensa Digital

ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES ALES BIG TECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>> -

- Apps mobil:

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat )

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
SEGURETAT | PRIVACITAT DIGITAL

QUEES QUEES
SEGURETAT? PRIVACITAT?




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: VALORAR ELS RISCOS



https://fortuna.segudigital.org/es
https://segudigital.org/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: LA CURA AL CENTRE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: checklist + sistemes
operatius + apps

* Cura de la informacid: accés a les dades + xifrat
d'arxius i dispositius + esborrat mes segur +
documents col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

* Llarga

* Una contrasenya per a cada compte

* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minUscules, majuscules, numeros i
signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a la
vista 0 al navegador.

Pots usar un gestor de contrasenyes i esborrar
contrasenyes del navegador

Keepass2Android

@ manuals: -
KeePass Touch



https://keepassxc.org/download/
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

DUCKDUCK GO



https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: Navegacio: gps + vpn

PRIVATE LOCATION RISEUP VPN



https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: Navegacio: Tor

TOR BROWSER



https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: localitzacio: bossa de Faraday



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
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https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: petites coses que podem fer

* Reflexionar si és necessari divulgar informacié sensible i identificable
propia (fotos, nom, genere, etnia, etc)

* Revisar la seguretat dels comptes
* En volta d'utilitzar apps,, anar a GAFAM per navegador.
* No guardar les contrasenyes en el navegador o en papers pegats en la ofi.

D T A

* No entrar en els comptes amb la usuaria

de Gmail.

* Seguir els consells per

* Trencar el sostre de cristall informatic que DETO ®
tenim fent un pla d'aprendre cap eina
d'auto-cura per deixar les Big Tech K | T



https://datadetoxkit.org/ee/home

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
CURA DEL GRUP




Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

Fieldcolle... : OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
s 7' @1 0000 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E
A @1 00:00 08/11 12:51 AM

mail@work.com
Work Test address

e 83782337377 =)

OPEN CONTACTS 7 @1 o000 31!1-?.02:48PM
Qa & @ E 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/

Autodefensa Digital ESTRUCTURES

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic

CURA DEL GRUP: comunicacions: email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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CURA DEL GRUP: comunicacions: video-trucades i conferéncies xifrades

O O

JITSIMEET

BigBlueButton



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/
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CURA DEL GRUP: comunicacions: xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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CURA DEL GRUP: comunicacions: xarxes socials

Eacaee AN

Wesheation &J\l @_a:lbom
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CURA DEL GRUP: petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes aprenguin. Juntes
millor tot!

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacio senS|bIe i identificable del

-
- Say,

grup (fotos, nom, genere, étnia, etc) <

* Des-etiqueta a la gentia tuen
les fotografies en xarxes socials.
* Usar eines de comunicacioé xifrada.
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CURA DE DISPOSITIUS
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CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL DISPOSITU

[ Sipenso que el meu equip no funciona correctament m'interesso a
detectar perque, converso amb companyes amb més coneixements
tecnics. Potser és necessari formatar l'equip, renovar/ampliar components
o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les qué no confio (wifis publiques, equ'h'!’;::::z:i:?t'::::

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianga perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf
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CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL SISTEMA OPERATIU

[ Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periodicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal:lo)

[J Perinici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tinc instal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstal:lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb l'extensid .exe o que no reconec o sé que son (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
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CURA DE DISPOSITIUS: sistema operatiu: ordinadors

ubuntu
NN nARnAnnn

Test it before you hate it...



https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop
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CURA DE DISPOSITIUS: sistema operatiu des d’USB

4

Tails

theamnesicincognitolivesystem

TAILS



https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
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CURA DE DISPOSITIUS: sistema operatiu: mobils

Has de tindre coneixements tecnics per instal-lar-los.

Hi ha que mirar si la marca del mobil es suportada pel sistema
operatiu.

Mirar si en té un idioma que entenguis, perque hi ha que tan sols
tenen angles.

. també intenta que sigui respectant els drets humansi
’ecologia, per exemple amb 5 anys de garantia.
. és considerat el més segur.

2RI COEEY



https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://grapheneos.org/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://www.fairphone.com/es/
https://pureos.net/
https://calyxos.org/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://www.fairphone.com/es/
https://pureos.net/
https://calyxos.org/
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. - Alternatives de programari lliure
. - Alternatives de programari lliure

. - Repositori de aplicacions lliures per a Android.

. - Es una fork de Yalp Store, més funcional. Baixar apps de Google Play sense
registrar-se

Aurora Store

MASMOVIL [a] MASMOVIL [w] Rl X @ or il &18:47 [l MASMOVIL [ R N O ov el B18:47

=>  Aurora Store ¥ &« g

Ranking top  Categorias @ WhatsApp Messenger

i i Recently updated nur
Ameixa Pack de Ameixa Monochrome

iconos Pack de iconos 42 §B 32MB TargetSDK29 Mar2
Novedades
II InstaLate
por Conceptltech <t Sia < FE i . = 2 s =
Bodhi Timer Buddha Quotes ) SuRE el > jLoucar
é Elegant J AFree and Open 16 h 8 15 MB = =EE =
Meditation - Source Buddha
Tirner Quotes app wit... » . .
i INSTALAR Mas acerca de la aplicacion
= CIasgyShanS‘)todus ‘» Scan apps for Online dictionary that doesn't require you to p - Simple. Reliable. Private
warnings Analice aplicaciones para enco... switch apps by hand.

Simple.
Reliable.
Private.

NOVEDADES EN LA VERSION 1.0.0

- translation formatting changes

- fix browser-links on API 30 (Android 11/R)
- add GCIDE provider (monolingual English
dictionary)

e

- ..
Categorias  Cercania

<

d

sito Features:


https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
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CURA DE DISPOSITIUS: programari: trobar alternatives

Online Windows Android Mac iPhone Linux iPad Android Tablet +«  Productivity Social Development Backup w i= Login Sign up

AlternativeTo

103,027 apps 835,502 likes 816,665 opinions about alternatives.

Reviews, comments and recommendations from users like yourself. Sign up and help others find great alternatives.

A

(escull OpenSource = FLOSS)

Google Chrome info, screenshots & reviews Alternatives to Google Chrome

Popular filters  Kindle Fire ~ Windows Phone Android Mac  SymbianS60  BSD @ 86 showing

Platforms Features & Tags License x CLEAR

Windows Mac Android Linux Android Tablet iPhone iPad BSD Web Browser Tabbed browsing Built-in Ad-blocker Free Paid


https://alternativeto.net/
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CURA DE DISPOSITIUS: petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen acces.

* No establir connexions en les quals no confiem (wifis publiques, pendrives
dubtosos...) i apagar el GPS, wifi i el bluetooth quan no ho utilitzes

* No instal-lar programes de fonts desconegudes
* Bloguejar sempre la pantalla (amb pin)

* El mobil només s'apaga quan s'extreu la bateria.

Fes-te una (tela).
* Esrecomanable tapar la camera o R
. del teu mobil, wifi i bluetooth


https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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CURA DE LA INFORMACIO: alternativa a Google Drive amb contrasenya

CRYPTPAD



https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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CURA DE LA INFORMACIO: enviar arxius grans

P Ri‘EUP

SHARE.RISEUP



https://share.riseup.net/
https://share.riseup.net/
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CURA DE LA INFORMACIO: xifrat de fitxers i discs

(;i; ' cr;"O
3



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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CURA DE LA INFORMACIO: esborrat segur de fitxers

BLEACHBIT



https://www.bleachbit.org/
https://www.bleachbit.org/videos
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CURA DE DISPOSITIUS: petites coses que podem fer

Xifrar els nostres dispositius

Esborrar fitxers de forma segura

Utilitzar navols de confianca que tenen cura de la privacitat i seguretat

Fer copies de seguretat periodicament, que guardo de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

Tinc la meva informacié ordenada i elimino els arxius gue no necessito.

* Buido la paperera amb
frequencia

* No seguir links que puguin 7 \
fer-me caure en phising @
A\ 4 R
-
A5 A




[e

Auto-cura Cura de la comunicac

Cura dels dispositius Cura de la informacio

15min de practica per grups
5min de presentacio de cada grup
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AUTO-CURA: Dinamica

Auto-cura Cura
dels dispositius
ELS PROGRAMES
[J He desinstal-lat
DUCKDUCK GO aplicacions gue no

utilitzo: per guanyar

Web S :
espal | evitar rastreig

Extensio de Firefox
App Android



https://duckduckgo.com/
https://duckduckgo.com/
https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
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AUTO-CURA: Dinamica

Curade
la informacio

WIRE HAT.SH

Curadela
comunicacio



https://wire.com/en/download/
https://hat.sh/
https://wire.com/en/download/
https://hat.sh/

Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en


https://donestech.net/noticia/donestech-taller-lalt-urgell-impacte-als-drets-de-les-dones-i-estrategies-de-seguretat-i

