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https://donestech.net/
https://systerserver.town/@donestech

COMUNICACIO | PARTICIPACIO

CONFIDENCIALITAT I PRIVACITAT

_—

Acords de cures | espai més segur i bensestar

RESPECTE en TOT MOMENT

Cap a les diferéncies d'opinid, coneixement, experiéncies i identitats
Cadascuna tenim nostra propia relacio experta amb les tecnologies
Puntualitat i savi Us del temps

Dels espais personals

Si necessitem descansar, descansem!

Cel-lulars en silenci i ordinadors apagats quan no s'estigui cacharrejant

Escolta activa
Un pas endavant/Un pas enrere. No monopolitzar la paraula, respectar
els torns i no interrompre.

Comunicacio no violenta i entendre que totes parlem un idioma propi,
amb el seu argot i etc

No hi ha “preguntes estupides” i teim dret a ’errada

No compartir amb persones alienes histories contades per les
participants sense el seu consens

No fotografies sense consens

No etiquetar sense consens

Col-laborar per tal que els acords es compleixin
—



www.donestech.net
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RESULTADOS DE

INVESTIGACIONES
FEMINISTAS SOBRE
VIOLENCIAS MACHISTAS

ONLINE AUTODEFENSA
w10 FEMINISTA

wwnzo  ONLINE

ESPANOL

ENCUENTRO ONLINE



https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

www.donestech.net
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Accés + Moviments + Participacio publica + Economia + Expressio + Agencia



https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://www.apc.org/es
https://feministinternet.org/en/download
https://donestech.net/
https://systerserver.town/@donestech

* Fisica
* Digital

* Psicosocial

DUNES TEL|

www.donestech.net

@

Seguridad Holistica



https://holistic-security.tacticaltech.org/
https://donestech.net/
https://systerserver.town/@donestech

Ll

www.donestech.net
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Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit Contra les violeéncies masclistes on-line
Recursos de autodefensa.online
Eines d'autodefensa digital feminista per a usuaries + Etiqueta eines a la web
Documentacion de FemBloc

Boletin trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://donestech.net/etiquetes/eines
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/
https://systerserver.town/@donestech
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Formacions

Igualtat
d'oportunitats

salut | benestar

convivencia
I cohesio'social

«.dlld SOM
@ Diputacid

Barcelona

Area d'Igualtat
i Sostenibilitat Social


https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-cicle-de-tallers-abordar-les-violencies-digitals-la-diputacio-de-barcelona

DESCARREGAR



https://donestech.net/files/presentacio_iii-jornades-orientafp.pdf

www.donestech.net

@
QUE FAREM?

e Coneixer-nos

* Internet com espai a la nostra vida
* L’Us de la tecnologia, les nostres dades i la cura
amb eines

* Pausa
* Violencies masclistes/genere digitals

* Caracteristiques, impactes i classificacio
* Fem autodefensa digital feminista


https://donestech.net/
https://systerserver.town/@donestech

Coneixer-nos




Coneixer-nos

Nom

Pronom

De que
treballes?

Imatge: GirlScoutsNYC


https://www.girlscoutsnyc.org/




POSAT A UNA BANDA DE LA LiNIA | ALCA LA MA

QUE FEMAINTERNET




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Tens una contrasenya diferent per a
cada un dels teus comptes?




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Guardes les teves fotos a una
carpeta xifrada?




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Tens el sistema operatiu i els
programes/apps actualitzats?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Puges fotografies a les xarxes socials sense
preguntar a les altres persones?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Etiquetes cares de persones sense el seu
consentiment?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Dones el telefon/e-mail d’una persona sense
el seu permis?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Busque a internet amb un cercador que no agafa les
meves dades




SEGURETAT | PRIVACITAT DIGITAL

SEGURETAT I PRIVACITAT

Has revisat mai la configuracié de seguretat i
privacitat dels teus comptes?




Les nostres dades a les Grans Tecnologiques

- r~
g -G 5
S ens donen ]
3 ., | S B
g o \ cosesgratis? / o
2 2 & o
O L e
%, %
»

y



L’espai d’internet
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Lespai d’internet




Lespai d’internet

Hot on Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Informacio personal identificable

(IP1)

Lespai d’internet

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccid de casa
Telefon

Direccio IP

Direccié Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial médic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




AUTODEFENSA DIGITAL FEMINISTA



https://otrotiempo.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

» Spideralex

* Martu

* Euskarabildua 2021

* Spideralex:
* Onade Gibert Bonet
* Catalunya



https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://xarxapoblesec.org/sobtec/
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://www.youtube.com/channel/UC88D4ysrVGKchfGpepChTFQ
https://guifi.net/
https://exo.cat/
https://www.softcatala.org/
https://mastodont.cat/about
https://framasoft.org/
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)
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Llibertat 2 Llibertat 3

MODIFICAR .




Autodefensa Digital Feminista

Empoderament informatic
LA CURA AL CENTRE

 Auto-cura: comptes + navegacid +
localitzacio

* Curadel grup: comunicacions + contactes

* Curade lainfraestructura: maquinari
(dispositius + xifrat) + programari (sistemes
operatius + apps) + xarxes

* Curade la informacio: accés + xifrat
d’arxius + esborrat més segur + documents
col-laboratius amb contrasenya

actualitzada de tant en tant


https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

EINES FLOSS: ALTERNATIVES A LES BIG TECH: GOOGLE
7 ‘%'

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu

Chrome >>>

Gmail >>> amb invitaci6 - - -

Google Maps >>> - Apps mobil:

Google Drive >>> NetxCloud Android >>>

Google groups >>> Youtube >>> (pujar videos) - (permet

Google Forms >>> - - veure Youtube i Twitter sense que facin perfils)
Blogger >>> -

Google Docs Documents >>> Etherpad (amb info Google Hangouts >>> Jitsi (

publica) - - (ambinfosensible.  pervelocitatiseguretat)

Pots posar contrasenya) Google Play >>> (baixar apps de Google Play

Google Docs Planella de Calcul >>> Ethercalc a sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Calendar >>> Google Translate >>> +

Google Photos >>>

24


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL
SOBIRANIA TECNOLOGICA: INFRAESTRUCTURES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. Clandestina és una servidora feminista brasilera que déna servei a llocs Wordpress per
projectes feministes i col-lectives de base en Llati America.

. CédigoSur s'enfoca en promoure ['Us i desenvolupament de tecnologies lliures i la
creacio d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de génere a America
Llatinai el Carib.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els seglients serveis
gratuits: + +

. MaadiX neix a Catalunya i és una solucié practica per a protegir la privacitat i evitar la

censura, sense dependéncia de serveis oferts per grans companyies i tenir-les en el nostre propi espai
(e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser instal-lada
en servidores uns altres hostings o en la teva propia oficina o a casa.

. Syster Server ofereix serveis a grups i col-lectives feministes, queer i antipatriarcals. Es
mantingut per feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats
d’administracié de sistemes, serveis anfitrions i inspirar a d’altres a fer el mateix.


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

edDIT

Corporacions tecnologiques, plataformes
educatives digitals i garantia dels drets de
la infancia amb enfocament de génere

EDUCACIO: PEI L’EXCELjI:ENCIJE\ ENILEA A@WA‘F
DEIDADESHI LA DIGITALITZACIO DEMOERAICA

Projecte de l’aFFaC

XNET


https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://affac.cat/affac/eddit/
https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/
https://donestech.net/noticia/eddit-investigacio-sobre-corporacions-tecnologiques-plataformes-educatives-digitals-i

Autodefensa Digital Feminista

Empoderament informatic
CURA DE DISPOSITIUS

e —
i ]




NETEGEM ELS NOSTRES DISPOSITIUS!

& O @ /, @ @

Q Elimina les apps que no

utilitzis!
(Per guardar espai
i evitar el rastreig)

) —




SOMBRA DIGITAL: DIAGNOSTICO PERSONAL

de



https://segudigital.org/




Lespai d’internet

Escrivim a la pissarra




RForehead

RMidForehead

REyebrowEnd REyebrowMid

ROrbitalUpper (optional)

REar

REyelidUpper

NoseBridge

REyelid_ower

ROrbitalLower

RMostrilBulge  NosaTip

RNostriiBase

RUpUpperBerndi PoPrer
RPuffer

RMouthCorner

RLipLowerBend LipLower LLipLowerBend

Chin

RJawEnd

Lespai d’internet

LForehe

LMidForehead

LEyebrowhMid LEyebrowEnd

LOrbitalUpper(optional)

LEyelidUpper

LEyalidLower

LEaF N
LOrbitallLower

LMostrilBulge

LMostrilBase

LiipUpperBend
LPuffer

LMouthCorner

LJawEnd

s LIPY

Karlos Castilla
Institut de Drets Humans de Catalunya

~~~="LMidForehead

LEyebrowEnd
LEyebrowMid

LOrbitalUpper(optional)

LEyelidUpper

=Gridge
LEvyelidLower

LOsbitall
LNostrilBulge

LNostrilBase

TP LLipuppersend
LPuffer

\ LMouthCorner

L LipLowerBend

LlawEnd

LEar



https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf

Lespai d’internet

La poca consciencia en
la privacidad en las nuevas generaciones, ya acostumbradas al capitalismo de la
vigilancia.

Bounty es una empresa que distribuye paquetes de muestras a mujeres en citas
con parteras. Pero también fueron descubiertos compartido ilegalmente los datos
de mas de 14 millones de madres y infantes con 39 empresas.


https://donestech.net/noticia/facial-recognition-schools-here-are-risks-children
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/no-firmeis-la-autorizacion-para-utilizar-google-suite-en-las-escuelas
https://donestech.net/noticia/spy-tech-followed-kids-home-remote-learning-and-wont-leave
https://donestech.net/noticia/videojuegos-adictivos-hospitalizado-durante-dos-meses-un-menor-en-espana-por-su-aficion
https://donestech.net/noticia/videojuegos-adictivos-hospitalizado-durante-dos-meses-un-menor-en-espana-por-su-aficion
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes

Lespai d’internet

HOW
NORMAL
AM 1?

LKt

l -
R§) e

AR



https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/

Lespai d’internet

AGT L

%e 1) Principi de la simplificacio
~ 2) Principi del metode de contagi
D 3) Principi de la transposicio
4) Principi de 'exageracié i la desfiguracio
5) Principi de la vulgaritzacio
6) Principi de l'orquestracid
7) Principi de renovacio
8) Principi de la versemblanca
9) Principi de la silenciacio
10) Principi de la transfusio
11) Principi de la unanimitat



https://donestech.net/noticia/una-radiografia-dels-nous-antifeminismes-lesfera-digital
https://www.epfweb.org/node/837
https://www.cbsnews.com/news/bots-account-for-nearly-half-of-twitter-accounts-spreading-coronavirus-misinformation-researchers-say/
https://blocfpr.blogspot.com/2022/01/els-11-principis-de-les-noticies-falses.html

Lespai d’internet

Pese al auge del feminismo en los ultimos ainos, los efectos
negativos y generalizados del sexismo en la inteligencia artificial suelen ser subestimados.

El reconocimiento
facial puede ser utilizado contra todas por gobiernos y corporaciones, basado en quien eresy tu
aspecto fisico.

Permiten el odioy la
desinformacion, solo quieren ganar dinero

Las tecndlogas que abandonan sus trabajos en Silicon
Valey. Un grupo de escritoras lidera la rebelion contra la supuesta utopia de progreso en la
cultura laboral fomentada desde los gigantes tecnologicos.

Los
proyectos realizados por mujeres reciben menos subvencionesy la cuantia de estas es menor.
Las series de animacion son un sector muy masculinizado, lo que afecta directamente a los
contenidos.

Estamos en un momento critico. Necesitamos nuevas
reglas para innovary crear equidad en un entorno global que cambia rapidamente


https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/reclaim-your-face-sign-petition-new-law-now-european-union
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/nunca-mas-me-permitire-amar-un-trabajo-anna-wiener-y-otras-renegadas-de-silicon-valley-alzan
https://donestech.net/noticia/un-estudio-denuncia-la-discriminacion-de-la-mujer-en-la-industria-de-la-animacion
https://donestech.net/noticia/alianza-por-algoritmos-inclusivos
https://donestech.net/noticia/women-are-talking-telegram-not-listening
https://donestech.net/noticia/we-are-not-safe-when-platform-censorship-becomes-algorithmic-trauma

Autodefensa Digital Feminista



https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/

Autodefensa Digital Feminista

Pese al auge del feminismo en los ultimos ainos, los efectos
negativos y generalizados del sexismo en la inteligencia artificial suelen ser subestimados.

El reconocimiento
facial puede ser utilizado contra todas por gobiernos y corporaciones, basado en quien eres y tu
aspecto fisico.

Permiten el odioy la
desinformacion, solo quieren ganar dinero

Las tecnologas que abandonan sus trabajos en Silicon
Valey. Un grupo de escritoras lidera la rebelidn contra la supuesta utopia de progreso en la
cultura laboral fomentada desde los gigantes tecnologicos.

Los
proyectos realizados por mujeres reciben menos subvencionesy la cuantia de estas es menor.
Las series de animacidn son un sector muy masculinizado, lo que afecta directamente a los
contenidos.

Estamos en un momento critico. Necesitamos nuevas
reglas para innovary crear equidad en un entorno global que cambia rapidamente


https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/reclaim-your-face-sign-petition-new-law-now-european-union
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/nunca-mas-me-permitire-amar-un-trabajo-anna-wiener-y-otras-renegadas-de-silicon-valley-alzan
https://donestech.net/noticia/un-estudio-denuncia-la-discriminacion-de-la-mujer-en-la-industria-de-la-animacion
https://donestech.net/noticia/alianza-por-algoritmos-inclusivos
https://donestech.net/noticia/women-are-talking-telegram-not-listening
https://donestech.net/noticia/we-are-not-safe-when-platform-censorship-becomes-algorithmic-trauma
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RED

AUTODEFENSA
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/
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RECURSOS: Documentacio FemBloc

it

.III iy Y,
==

* Auto-cura: * Cura de infraestructura:
*Proteccion de cuentas *ABC de seguridad para dispositivos
*Navegacion mas segura *Antivirus, detectar y limpiar software malicioso
* Configuracion de parametros de seguridad y *Respaldos de archivos y dispositivos
privacidad en las plataformas (hacer y restaurar)
* Contrasefias seguras *Red Virtual Privada (VPN)

* Curadel grup:

*Buenas practicas en mensajeria

e Curade lainformacio:

*Mensajeria segura en teléfonos moviles *Cifrado de archivos y dispositivos

. ) . o & o
« Correos electrénicos mas seguros Restauracion de archivos borrados


https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html
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RECURSOS: Dinamica: Sobirania tecnologica

COM T’IMAGINES
LES NOSTRES TECNOLOGIES?

Imatge Vol. 2 Soberania Tecnolégica


https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf
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RECURSOS: Dinamica: Recupera les teves dades

‘= README.md

Big Ass Data Broker Opt-Out List

Symbols Meanings

o] high priority

= requires driver’s license (cross out your ID #!)

= must use snail mail

§ site charges money for access or removal (whaaaat?)

Big Ass Data Broker Opt-Out List

Imagen Repositorio de la herramienta en github


https://github.com/yaelwrites/Big-Ass-Data-Broker-Opt-Out-List
https://github.com/yaelwrites/Big-Ass-Data-Broker-Opt-Out-List
https://github.com/yaelwrites/Big-Ass-Data-Broker-Opt-Out-List
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RECURSOS: Dinamica: Quants dispositius teniu a casa?
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RECURSOS: Dinamica: Desintoxicacio



https://datadetoxkit.org/ee/families/datadetox-x-youth/

Autodefensa Digital Feminista



https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://apdcat.gencat.cat/ca/menors_i_joves/
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Pautes-difusio-imatges-menors-escoles
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://www.aulamedia.org/wordpress/2020/05/datum/
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://donestech.net/noticia/laddiccio-al-mobil-en-ladolescencia-consequencies-i-eines-prevenir-les
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
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TU AYUDA EN
CIBERSEGURIDAD



https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia
https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://donestech.net/noticia/apuntes-para-una-internet-mas-inclusiva-texto-alternativo-como-poesia
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PER ANDROID

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen Ma aquest permis i a quals el tenen

4, Fes mdamunt BYl'aplicacio que vols denegar el permis 11
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.
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PER ANDROID

1.Vesa i després a
y N ERTCLEIE Y 'Limits d’us de les apps'. y N ERICLETE ' Limits d’us de les apps'”

3. Enlla veuras BRTLTX K] de cada app baix del seu nom. A Q YL T les apps que vols limitar

M Per limitar el temps [T RERCHEY ARG S CX LR Y T PR 4. IOUFEL L i trobaras com establir el maxim.

5. Enlla posar (X104 -




Lespai d’internet

SINTESIS

« Com millorem la nostra
vida a internet?




Lespai d’internet

Violencies
masclistes
digitals

Estructures

Patriarcals




VIOLENCIES MASCLISTES DIGITALS




Ajunta el titol i la definicio



Violencies masclistes digitals

Acceés o control
no autoritzat
Atacs o restriccid d'accés als

comptes o dispositius d'una
persona

@, Amenaces

Continguts violents, lascius o
agressius gue manifesten una
intencié de mal a algu, als seus
sers estimats o béns

Abus sexual relacionat
amb la tecnologia

Exercici de poder sobre una persona a
partir de I'explotacié sexual de la seva
imatge ifo cos contra la seva voluntat,
pot implicar I'obtencié d'un benefici
lucratiu o d'un altre tipus

Les definicions

Control | manipulacié
de la informacia

Robatori, obtencid, pérdua de
control o modificacié
d'infermacié no consentida

@ Difusié d'informacié
|

personal o intima

Compartir o publicar sense
consentiment algun tipus
d'informacid, dades o informacisé
privada que afecti una persona

Afectacions a canals
d'expressio

tirar i deixar fora de circulacié canals
de comunicacid o expressid.d'una
4 persona ogrup -

Extorsio

Obligar una persona a seguir la
voluntat o peticions d'un tercer
per posseir una mica de valor per
a ella, com pot ser informacié
personal

Vigilancia constant a la vida en

Expressions

discriminatories

)

Discurs contra dones | persones
no binaries que reflecteix
patrons culturals masclistes

linia d'una persona
basats en rols tradicionals

Desprestigio

D\ suplantacié | _
robatori d'identitat %

Us o falsificacia de la identitat
d'una persona sense el seu
consentiment

- Desqualificacid de la trajectoria;
- credibilitat o imatge publica
d'una persona a traves de
. l'exposicid d'informacid falsa,
. - manipulada o fora de context :
Assetjament

Conductes de caracter reiterat i
no sol-licitat que resultin
molestes, pertorbadores o
intimidants

amb poder regulatori

g] Omissions per part d'actors
%)

Falta d'interés, reconeixement, accidé o
menyspreu per part d'autoritats,
intermediaris d'internet, institucions o
comunitats que poden regular,
solucionar o sancionar violéncia en


https://luchadoras.mx/internetfeminista/violencia-digital/

Violencies masclistes digitals

Quines
diferéncies hi ha
entre les violencies

online i les offline?




Violencies masclistes digitals

Immediatesa

Repeticio

Multiplicacio de canals
Disponibilitat 24/7

Continuum online - offline (onlife)

Multiplicacio agressors
Extensio geografica

Amplificacio / superposicio violencies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacio
Pes BIG TECH (genera clicks, negoci)
Violencia institucional




Violencies masclistes digitals

VIOLENCIES MASCLISTES DIGITALS

PER RAO DE

GENERE/SEXE

Son les més comunes.

Desvaloritzen i minimitzen
les capacitats de les dones i
persones LGTBIQ+.

Insults per rad de génere o
orientacio sexual, racistes,
capacitistes...

Ciberassetjament,
ciberbullyng, mansplaining,
flaming, amenaces, discurs
d’odi...

ALTAMENT
TECNOLOGIQUES

AMB CONTINGUT

SEXUAL

Requereixen coneixements
técnicside les T.I.C.

Poden ser grupals i tenen
tendencia a la viralitat.

Silencien el perfil de les
dones i propaguen
conceptes que posen a
I’home com a victima.

Doxing, craqueig de
comptes, suplantacio
d’identitat, utilitzacio de
programes espia...

Intencié de controlar el cos
i la sexualitat de les dones,
una mostra de la cultura
de la violacidila
masculinitat hegemonica.

Els agresors son
majoritariament parelles
o exparelles.

Insults de caracter sexual,
amenaces de violacio,
sextorsio, sexpreading,
pornografia no consentida
i grooming.




Violencies masclistes digitals

U -

o Impactos

]

?E Impactos de la violencia online...

—

-

(E Que danos te ha ocasionado esta violencia? Yo Agregacion de impactos:
il Psicolégicos (miedo, ansiedad, depresion, otros) 76,1

Fublicos (autocensura, dejar de usar les TIC, movilidad limitada o 8.7
cambio de residencia, reputacion dafada, reduccion de la 48,6% UNO

influencia pablica, menor o nula presencia en actos, otros) ?

— 24, 7% DOS
Fisicos (dolor de cabeza, nauseas, otros) 26,3 —_—

Q,
Educativos (dejar de estudiar, disminucién del rendimiento 12,4 11,3% 3 TRES
escolar, perdida de un curso, etc.
P  o1c) 10,1% CUATRO

Econémicos (pérdida de ingresos, dificultades de acceso a 10,8 o
trabajos per desprestigio, costes altos por la defensa juridica o tu 3,2% ; CINCO
seguridad, otros

9 J 2% SEIS
Laborales (pérdida del trabajo, baja laboral, cambic de trabajo, 8.1 _—
otros)
Relacionalse y sociales (afectacion en las relaciones personales, 3.1

familiares, sociales, aislamiento,etc.)

Otros 1,2



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
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SEGURETAT HOLISTICA DIGITAL: Estrategies
ESTRATEGIES DE PREVENCIO

Reduccio
Menys es més!

Les dades que no es produeixen
no es poden rastrejar

Neteja la teva identitat digital, esborrar les apps que no
utilitzes, no omplis formularis, no publiquis imatges teves de
persones conegudes, netejar el teu historial de navegacié i les
galetes (cookies)...

Ofuscacio/Camuflatge
Més és menys!

Ocultacio entre la multitut, afegir soroll

Crea multiples perfils falsos a les diferents xarxes socials, amb
noms similars. Fes soroll fent click a tots els anuncis. Fes
cerques aleatories. Instal-la Adnauseam. Trenca les rutinas,
tingues comportaments inesperats...

Fortificacio
Els meus dispositius, les meves normes!

Creant barreras, restringint l'accés i la visibilitat

Instal-la antivirus i mantén-los actualitzats, utilitza software
FLOS, xifra les teves comunicacions, usa una funda de faraday
(tela), tapa la webcam...

Compartimentacio
Diversitat!

Dissocia i mantén aillades les teves identitats

Utiliza diferents perfils a les xarxes socials, diferents dispositius,
diferents comptes de correu, diferents aplicacions per a cada
esfera de la vostra vida: estudis, treball, activisme, familia,

amigues...



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf
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SEGURETAT HOLISTICA DIGITAL: Estratégies
ESTRATEGIES DE RESPOSTA

AUTO-CURAI
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
Y NARRATIVES



https://donestech.net/noticia/violencia-contra-las-mujeres-y-tecnologia-estrategias-de-respuesta-por-ciberseguras-y
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SEGURIDAD HOLISTICA: DIGITAL: EstratEgies
ESTRATEGIES DE RESPOSTA

Respectar les decisions de la afectada
Buscar aliades i fer grup d'afinitat

Pla de seguretat: Valorar riscos + destruir
material sensible / conservar proves +
revisar dispositius per si hi ha programari
espia + assegurar els comptes i dpositius

Prioritzar eines FLOSS

Recopila informacio sobre els agressors:
Captures de pantalles + Guarda els enllacos
i/oimatges

Fes un registre d’incidéncies de seguretat
digital: quan, on, quins dispositius i
comptes afectats, qui ha patit 'atac...

Certifica continguts de internet

Xarxes socials: reportar i bloquejar
Lleis: i
Suport digital: o)

Les persones que donen suport també
poden rebre atacs > revisar la seguretat i
privacita, desvincular comptes i dispositius,
crear contrasenyes segures...

Difon la versio propia amb estrategia.

Exhibeix 'agressor, troba suport a les
xarxes, trenca el silenci

Fem-ho juntes: avisa el teu cercle, usa
hashtags per a identificar el cas i que hi
hagi difusio en xarxes, difusid per canals...

Memegenerator



https://www.rgpd.es/
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_es
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://imgflip.com/memegenerator
https://wojak-studio.com/
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SEGURETAT HOLISTICA DIGITAL: ESTRATEGIES DE RESPOSTA
QUE FUNCIONA

Suporticures

Gestio col-lectiva
Prevencié de propers atacs
Gestié de la identitat digital

Gestio personal digita

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Denunciar publicament

Documentar i/o investigar

Denunciar o reportar plataformes

m Sique va funcionar ' Va funcionar per algunes coses
m No va funcionar m Va empitjorar les coses


https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Identifiquem violencies, impactes i pensem respostes!




Identifiquem violencies, impactes i pensem respostes!

Quins tipus de violencies podem
identificar en aquest relat?

Quins indicadors d'impacte de
violencia hi veiem? (Salut fisica,
emocional, ambit laboral...)

Quines estrategies de prevencio i
resposta aplicarieu en aquest cas?



Identifiquem violencies, impactes i pensem respostes!

La Maria és una professora compromesa amb l'educacid inclusiva i la igualtat de genere
a un Institut d'Educacio Secundaria. Fa servir les xarxes socials per compartir recursos
educatius i promoure la diversitat, l'empoderament de les identitats dissidents i
I'educacio sexual per adolescents en clau feminista.

Un dels pares de l'escola fa un fil a Twitter, repostejant i criticant el contingut de la
Maria a les xarxes, i etiqueta a diferents influencers i streamers d'extrema dreta. Un dels
streamers, comenta el fil de Twitter, i comenca a disparar discursos misogins i transfobs
amb la intencio de ridiculitzar a la Maria i a l'escola, fent de focus d'expansio de la
polémica entre els seus seguidors i perfils anonims. Etiqueta a la Maria, que comenca a
ser victima d'assetjament en linia i de discursos d'odi per un nombre creixent de
persones, tant per missatges privats com en comentaris publics. La Maria té les xarxes
socials com educadora vinculades al seu correu electronic, amb el que també comenca
a rebre insults i amenaces per correu electronic.

La Maria és victima de comentaris misogins i sexistes a les seves publicacions a les
xarxes socials, amb la intencio de desvaloritzar la seva feina i promoure estereotips de
génere negatius. L'assetjament evoluciona a atacs personals cap a la Maria, com insults,
difamacié i amenaces de violéncia. Aquests missatges tenen l'objectiu d'intimidar-la i
silenciar-la. La Maria se sent angoixada i afectada emocionalment, no sap si tancar les
seves xarxes provisionalment i demana ajuda a l'equip docent del centre.



Identifiquem violencies, impactes i pensem respostes!

La Sara és una estudiant de grau mig que ha patit el robatori del seu telefon mobil dins
del centre en el que estudia. Ho denuncia a la direcci6 del centre, i tot i que s’intenta
investigar no hi ha resultat. Al cap d’un parell de dies, algl comparteix imatges intimes
que ella emmagatzemava dins del seu dispositiu.

La Sara ho descobreix per una amiga del centre, que li explica que persones que tenen
en comu li han compartit per Whatsapp. Juntament amb les imatges, els agressors
afegeixen comentaris humiliants i difamatoris, amb la intenci6 d’avergonyir a la
victima.

La viralitzacio de les imatges, tant per xarxes socials com per canals de comunicacio
privats (Whatsapp i Telegram) no permet que la victima identifiqui un origen clar, i
permet també que comenci a rebre insults i comentaris de Uestil “no t’hauries d’haver

» «

fet aquestes fotos”, “t’ho estaves buscant...”.

La Sara se sent angoixada i avergonyida per la violacio de la seva intimitat, i deixa
d’acudir al centre on estudia per por de la burla dels companys.

Una amiga de la Sara informa a la direccio6 del centre, que intenta esbrinar quines
accions poden dur a terme per tal d’ajudar a la Sara i fer una tasca de reparacio.



Identifiquem violencies, impactes i pensem respostes!

Al vostre centre hi ha hagut diversos casos de dentincies a una persona del professorat per
abus de poder i agressions a persones estudiants. Alguns alumnes del centre s'han
organitzat per crear un espai de debat i feminismes per repensar el cas, i han rebut el
suport d'exalumnes i part del professorat.

Dins de les accions que han plantejat, han decidit obrir-se un Instagram i un compte de
Twitter per realitzar difusio de la problematica, optant per fer Us de canals de comunicacio
accessibles. Les claus d'accés de les XXSS estan en mans de diverses persones, per tal

que puguin publicariinteractuar amb els seus seguidors.

La seva visualitat a les xarxes ha crescut exponencialment. Aprofitant la proximitat amb el
25-N, decideixen fer una campanya per xarxes per tal de trobar més suportsireclamarala
direccid del centre que prengui una posicié publicament, que generi accions reparadores
per a l'alumnat i proposi politiques internes que minimitzin els riscos i puguin afrontar la
prevencio de les violencies dins dels centres. Combinen la seva preséncia online amb la
realitzacid d'actes publics, com la lectura coordinada d'un manifest davant del seu centre
amb el suport d'altres col-lectius que s'han sumat a la campanya.

Al cap d'uns dies, comproven que les seves credencials a Twitter han deixat de funcionar, i
el seu nombre de seguidors a Instagram comenca a minvar abruptament. El seu compte de
Twitter ha estat hackejat, i la seva identitat col-lectiva robada. La majoria dels seus
missatges han estat esborrats, i apareix nou contingut racista i misogin als seus comptes.



Violencies masclistes digitals

SINTESIS

Aplicarem aquestes estrategies
als nostres espais de treball?
Com podem prevenir aquestes
violencies a I’entorn educatiu?







Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

1) L’estrategia ha de ser seguir les decisions de la
persona agredida

2) Cuidar-nos, descansar i no tenir presa
3) Buscar aliades i fer grup d'afinitat

4) Estrategies de resistencia 7

5) Comencar un pla de seguretat:

e Valorarriscos + destruir material sensible/conservar (fe
proves + revisar dispositius per si hi ha programari
espia + assegurar els comptes pel perill de
suplantacid d’identitat + etc.

6) Prioritzar eines FLOSS



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Recopila informacio sobre els agressors: Captures de
pantalles + Guarda els enllacos i/o imatges

Crea la teva propia BITACOLA

Testimoniatge: narrat, cantat, pintat, teatre, etc.

Continuar el pla de seguretat

Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails i entrega de documents
( )

. : Certificar pagines, navegacid i fitxers

. : App per Android que certifica navegacid, missatges a xxss
(whatsapp, telegram, snapchat...) abans de que siguin esborrats

. : certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/
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SEGURETAT HOLISTICA: Estrategies

Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o

Fitxa de
seguiment
d’incidencies

declaracién, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrid el ISD?

(-pdf)

2. Lugar fisico
iDonde ocurrio el ISD?

(.pdf) . 3. Quiénes
i Qiénes sufrieron

el ISD?

MNombre de la persona y
puesto/cargo en la
organizacion/ colectivo

i W - - e e =

(.xIsx)

4. Lugar digital: dispositivos,
aplicaciones, web

i disnnsitivos

(.ods)


https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

1) Xarxes socials: reportar i bloquejar/silenciar
2) Lleis: RGPD i Llei de Serveis Digitals

3) Eines que ajuden a bloquejar o silenciar comptes

A Twitter:
. (caducada a Firefox)
4) Suport digital: o)

5) Les persones que donen suport també poden rebre atacs
>> revisar la seguretat i privacitat



https://www.rgpd.es/
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_es
https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

DES DE LES POLITIQUES PUBLIQUES:

* Promoure ciutadania digital i empoderament tecnologic per a totes les edats i col.lectius

* Impulsar activament preséncia de dones i diversitat en ambit tech

* Impulsar la sobirania tecnologica: eines FLOSS, que respecten la privacitat, de proximitat,
etc.

* Generar serveis [ donar suport a projectes que donin resposta a aquestes violéncies

 Adaptar el circuit d’abordatge de violéncia masclista a la dimensio digital (actualitzacio
dels professionals, nous perfils, desenvolupament protocols i instruccions, etc.)

* Desenvolupar estrategies de proteccio i retirada de continguts reals i agils

* Desenvolupar mecanismes per a interpelar de forma efectiva les plataformes i empreses
intermediaries

DES DE LES ORGANITZACIONS I INSTITUCIONS:

* Desenvolupar plans col-lectius de seguretat, identificant persones responsables i definint
protocols de resposta i acompanyament perque no sigui un problema individual

* Abordar dimensio democratica i social de les violencies masclistes digitals (estrategies
institucionals de resposta, prevencio de riscos laborals, etc.)



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

El otro dia vi un TikTok sobre como a

Difusio de la versio propia. las chavalas no nos hace fotos nadie,
que si no fuera por nosotras no
Exhibeix ['agressor, troba suport a les tendriamos recuerdos de nada y

xarxes, trenca el silenci. desde ese dia no paro de pensar en
ello.

Fem-ho junts: avisa el teu cercle, usa
hashtags per a identificar el cas i que hi
hagi difusié en xarxes, difusié per canals...

¢Vuestras parejas os hacen fotos
cuando salis por ahi? Y si la
respuesta es si... ;Son hombres?

Fer Us dels recursos creatius i de ’humor
com a resposta a les estructures patriarcals i
els discursos d’odi.

Foto de ProyectoUna


https://imgflip.com/memegenerator
https://wojak-studio.com/
https://www.donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
https://www.instagram.com/proyectouna_/
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SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Recursos creatius i de ’humor com a resposta
als discursos d’odi.
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https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
https://www.instagram.com/proyectouna_/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://zerotrollerance.guru/
https://memesfeministas.wordpress.com/
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://www.codingrights.org/safernudes/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://medium.com/codingrights/ajuda-bot-39747f320d7a
http://cooptecniques.net/pantallasygenero/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.instagram.com/proyectouna_/
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SEGURIDAD HOLISTICA: DIGITAL: Estrategias
Que hacemos con quien agrede: JUSTICIA RESTAURATIVA

P = T

)
v,

Es un proceso para implicar, en la medida de
lo posible, a las personas involucradas en un
ataque concreto y colectivamente identificar i
reparar dafios, necesidades y obligaciones,
con lafinalidad de reparary dejar la
situacion lo mejor posible.



https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa

Violencies masclistes digitals

IMPACTES

PSICOLOGICS/SOCIALS/FiSICS

PUBLICS/LABORALS

Por, ansietat, depresio, falta de
concentracio, mal de cap, nausees
aillament, allunyar-se dels amicsi/o la
familia...

Autocensura, deixar d’anar a llocs, deixar
de fer servir les xarxes socials, deixar
d’estudiar, perdre la feina, canviar de
domicili, desprestigi...




RESPONEM A LES VIOLENCIES!

XARXA

=

DE SUPORT

REPORTA



RESPONEM A LES VIOLENCIES!

Identifiquem violencies, impactes i pensem respostes!

GRUP 1:

Al grup de Whatsapp de classe han comencgat
a passar fotos en roba interior d'una noia.
Algunes persones del grup estan
comentant-les despectivament i dient que

coneixen a la noia. “Es la Maria de I'Institut X”.

Altres persones d'aquest grup estan
incomodes per les fotos i pels comentaris
d’alguns nois del grup i per la propia difusio
de les fotos intimes. Evidentment la difusid
d’aquestes fotos s’ha realitzat sense el
consentiment de |la noia.

La Maria des de que s’han fet publiques les
fotos no vol sortir de casa, ha deixat d’anar
al’escola i té ansietat i molt mal de cap

i de cos.

Tant la familia com I'institut, aixi com el seu
grup d’amistats que li fan suport, estan
engegant accions per a respondre a aquesta
agressid. Que creieu que s’hauria de fer?

GRUP 2:

La Sabrina fa cinc mesos que esta amb un
noi. Durant aquest temps han estat
coneixent-se cada cop més i mostrant-se més
propers i cada cop més afectuosos.

Pero hi ha algunes actituds que la Sabrina
veient que la fan sentir malament i que la
incomoden. La Sabrina decideix escriure-li a
la seva amiga per Whatsapp: “El meu xurri
esta tot el dia tirant-me en cara perque estic
en linia a certes hores, també sap on estic i
em pregunta cada vegada que surto si he
quedat amb algu. També ha passat una cosa
estranya... «No puc accedir al meu gmail, diu
que la meva contrasenya de sempre no és
correcta”.

A la Sabrina li costa concentrar-se
ultimament en els estudis i no té ganes de
quedar amb gairebé ningu. La seva familia
sospita que alguna cosa no va bé amb la seva
parella.

La seva amiga ha avisat al seu cercle més
proper d’amistats per fer-hi alguna cosa.
Com podriem fer-li suport?




RESPONEM A LES VIOLENCIES!

Identifiquem violencies, impactes i pensem respostes!

GRUP 1:

L’ Anna és una estudiant de periodisme que fa
servir Twitter per a publicar els seus articles,
comentar noticies des de |la seva perspectiva
critica i també la seva vida en general (gustos,
fotos de viatges...).

Tot i aixi, fa dues setmanes que un perfil de
Twitter esta intentant contactar amb ella
per missatges privats un tal “Cavaller Alpha”.
Al principi, els missatges eren per a pregun-
tar-li que tal el seu dia, les seves aficions (de
manera insistent), si era feminista o no... Ella
I'ignorava i moltes vegades, el bloquejava,
pero acabava fent-se un compte nou. Arran
d’un article que va publicar a un diari local,
I’Anna ha comengat a rebre molts comentaris
despectius, de moltes comptes que no la
segueixen. També li han comencat a enviar
DM’s amb insults i amenaces desde usuaris
diferents.

A ’Anna li palpiteja el cori li tremolen les
mans quan ha d’obrir el seu Twitter, i desde
que va publicar I'article li costa dormir. No
sap si continuar publicant a Twitter o
deixar-ho estar per un temps.

GRUP 2:

La Valeria te 15 anys i puja cada dia videos al
seu Tiktok de balls i “outfits” que li agraden.
Molta gent li aprecia i I'anima en els
comentaris, pero fa un temps que hi ha un
perfil de Tiktok que comenta tots els seus
videos, més d'una vegada.

Dels comentaris es dedueix que és un noi, en
referir-se en masculi, i sempre li diu que que
és molt maca, que li posa molt, li fa bromes
dient que “’el provoca” i li demana que
accepti la seva peticio d'amistat. El perfil
d’ell casi no te res publicat, pero ell li ha enviat
alguna foto seva per privat. La Valeria hi ha
comengcat a parlar, i ara I’'esta pressionant per
a que li envii fotos i per a quedar.

Des de que li demana i li insisteix per quedar,
la Valeria se sent neguitosa i li costa dormir
a les nits. Ha deixat de publicar a TikTok
perque no té ganes de rebre més comentaris
d’aquest perfil, pero la fa enfadar haver de
deixar de fer el que li agrada.

Ha decidit demanar ajuda. Com la podriem ajudar?




Avaluacio



https://form.fembloc.cat/index.php/143226?lang=ca

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir lgual 4.0 Internacional de Creative Commons



