
  

Les violències masclistes digitals

Curs d’Excel
Departament d'Igualtat i Polítiques LGTBI

Ajuntament de Sant Joan Despí



  

vídeo
web

mastodon

XV premi 25Nov
Campanya F5

web
acoso.online/es

vídeo i pdfsweb
twitter

https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


  

Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos d’autodefensa.online

Eines d'autodefensa digital feminista

Documentació de FemBloc

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/


Acords de cures del grup

 No se admeten actituds masclistes, racistes, homòfobes, 
transfòbiques, xenòfobes, etc.

 Respectar la privacitat de les que estem participant: no fer fotos 
o captures de pantalla sense consentiment. Pots divulgar fora el 
que vius, però no associar-lo amb cap persona

 No hi ha preguntes ximples i dret a l’errada (no fer burles)

 Respectar els temps, habilitats i coneixements de les 
participants 

 No jutjar a les persones
 Estar atentes de no monopolitzar la paraula, respectar els torns 

de paraula i no interrompre
 Escolta activa: escoltem-nos amb tot el cos  
  Col·laborar per tal que els acords es compleixin



  

16:00 Benvinguda i conèixer-nos

16:30 VIOLÈNCIES MASCLISTES DIGITALS
Violències estructurals

Ombra digital + dades identificables
Big Tech + Intel·ligència artificial

Violències masclistes digitals personals
Característiques + Impactes
Classificació 

17:00 AUTODEFENSA DIGITAL FEMINISTA
Seguretat holística
Sobirania tecnològica enfront EP

Eines FLOSS
Infraestructures

Ciberfeminisme enfront les VMD
Investigació
Acció

Estratègies de resistència  i resposta
Empoderament informàtic

17:45 Dubtes

17.55 Avaluació i tancament

Agenda del taller



  

Conèixer-nos



  

MÓN VIRTUAL

Què volem
aprendre?

Què faig a internet?

Quantes hores
ets a internet

al dia?



  

VIOLÈNCIES MASCLISTES DIGITALS



Violències
masclistes

digitals
(personals)

Estructures
Patriarcals

Violències masclistes digitals



  

ESTRUCTURES PATRIARCALS

Violències masclistes digitals



  

ESTRUCTURES PATRIARCALS: OMBRA DIGITAL
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Seguint-te el Rastre  Vídeo doblat en català

Violències masclistes digitals

https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4


  

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Telèfon
Direcció IP
Direcció Mac
Matrícula del vehicle
Número de la SS.SS
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

ESTRUCTURES PATRIARCALS: TIPUS D’INFORMACIÓ PERSONAL

Violències masclistes digitals



  

 ESTRUCTURES PATRIARCALS: BIG TECH

»
Qui són 

les BIG TECH?
Per què en donen

 coses gratis?

Violències masclistes digitals



  

ESTRUCTURES PATRIARCALS: BIG TECH

Violències masclistes digitals

Si el servei d’una empresa és gratuït,
el producte ets tu!!!!



  

ESTRUCTURES PATRIARCALS: BIG TECH

Violències masclistes digitals



ESTRUCTURES PATRIARCALS: BIG TECH I LA NOSTRA VIDA DIGITAL

Test del rastres del teu navegador: 
Web de rastres Cover Your Tracks! + Eina 

Extensió de Firefox per veure seguiment:  Lightbeam ( imatge )

Violències masclistes digitals

BIG TECH

https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif


  

Violències masclistes digitalsViolències masclistes digitals

ESTRUCTURES PATRIARCALS: INTEL·LIGÈNCIA ARTIFICIAL

Quatre angles d'anàlisi de la igualtat i la no discriminació en la intel·ligència artificial 
Karlos Castilla

Institut de Drets Humans de Catalunya

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


  

HOW
NORMAL

AM I?
bellesa

edat

gènere

índex de massa corporal

expectativa de vida

estat emocional

interaccions

Violències masclistes digitalsViolències masclistes digitals

ESTRUCTURES PATRIARCALS: INTEL·LIGÈNCIA ARTIFICIAL

https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/


Violències masclistes digitalsViolències masclistes digitals personals



Violències masclistes digitals
CARACTERÍSTIQUES

● Immediatesa
● Repetició
● Multiplicació de canals
● Disponibilitat 24/7
● Contínuum online - offline (onlife)
● Multiplicació agressors
● Extensió geogràfica
● Amplificació / superposició violències
● Anonimat
● No oblit / caducitat
● Evolucionen ràpidament / sofisticació
● Pes BIG TECH (genera clicks, negoci)
● Violència institucional

Violències masclistes digitals



Violències masclistes digitals
IMPACTES
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Violències masclistes digitals

https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


Ciber-violències masclistes
Quines coneixes?

Violències masclistes digitals



Violències masclistes digitals
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CLASSIFICACIÓ

Violències masclistes digitals

https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html


Ciber-violències masclistes
Classifiquem-les!!!

Violències masclistes digitals



  

AUTODEFENSA DIGITAL FEMINISTA



  

• Física

• Digital

• Psico-social
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Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA

https://holistic-security.tacticaltech.org/


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: FÍSICA

● El teu cos està be? (menges, dorms, descanses, etc)
● El teu entorn està be? (tens habitatge, no està contaminat, hi ha on passejar, o d’altres 

necessitats que tinguis)
● La teva vida està en risc? (necessites fortificar la teva defensa física en front amenaces?)

https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: PSICO-SOCIAL

● Estàs equilibrada mentalment? (agust amb tu mateixa, etc)
● El teu entorn psico-social està be? (tens amigues, família, entorn laboral, etc en bon estat?)
● La teva vida psico-social està en risc? (necesites fortificar la teva defensa psico-social en front 

amenaces? No oblides de demanar/cercar ajuda!!!)

https://donestech.net/noticia/technolatinas-podcast-s03-ep02-cuidemos-nuestra-salud-mental


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

SOBIRANIA TECNOLÒGICA

InfraestructuresEines FLOSS

VIOLÈNCIES ESTRUCTURALS PATRIARCALS



  

La tecnologia ha de ser 
una eina de participació i 
transformació social, no 
una eina de control. 
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SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SOBIRANIA TECNOLÒGICA

https://youtube.com/watch?v=QN11E74HIOE
https://youtube.com/watch?v=QN11E74HIOE


SEGURETAT HOLÍSTICA: DIGITAL
SOBIRANIA TECNOLÒGICA

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

● Spideralex
● Dossier Soberanía Tecnológica I 
● Dosier Soberania Tecnològica II
● Charla :"Soberanía tecnológica: Trayectorias, Valores y Comunidades"
● Digital Earth - Break the Digital Monoculture: Interview with spideralex

● Martu 
● Xerrades sobre Drets digitals i sobirania tecnològica 

● Euskarabildua 2021
● Programa: 

● Spideralex: Por qué Sillicon Valley no nos salvará del cambio climático
● Ona de Gibert Bonet Sobirania tecnològica, sobirania lingüísticastream

● Catalunya
● V Congrés de Sobirania Tecnològica + canal youtube
● guifi.net + Associació Expansió de la Xarxa Oberta (eXO)
● SoftCatalà
● Maston català

I molt més a la web de donestech

https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://xarxapoblesec.org/sobtec/
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://www.youtube.com/channel/UC88D4ysrVGKchfGpepChTFQ
https://guifi.net/
https://exo.cat/
https://www.softcatala.org/
https://mastodont.cat/about
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=


  

Talla Plega

Crea Decideix

Ga
ud
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x

Resisteix

EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS



  

EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS



  

Google (Cercador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utilitza el motor de cerca 
de Google - Qwant europeu 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup amb invitació – Disroot - Autistici - 
Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps mòbil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms - GngForms a Komun - 
LiberaForms 
Google Docs Documents >>> Etherpad (amb info 
publica) Kefir - Vedetas - Cryptpad (amb info sensible. 
Pots posar contrasenya) 
Google Docs Planella de Càlcul >>> Ethercalc a 
Vedetas
Google Calendar >>> Framagenda 

+ degoogle

Android >>> Lineage
Youtube >>> Peertube (pujar vídeos) -   Invidition (permet 
veure Youtube i Twitter sense que facin perfils) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores 
per velocitat i seguretat )
Google Play >>> Yalp Store (baixar apps de Google Play 
sense registrar-se)  F-Droid + Aurora Store (baixar-se apps 
de codi obert revisades) 
Google Translate >>> Apertium + DeepL
Google Photos >>> PhotoPrism 

EINES FLOSS: ALTERNATIVES A LES BIG TECH: GOOGLE

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/


  

Muntar la teva pròpia servidora: Manual del hacklab feminista la_bekka

La importància de infraestructures feministes: 
Por debajo y por los lados: sostener infraestructuras feministas con ficción especulativa

● clandestina.io (Basil) Cl4ndestina és una servidora feminista brasilera que dóna servei a llocs 
Wordpress per projectes feministes i col·lectives de base en Llatí Amèrica.

● codigosur.org CódigoSur s'enfoca en promoure l'ús i desenvolupament de tecnologies lliures i la 
creació d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de gènere a 
Amèrica Llatina i el Carib.

● vedetas.org Vedetas apoya a feministas en sus actividades online secundándolas en el proceso de 
aprendizage para mejorar su seguridad y autonomía en internet. Alojan los siguientes servicios 
gratuitos: etherpad + ethercalc + wiki

● maadix.net MaadiX nace en Cataluña y es una solución práctica para proteger la privacidad y evitar la 
censura, sin dependencia de servicios ofrecidos por grandes compañías y tenerlas en nuestro propio 
espacio (e-mail, VPN, cloud, listas de correo etc etc). Todo el software is código abierto. MaadiX 
puede ser instalada en servidoras otros hostings o en tu propia oficina o a casa.

Servidores alternatives

INFRAESTRUCTURES FEMINISTES

SEGURETAT HOLÍSTICA: DIGITAL: Sobirania tecnològica

 Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://riseup.net/en/security/resources/radical-servers


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

AccióInvestigació

VIOLÈNCIES MASCLISTES DIGITALS



vídeo i pdfs

Violències + Impactes + Mesures + Demandes i Necessitats

Enquesta Donestech

SEGURETAT HOLÍSTICA: DIGITAL: Investigació

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


Font: Resultat / Enquesta sobre les violències masclistes online de donestech

Enquesta Donestech

SEGURETAT HOLÍSTICA: DIGITAL: Investigació

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

https://donestech.net/files/donestechantigonaviolencias_machistas_on-linepresentwebinardef2-1.pdf


  

SEGURETAT HOLÍSTICA: DIGITAL: Acció

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

Empoderament
informàtic:
EINES FLOSS 

Estratègies



  

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS



  

Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant

SEGURETAT HOLÍSTICA: DIGITAL: Eines
EINES FLOSS: LA CURA AL CENTRE AMB EINES PER EMPODERAR-SE

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

● Auto-cura: comptes + navegació + localització
● Cura del grup: comunicacions + contactes
● Cura de dispositius: checklist + sistemes 

operatius + apps 
● Cura de la informació: accés a les dades + xifrat 

d’arxius i dispositius + esborrat més segur + 
documents col·laboratius amb contrasenya 

https://donestech.net/eines-dautodefensa-digital-feminista


  

 Autodefensa Digital Feminista
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EINES FLOSS: AUTO-CURA

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

VIOLÈNCIES MASCLISTES DIGITALS

https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf


  

KEEPASSXC

● Llarga
● Una contrasenya per a cada compte
● No incloure dades personals 
● Sense tecles consecutives (1234, qwerty)
● Barrejar minúscules, majúscules, números i 

signes de puntuació
● Canviar-les regularment
● No compartir-les amb ningú, deixar-les a la 

vista o al navegador.
Pots usar un gestor de contrasenyes i esborrar 
contrasenyes del navegador

Ordinadors manuals: securityinabox - eff
Extensió de Firefox
App Android
App IOs

Keepass2Android

KeePass Touch

AUTO-CURA: Comptes amb gestor de contrasenyes

 Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

VIOLÈNCIES MASCLISTES DIGITALS

https://keepassxc.org/download/
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/


  

FIREFOX

Ordinador
Android amb extensions
iPhone - iPad sense extensions
 
(Apple ha canviat el sistema i no deixa)

AUTO-CURA: Navegació: Firefox i extensions

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

PRIVACY

Extensió de Firefox

BADGER
COOKIE

Extensió de Firefox

AUTODELETE
MULTI-ACCOUNT

Extensió de Firefox

CONTAINERS

Extensión de Firefox
Twitter, Reddit, Youtube, 

Instagram y Medium  
(sin entrar ent tu cuenta)

ALTER

https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter


AUTO-CURA: Navegació: cercadors alternatius

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic

DUCK DUCK GO STARTPAGE

Web
Firefox: Configuració 
de cerca
App Android

Web
Extensió de Firefox
App Android

10 cercadors que respecten la teva privacitat

https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad


PRIVATE LOCATION

App Android Linux
Windows
Mac
App Android

RISEUP VPN

AUTO-CURA: Navegació: gps + vpn
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https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn


TOR BROWSER

Linux
Windows
Mac
App Android

AUTO-CURA:  Navegació: Tor
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https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/


Bossa de Faraday ( tela )

AUTO-CURA:  localització: bossa de Faraday
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https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil


VIGILANTE

Com activar f-droid (repositori d'apps per Android) 

AUTO-CURA:  espionatge: Vigilante
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https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html


  

● Reflexionar si és necessari divulgar informació sensible i identificable 
pròpia (fotos, nom, gènere, ètnia, etc)

● Revisar la seguretat dels comptes
● En volta d’utilitzar apps,, anar a GAFAM per navegador.
● No guardar les contrasenyes en el navegador o en papers pegats en la ofi.
● No entrar en els comptes amb la usuària

de Gmail.
● Seguir els consells per desintoxicarte
● Trencar el sostre de cristall informàtic que

tenim fent un pla d'aprendre cap eina 
d'auto-cura per deixar les Big Tech

AUTO-CURA: petites coses que podem fer
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https://datadetoxkit.org/ee/home


  

CURA DEL GRUP

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Empoderament informàtic



  

OPEN CONTACTS

CURA DEL GRUP: comunicacions: contactes
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Com activar f-droid (repositori d'apps per Android) 

https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/


CURA DEL GRUP: comunicacions: missatgeria instantània xifrada

 Autodefensa Digital Feminista

JAMI ELEMENT WIRE SIGNALCONVERSATIONS

Email Telèfon

Sense servidor Servidors federats 1 servidor

VIOLÈNCIES MASCLISTES DIGITALS
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Servidors públics matrix

https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/


Correu segur

Riseup Amb invitació
Disroot 
Autistici 
matriar.cat contacte per demanar compte

Comercials amb xifrat

● Tutanota 
● ProtonMail 

Correus electrònics temporals

● Malinator
● Temp-mail
● 10minutemail
● Emailondeck Pots enviar també

CURA DEL GRUP: comunicacions: email més segur i gestor de comptes
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THUNDERBIRD

Xifrar correus amb 
Thunderbird

MAILVELOPE

ORDINADOR

MÒBIL

https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES


Basar d'eines: Cura del grup: Comunicacions

JITSI MEET

Llistat d'instàncies

Cura de les nostres dades digitals: perquè Zoom NO 

CURA DEL GRUP: comunicacions: vídeo-trucades i conferències xifrades
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BigBlueButton

https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/


Fediverso

Mastodon

PeerTube

WriteFreely

Pixelfed

Friendica

funkwhale

Plume

Basar d'eines: Cura del grup: Comunicacions

CURA DEL GRUP: comunicacions: xarxes socials
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https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/


  

● En un grup, la seguretat de la persona menys segura determina la 
seguretat de tot el grup. Col·labora al fet que totes aprenguin. Juntes 
millor tot!

● Tenir en compte el pressupost, temps i capacitat de la persona que 
menys té

● No divulgar innecessàriament informació sensible i identificable del 
grup (fotos, nom, gènere, ètnia, etc)

● Des-etiqueta a la gent i a tu en 
les fotografies en xarxes socials.

● Usar eines de comunicació xifrada.

CURA DEL GRUP: petites coses que podem fer

Basar d'eines: Cura del grup: Comunicacions Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS
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CURA DE DISPOSITIUS
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Tracte de mantenir aquest
equilibri entre cures i

"productivitat".

Im
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Basat: checklist de martu
Ampliar: Security in a Box: Android - Eines

EL DISPOSITU

❒  Si penso que el meu equip no funciona correctament m'interesso a 
detectar perquè, converso amb companyes amb més coneixements 
tècnics. Potser és necessari formatar l'equip, renovar/ampliar components 
o fins i tot substituir-lo

❒  Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir

❒  No estableixo connexions en les què no confio (wifis públiques, 
pendrives dubtosos...)

❒  No utilitzo carregadors que no siguin de confiança perquè et poden 
hackejar

❒  El mòbil només s’apaga quan s’extreu la bateria. M’he fet una 
bossa Faraday.

❒  Els recipients amb líquids pròxims al meu equip sempre tenen tapa 
(ampolles amb tap, tasses amb tap, termos tancats)

❒  No tinc post-its amb contrasenyes apuntades al meu escriptori. 
Tampoc en papers o llibretes. Utilitzo KeePassXC

CURA DE DISPOSITIUS: llistat de seguretat bàsica per a equips
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https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf


  

EL SISTEMA OPERATIU

❒  El tinc sempre actualitzat

❒  Tinc el firewall activat

❒  El meu antivirus està actualitzat i la base de dades de virus també. I només en tinc un. (Recomanat Avira)

❒  Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqüència.

❒  Reviso periòdicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versió de prova i 
després desinstal·lo)

❒  Per inici de sessió tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.

❒  El meu equip se suspèn als pocs minuts de no usar-lo.

❒  Tinc adhesiu per tapar la càmera i protectors de privacitat de pantalla

❒  Tinc habilitada l'opció de veure l'extensió dels arxius i de veure els arxius ocults.

ELS PROGRAMES

❒  Estan sempre actualitzats

❒  No tinc instal·lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!

❒  He desinstal·lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

❒  He revisat els permisos de les aplicacions

❒  No executo arxius amb l'extensió .exe o que no reconec o sé que són (podrien ser virus).

CURA DE DISPOSITIUS: llistat de seguretat bàsica per a equips
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https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg


  INSTALL PARTY

CURA DE DISPOSITIUS: sistema operatiu: ordinadors
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https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop


Linux
Windows
Mac

TAILS

CURA DE DISPOSITIUS: sistema operatiu des d’USB
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https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html


  

● Hi ha molts
● Has de tindre coneixements tècnics per instal·lar-los.
● Hi ha que mirar si la marca del mòbil es suportada pel sistema 

operatiu.
● Mirar si en té un idioma que entenguis, perquè hi ha que tan sols 

tenen anglès.
● FairPhone també intenta que sigui respectant els drets humans i 

l’ecologia, per exemple amb 5 anys de garantia.
● GrapheneOS és considerat el més segur.

CURA DE DISPOSITIUS: sistema operatiu: mòbils
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ubports /e/ LineageOS Plasma 
 Mobile

GrapheneOS mobian Fairphone PureOS CalyxOS

https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://grapheneos.org/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://www.fairphone.com/es/
https://pureos.net/
https://calyxos.org/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://www.fairphone.com/es/
https://pureos.net/
https://calyxos.org/


  

● Prism-break - Alternatives de programari lliure 
● Alternativeto - Alternatives de programari lliure 
● F-droid - Repositori de aplicacions lliures per a Android. Com activar f-droid 

● Aurora Store- És una fork de Yalp Store, més funcional. Baixar apps de Google Play sense 
registrar-se 

F-droid Aurora Store

CURA DE DISPOSITIUS: apps: repositoris
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https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/


  

AlternativeTo (escull OpenSource = FLOSS)

CURA DE DISPOSITIUS: programari: trobar alternatives
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https://alternativeto.net/


  

● Desinstal·lar aplicacions que no utilitzem, ja que no sabem què fan
● Tenir el mòbil actualitzat i revisar les preferències del meu dispositiu, tant 

del sistema operatiu com dels programes per controlar a què tenen accés.
● No establir connexions en les quals no confiem (wifis públiques, pendrives 

dubtosos...) i apagar el GPS, wifi i el bluetooth quan no ho utilitzes
● No instal·lar programes de fonts desconegudes
● Bloquejar sempre la pantalla (amb pin)
● El mòbil només s'apaga quan s'extreu la bateria. 

Fes-te una funda Faraday (tela).
● És recomanable tapar la camera o 

protectors de privacitat de pantalla
● Canvia el nom del teu mòbil, wifi i bluetooth

CURA DE DISPOSITIUS: petites coses que podem fer
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https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1


  

CURA DE LA INFORMACIÓ
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CRYPTPAD

Instància al Canòdrom
Fer-se un compte 
Contrasenyes en docus
Compartir el docu

CURA DE LA INFORMACIÓ: alternativa a Google Drive amb contrasenya
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https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/


SHARE.RISEUP

CURA DE LA INFORMACIÓ: enviar arxius grans
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https://share.riseup.net/
https://share.riseup.net/
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CURA DE LA INFORMACIÓ: xifrat de fitxers i discs

CRYPTOMATOR HAT.SH

https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/


BLEACHBIT

Vídeos

CURA DE LA INFORMACIÓ: esborrat segur de fitxers
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https://www.bleachbit.org/
https://www.bleachbit.org/videos


  

● Xifrar els nostres dispositius
● Esborrar fitxers de forma segura
● Utilitzar núvols de confiança que tenen cura de la privacitat i seguretat
● Fer còpies de seguretat periòdicament, que guardo de manera segura 

en un altre disc dur/dispositiu o a un núvol segur
● Tinc la meva informació ordenada i elimino els arxius que no necessito. 
● Buido la paperera amb 

freqüència
● No seguir links que puguin 

fer-me caure en phising

CURA DE DISPOSITIUS: petites coses que podem fer
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SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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THE TECH WORKER HANDBOOK 
DE IFEOMA OZOMA

● Moviment principalment compost 
per dones + LGTBI+ informàtiques. 

● Ha portat a Facebook una altra 
vegada al Congrés americà.

● Filtracions:
els desordres alimentaris  
en adolescents a Instagram
Per això, Facebook ha canviat el 
nom a Meta. +info: 1 + 2

sindicalisme + feminisme + interseccionalitat + tech

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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https://techworkerhandbook.org/
https://donestech.net/noticia/la-exempleada-de-facebook-que-ha-filtrado-sus-documentos-internos-permiten-el-odio-y-la
https://donestech.net/noticia/instagram-admite-en-privado-que-dana-la-autoestima-corporal-de-una-de-cada-tres-adolescentes


Llei de Serveis Digitals 

LLEIS

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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https://donestech.net/noticia/ley-de-servicios-digitales-acuerdo-para-que-internet-sea-transparente-y-seguro
https://www.eff.org/issues/eff-europe
https://edri.org/


  

Reducció
menys és més!

Les dades que no es produeixen, no es poden rastrejar

Netejar la teva identitat digital, esborrar les apps que no 
utilitzes, no omplir formularis, no publicar imatges teves 
o de coneguts, netejar historials de navegació i galetes 

(cookies)…

Ofuscació/Camuflatge
més és menys!

Ocultació entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes 
socials, amb noms similars. Crear soroll fent clic en tots 

els anuncis. Fer cerques aleatòries. Trencar les teves 
rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·la antivirus i mantén-los actualitzats, utilitza 
programari lliure i actualitza’l, xifra els teus dispositius i 

comunicacions, usar una bossa de faraday, tapar la 
webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, dispositius, 
comptes de correu, aplicacions per a cada esfera de la 

teva vida: estudis, feina, activisme, família, amigues 

ESTRATÈGIES DE PREVENCIÓ

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies
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ESTRATÈGIES DE RESPOSTA
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 Modo a prueba de riesgos d’asuntosdelsur.orgFortuna de segudigital.org

● Individual
● Col·lectiu: 

Col·lectiva / Organització estructurada / Comunitat
PLAN DE SEGURETAT

ESTRATÈGIES DE RESPOSTA: Auto-cura i acompanyament
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https://modeladoriesgos.asuntosdelsur.org/
https://asuntosdelsur.org/
https://fortuna.segudigital.org/es
https://segudigital.org/


ESTRATÈGIES DE RESPOSTA: Documentar i perfilar agressor: Registrar incidents

Fu
en
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: S

ur
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do

SEGURETAT HOLÍSTICA: DIGITAL: Acció
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https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/


  

Dinàmica

Grup2Grup1

Una persona del grup 
és atacada per 

un grup de trolls 
feixistes/racistes

Una persona del grup
pateix sexpreding

10min de preparació
5min de presentació de cada grup



?

? ?

?
?

?

Dubtes



  

+ ->+ >+

Avaluació

https://donestech.net/formulari/avaluacio-del-taller


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


