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Accés + Moviments i Participacio publica + Economia + Expressio + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
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Descarregar la presentacio



https://donestech.net/files/presentacio_escola_adultes.pdf
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Benvinguda i conéixer-nos

VIOLENCIES MASCLISTES DIGITALS
Violéncies estructurals patriarcals
Violéncies masclistes digitals personals

DESCANS

AUTODEFENSA DIGITAL FEMINISTA

Seguretat holistica

Sobirania tecnologica enfront EP
Eines FLOSS

Estrategies de prevencio

Estrategies de resistencia i resposta
Autocura i acompanyament
Documentar i perfilar
Reportar i denunciar

CONTRACAMPANYES | NARRATIVES

Dubtes



Acords com a grup

No se admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

Respectar la privacitat de les que estem participant: no fer fotos
o captures de pantalla sense consentiment. Pots divulgar fora el
que vius, pero no associar-lo amb cap persona

No hi ha preguntes ximples i dret a l'errada (no fer burles)

Respectar els temps, habilitats i coneixements de les
participants

No jutjar a les persones

Estar atentes de no monopolitzar la paraula, respectar els torns
de paraula i no interrompre

Escolta activa: escoltem-nos amb tot el cos

Col-laborar per tal que els acords es compleixin







MON VIRTUAL

Que vull

aprendre? Que faig a internet?

Quantes hores
Que és internet? ets a internet
al dia?




VIOLENCIES MASCLISTES DIGITALS




Violencies masclistes digitals

QUEES QUEES
SEGURETAT? PRIVACITAT?




SEGURETAT | PRIVACITAT DIGITAL

Que accions
no son segures

o
privades?




Violencies masclistes digitals

SEGURETAT I PRIVACITAT DIGITAL

Es violencia demanar les contrassenyes d’accés als teus comptes, XXSS,
dispositius, etc.)?

Es violencia demanar/exigir que responguis immediatament?

Es violencia el silenci, que no et parlin i no et contestin (ghosting) com a
forma de castig?

Es violencia que es burlin o se’n riguin de tu en grups d’amistats o familia per
missatgeria?

Es violencia exigir a l'altra qui ha de sequir o deixar de sequir a les xxss?
Es violencia que et critiquin durament pel contingut que puges a les XXSS?

Es violencia si tens les teves XXSS obertes o el teu correu electronic i que
laltra li faci una ullada?

Es violencia exigir saber en cada moment on estas i amb qui estas?

Es violencia que algu et pressioni a enviar missatges o imatges de caracter
sexual perque a l'altra li ve de gust en aquell moment?



Violencies masclistes digitals

Violencies
masclistes
digitals

Estructures

Patriarcals
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ESTRUCTURES PATRIARCALS
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ESTRUCTURES PATRIARCALS: OMBRA DIGITAL

Hoton Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies masclistes digitals

les BIG TECH?
Per que en donen
coses gratis?




Violencies masclistes digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

Test del rastres del teu navegador:
Web de rastres: +
Extensié de Firefox per veure seguiment: (
Android:



https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: BIG TECH
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MON VIRTUAL

Qui decideix
els continguts
destacats
a les xarxes?

Per que hi ha Fas anar cap eina
tantes actituds per controlar

masclistes el teu temps
a les xarxes? d’Gs?




TEMPS D’US

PER ANDROID

% F-Droid

Repositori de aplicacions lliures per a Android
Com activar f-droid

Open TimeLimit
Simply limit the usage duration
TimeLimit.io

Flexibly limit the usage duration


https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/
https://f-droid.org/en/packages/io.timelimit.android.aosp.direct/
https://f-droid.org/en/packages/io.timelimit.android.open/

Violencies masclistes digitals



https://segudigital.org/

Violencies masclistes digitals

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccid de casa
Telefon

Direccio IP

Direccié Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius
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Violencies masclistes digitals

Que és diferent
de les online

a les offline?
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Immediatesa

Repeticio

Multiplicacio de canals
Disponibilitat 24/7

Continuum online - offline (onlife)
Multiplicacio agressors

Extensio geografica

Amplificacio / superposicio violéncies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacio
Pes BIG TECH (genera clicks, negoci)
Violencia institucional




Violencies masclistes digitals

El 76,1% de persones que han patit
violencies a les xarxes han tingut
conseqiiencies psicologiques*

E|l 51,7%, ha hagut deixar d’usar les
Xarxes socials, ha limitat la seva
mobilitat i la seva presencia publica o
ha hagut de realitzar un canvi de

residencia*



Violencies digitals
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MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

DINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

ONLINE

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals

Les definicions

Control | manipulacié
de la informacio

Accés o control
no autoritzat

- Desqualificacié de la trajectorias

Atacs o restriccié d'accés als Robatori, obtencid gt
comptes o dispositius d'una control o mod - credibilitat o imatge publica
d'informacié no consentida - d'una persona a traves de

persona : N gl — ;
. l'exposicid d'informacico falsa, -

. manipulada o fora de context :

e
‘f T L]
@ AT [ Difusié d infriorr:i';acié Supiantaclo
{ 3 personal o intima robatori d'identitat
Continguts violents, lascius o Compartir o publicar sense
agressius que manifesten una _ consentiment alg-‘.,_n tipus Us o falsificacic de la identitat
intencié de mal a algu, als seus d'informacid, dades o informacid d'una persona sense el seu
sers estimats o béns privada que afecti una persona consentiment
ﬁ@ Monitoratge i dii"fﬁ:ﬁﬁg?&’;es Assetjament
[ assetjament
3 ma : Discurs contra dones | persones Conductes de caracter reiterat i
Vlgllan;la constant a la vida en no binaries que reflecteix no sol-licitat que resultin
linia d'una persona patrons culturals masclistes molestes, pertorbadores o
basats en rols tradicionals intimidants

Extorsié

Abus sexual relacionat Afectacions a canals
amb la tecnologia d'expressio

Exercici de poder sobre una persona a
partir de I'explotacié sexual de la seva

Obligar una persona a seguir la
voluntat o peticions d'un tercer

imatge i/o cos contra la seva voluntat, tirar | deixar fora de circulacié canals per posseir una mica de valor per
pot implicar I'obtencié d'un benefici de camunicacié o expressié d'una a ella, com pot ser informacié
lucratiu o d'un altre tipus . persona o grup personal

q:l Omissions per part d'actors
Q

amb poder regulatori

Falta d'interés, reconeixement, accié o
menyspreu per part d'autoritats,
intermediaris d'internet, institucions o
comunitats que poden regular,
solucionar o sancionar violéncia en


https://luchadoras.mx/internetfeminista/violencia-digital/

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURETAT HOLISTICA

* Digital

* Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL

Violencies estructurals patriarcals

Sobirania tecnologica

Infraestructures
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SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

La sobirania alimentaria és el dret dels pobles a aliments nutritius i
culturalment adequats, accessibles, produits de manera sostenible i
ecologica, i el seu dret a decidir el seu propi sistema alimentari i productiu.
Aixo posa a aquells que produeixen, distribueixen i consumeixen aliments en
el cor dels sistemes i politiques alimentaries, per sobre de les exigéencies dels

mercats i de les empreses.

COM T’IMAGINES LES NOSTRES
PROPIES TECNOLOGIES?

Declaracio de Nyéléni, Selingue, Mali 2007 -

exercici proposat per spideralex


https://donestech.net/files/dossier-st-cast-2014-06-30.pdf

Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

Crea Decideix

X13)S1S9Y

- -




Autodefensa Digital Feminista ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

ESTUDIAR

Libertat 0 Libertat 1
t |
PROGRAMARI LLIURE
{ l
Libertat 2 Libertat 3

4
MODIFICAR
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ESTRUCTURES PATRIARCALS

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica
EINES FLOSS: ALTERNATIVES ALES BIG TECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>> -

- Apps mobil:

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat )

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: LACURA AL CENTRE AMB EINES PER EMPODERAR-SE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius +
xifrat) + programari (sistemes operatius + apps) +
Xarxes

* Cura de la informacid: accés + xifrat d'arxius +
esborrat mes segur + documents col-laboratius
amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

TransHacklab

errod00_mutante —

hacklab feminista de Barcelona, error500, hacklab alternatiu a Can Vies, mixt
no mixt



https://nomixta.net/
https://sindominio.net/logout/web/about/
https://sindominio.net/logout/web/about/
https://nomixta.net/

Autodefensa Digital Feminista Violéncies masclistes digitals

SEGURETAT HOLiSTICA: DIGITAL: Accio

Empoderament
Estrategies informatic:

EINES FLOSS




Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies




Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf

ESTRATEGIES DE PREVENCIO

Teniu
nicks/

Feu anar
aquestes

alies . .
/ estrategies?

pseudonimes?




Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




ESTRATEGIES DE RESPOSTA

Grup 1
Auto-cura i
acompanyament

Cada grup fa una estrategia
davant d’un atac de sexpreding

Grup 3
¥ Reportar, denunciar
' i bloquejar




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

L'estrategia ha de ser seguir les decisions de la persona //'-
. 7
agredida

Cuidar-nos, descansar i no tindre presa
Buscar aliades i grups d'afinitat

Estrategies de resisténcia

Comencgar un plan de seguretat:
Valorar riscos, destruir material sensible, revisar els teus
dispositius per si tens programari espia, assegurar els
teus comptes pel perill de suplantacié d’identitat, etc)

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Captures de pantalles + Guarda els enllagos i/o imatges +
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA (data, hora, tipus d'atac / accident,
plataforma, url, captura de pantalla, contingut...)

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Continuar el pla de seguretat sobre el nivell de risc que tu
perceps i accions de seguiment

Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails | entrega de documents
( )

. : Certificar pagines, navegacio i fitxers

. app per Android que certifica navegacio, missatges en xxss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats

. certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

(.pdf)
(.pdf)
(.xIsx)

(.ods)

| Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o
| declaracion, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrio el ISD?

| 2. Lugar fisico
! iDénde ocurrio el ISD?

3. Quiénes

i i Qiénes sufrieron
-1 I |


https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.

Lleis

Eines que ajuden a bloquejar o silenciar comptes.
A Twitter:

Suport digital: 0

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat



https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Difusié de la versi6 propia:

Exhibeix 'agressor, troba suport a
les xarxes, trenca el silenci.

Fem-ho juntes:
#metoo #

Reivindicar canvis:
Art+Feminism

Il-lustracio de Flavita Banana


https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Fer Us dels recursos creatius i de
’humor com a resposta a les
estructures patriarcals i els

discursos d’odi.
Parddia, ironia, humor i alegria!



https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Women are so hard to read

Hoy, 15:49
e A We!l actually,
ola Begonia, ¢ puedo decirte
.-.‘, Wehjustiwans
una cosa? “‘ ‘4
4 S Such egmplexs NN
. creatures |
Mira, creo que no deberias . '
subir fotos tuyas desnuda a
Instagram, por muy artisticas
que sean. Tu haz con tu
cuerpo lo que quieras, pero no
van a contratarte si sigues
ensefandolo y encima sin
depilarte. Te estas cerrando

puertas tu sola, yo solo te doy
el consejo! .

JUSE 'Iiste-J

Fotos Asiria Alvarez + Classical Memes
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: MEMS RAPIDS

El Pipi @FalsoTano - Oct 7 3 : d 3
Replying to @MiLadoBef Dinos como tienes tu zona de juegoyte

Lo hacemos entre nosotros (cuando un tipo defiende una causa feminista) d | remos q U ien eres :)
con un meme basico.

Con Novia Sin Novia

NO.T IN SAMING

Q 1l @ 1 ,: 2 Propina Re

esponder a MSI| en Espafiol

Una Alienda + David Santos


https://twitter.com/VayaFachada/status/1525805790690418691
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

SI Yn SABE“ u “E Eines per a fer memes rapidissims:

f g v
: -

I

I 4
memegenera

tor.es

Mem de Memes Feministas


https://imgflip.com/memegenerator
https://wojak-studio.com/
https://www.donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram

DUBTES
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

NETEGEM ELS NOSTRES DISPOSITIUS!
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{D / H"'.I @ O
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S

\
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£ o = \
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GESTIONAR PERMISOS DE LES APLICACIONS

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

4, Fes mdamunt LY'aplicacio que vols denegar el permis [l
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




GESTIONAR LA UBICACIO

PER ANDROID

[l * & " o . "
R Configuracia | ESe i "Aplicacions 1. Ves  STRPP  després a (TR

2. Dintre trobaras per cada app
y RO ) ¢ L lServeis de localitzacio

on podras administrar l’accés de localitzacio de cada app
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

KEEPASSXC

Keepass2Android

* Llarga

* Una contrasenya per a cada compte

* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minUscules, majuscules, numeros i
signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a la
vista 0 al navegador.

Pots usar un gestor de contrasenyes i esborrar

contrasenyes del navegador

manuals: -


https://keepassxc.org/download/
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
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Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
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MASMOVIL [« X T orW, B10:02 MASMOVIL [a] MY or®, 219:02

Gestionar App 2 ‘ Gestionar App

Focus To-Do Focus To-Do

RASTREADORES MI DATOS PAISES RASTREADORES MI DATOS PA[SES

Paises de destino

Averigua adénde envia tu teléfono los datos de

Limitar la personalizacion

Android ofrece limitar el acceso de rastreo.

las aplicaciones al ID de publicidad

de Google de tu dispositivo. Sin La informacion se basa en busquedas de DNS e
embargo, las aplicaciones pueden informacion de IF, y podria ser inexacta.

ignorar esta configuracion y seguir m
utilizando este ID. También pueden .
seguir recopilando este |10 con =
fines analiticos, de acuerdo con las

politicas de Gocgle. Debes confiar

en Google y en la empresa de
recopilacién de datos

CAMBIAR AHORA

Gestién de datos

El Reglamento General de Proteccion
de Datos de la UE (GDPR) permite
TRAC KE RCO NTROL a los usuarios de la Union Europea

gestionar cualquier dato relacionado
con ellos, Esta aplicacion proporciona
anti Qnico



https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html
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AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

DUCKDUCK GO



https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Navegacio: Tor

TOR BROWSER



https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
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AUTO-CURA: localitzacio: bossa de Faraday



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
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AUTO-CURA: localitzacio: GPS

PRIVATE LOCATION



https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
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AUTO-CURA: Petites coses que podem fer

Reflexionar si és necessari divulgar informacio sensible i identificable
propia (fotos, nom, genere, etnia, etc)

Revisar la seguretat dels comptes

En volta d'utilitzar apps,, anar a les BIG TECH per navegador.

No guardar les contrasenyes en el navegador o en papers pegats.

D T A

No entrar en els comptes amb la usuaria
de Gmail.

* Seguir els consells per desintoxicarte + YOUTH
* Trencar el sostre de cristall informatic que tenim DETO ®

fent un pla d'aprendre de cap eina d'auto-cura FLOSS

K | T



https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/families/datadetox-x-youth/
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EINES FLOSS: CURA DEL GRUP
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®
Fieldcolle... S O OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
s 7' @1 0000 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E
A @1 00:00 08/11 12:51 AM

mail@work.com
Work Test address

e 83782337377 =)

OPEN CONTACTS 7 @1 o000 31!1-?.02:48PM
Qa & @ E 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/
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WhatsApp Telegram Signal Wire
Qui ho desenvolupa? Facebook Inc Organizacion autofinancida Entidad sin animo de Empresa
lucro
On estan els servidors / seu? USA UK / Emirats Arabs / British Virgin USA Suissa / Alamania
Islands
Codi obert? No Tan sols parts Si Si
Xifrat d’extrem a extrem? Si, pero... les claus les No (tan sols en xats secrets) Si Si
tenen ells
Necessites el nimero de telefon? Si No (opcional) Si No (opcional)
Qui ho recomana? Les activistesnoho  Hiha dubtes, moltes activistes no Activistes, E. Snowden  Activistes
recomanen ho recomanen
Hi ha un historial de col-laboracié amb Si Hi ha dubtes No No
agencies d'intel-ligéncia?
Han tingut incidents greus de Si Si No No
seguretat?
Politica de privacitat abusiva? Si Hi ha dubtes. Passen dadesa8 No No

empreses


https://myshadow.org/ckeditor_assets/attachments/241/escogerherramientasappsmensajeria.pdf
https://archive.org/details/Aplicacionesdemensajeriaseguras/mode/2up
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CURA DEL GRUP: Comunicacions: Missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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CURA DEL GRUP: Comunicacions: Email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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Jitsi Zoom Google meets BigBlueButton Signal Wire
Qui ho desenvolupa? Comunitat + Zoom Inc. Google Afiliada a Open Entitat sense anim Empresa
empresa 8x8 Source Iniciative de lucre
On estan els servidors / seu? Depen USA USA +Irlanda + Canada USA Suissa / Alamania
altres
Codi obert? Si No No Si Si Si
Xifrat punt a punt? No No No No Si Si
Necessites el nimerode  No, res No, tan sols email  No, pero compte de No. Compte per crearSi No (opcional)
telefon? google sessio
Qui ho recomana? Activistes Activistes no ho Activistes no ho Activistes Activistes, E. Activistes
recomanen recomanen Snowden

(algunes empreses i
gob. ho prohibeixen)

Hi ha un historial de No Si Si No No No
col-laboracié amb agencies
d'intel-ligéncia?

Han tingut incidents greus No Si Si No No No
de seguretat?
Politica de privacitat Depénde la Si Si No No No

abusiva? servidora
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CURA DEL GRUP: Comunicacions: Video-trucada i conferencies xifrades

O O

JITSIMEET

BigBlueButton



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/
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CURA DEL GRUP: Comunicacions: Xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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CURA DEL GRUP: Comunicacions: Xarxes socials

Eacaee AN

Wesheation &J\l @_a:lbom
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CURA DEL GRUP: Comunicacions: Petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes les persones del
grup aprenguin.

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacio senS|bIe i identificable del

-
- Say,

grup (fotos, nom, genere, étnia, etc) <

* Des-etiqueta a la gentia tuen
les fotografies en xarxes socials.
* Usar eines de comunicacio xifrada.
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EINES FLOSS: CURA DE DISPOSITIUS

D L &
f
LT if l"'._:

¥
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CURA DE DISPOSITIUS: Sistema operatiu a ordinadors

ubuntu
pEpnasLaanannn

Test it before you hate it...



https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop
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CURA DE DISPOSITIUS: Sistema operatiu des d’USB

4

Tails

theamnesicincognitolivesystem

TAILS



https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
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CURA DE DISPOSITIUS: Sistema operatiu a mobils

Has de tindre coneixements tecnics per instal-lar-los

Hi ha que mirar si la marca del mobil es suportada pel sistema
operatiu.

Mirar si en té un idioma que entenguis, perque hi ha que tan sols

tenen angles
. també intenta que sigui respectant els drets humans i
’ecologia, per exemple amb 5 anys de garantia

ec@ECOEEY



https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://code.fairphone.com/projects/fp-osos/index.html#
https://pureos.net/
https://calyxos.org/
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CURA DE DISPOSITIUS: apps: Repositoris

. - Alternatives de programari FLOSS

. - Alternatives de programari FLOSS

- Repositori d’aplicacions lliures per a Android

. Baixar apps de Google Play sense registrar-se

F-droid Aurora Store

MASMOVIL [ RN X @ or®,l 1847 MASMOVIL [a] R X T orQ,l B18:47

MASMOVIL [a]

=»  Aurora Store v = o
E ﬁ @ s
, . Recently updated 5,
Ameixa Pack de Ameixa Monochrome
iconos Pack de iconos 42 §B 32MB TargetSDK29 Mar2

Novedades

IL InstaLate
” por Conceptltech
Bodhi Timer @ Buddha Quotes Actiializade Hacd lina Seimana
é Elegant AFree and Open
Meditation - ¥ source Buddha
Timer Quotes app wit...

) Clasgysh:rk:i’)fodusi-_ Scan apps for Online dictionary that doesn't require you to
warnings Analice aplicaciones para enco... swilich apy= by hand, @
NOVEDADES EN LA VERSION 1.0.0

- translation formatting changes WhatsApp
- fix browser-links on API 30 (Android 11/R) Me%'senger
- add GCIDE provider (monolingual English LN
dictionary)

Features:


https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Programari: Trobar alternatives

Online Windows Android Mac iPhone Linux iPad Android Tablet +«  Productivity Social Development Backup w i= Login Sign up

AlternativeTo

103,027 apps 835,502 likes 816,665 opinions about alternatives.

Reviews, comments and recommendations from users like yourself. Sign up and help others find great alternatives.

A

(escull OpenSource = FLOSS)

Google Chrome info, screenshots & reviews Alternatives to Google Chrome

Popular filters  Kindle Fire ~ Windows Phone Android Mac  SymbianS60  BSD @ 86 showing

Platforms Features & Tags License x CLEAR

Windows Mac Android Linux Android Tablet iPhone iPad BSD Web Browser Tabbed browsing Built-in Ad-blocker Free Paid


https://alternativeto.net/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Xarxes: VPN

RISEUP VPN



https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Checklist

EL DISPOSITU

[ Sipenso que el meu equip no funciona correctament m'interesso a
detectar perque, converso amb companyes amb més coneixements
tecnics. Potser és necessari formatar l'equip, renovar/ampliar components
o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les que no confio (wifis publiques, equlh'!’;:':crl‘::::i:?tl:ti't

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianga perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Checklist

EL SISTEMA OPERATIU

[ Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periodicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal:lo)

[J Per inici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tinc instal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstal:lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb ['extensié .exe o que no reconec o sé que sén (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen acces.

* Xarxes: No establir connexions en les quals no confiem 100% (wifis
publiques) o entrar amb VPN.

El mobil només s'apaga quan s'extreu la bateria. Fes-te una

Es recomanable tapar la camera o

Apagar el GPS, wifi i el bluetooth quan no ho utilitzes

No instal-lar programes de fonts desconegudes

Bloquejar sempre la pantalla (amb pin)
. del teu mobil, wifi i bluetooth [REaERRE

= t‘.l:-‘s XL W -



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

Google Docs y Drive NextCloud Cryptpad
Qui ho desenvolupa? Google Empresa Empresa amb donacions
On estan els servidors / seu? USA Depeén de lainstal-lacio o on estigui
instal-lada
Codi obert? No Si Si
Xifrat punt a punt? Si, pero Google ho llegeix Sienlacomunicacidies  Siipots afegir contrasenya

poden guardar fitxers xifrats

Necessites el nimero de telefon? No No No
Qui ho recomana? Les activistes no ho recomanen Activistes Activistes
Hi ha un historial de col-laboracié amb agéncies Si No No

d'intel-ligencia?

Han tingut incidents greus de seguretat? Si No No

Politica de privacitat abusiva? Si No No


https://cryptpad.fr/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LINFO: Nuvols d’emmagatzemament

oQo

CRYPTPAD

NEXTCLOUD



https://cryptpad.fr/
https://nextcloud.com/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
https://nextcloud.com/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE L’INFO: Alternativa a Google Drive amb contrasenya

CRYPTPAD



https://cryptpad.fr/
https://cryptpad.fr/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
C URA DE L’INFO: Enviar arxius grans

P Ri‘EUP

SHARE.RISEUP



https://share.riseup.net/
https://share.riseup.net/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE L’INFO: Xifrat de fitxers i discs

(;i; ' cr;"O
3



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LINFO: Eshorrat segur de fitxers

BLEACHBIT



https://www.bleachbit.org/
https://www.bleachbit.org/videos
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SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE LINFO: Petites coses que podem fer

* Xifrar carpetes i fitxers (especialment si els puges a una Big Tech)
* Esborrar fitxers de forma segura
e Utilitzar ndvols de confianca que tenen cura de la privacitat i seguretat

* Fer copies de seguretat periodicament,i guardar-les de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

* Tindre la informacié ordenada i eliminar els arxius que no necessites.

* Buida la paperera amb
frequencia

,LE O g
* No seguir links que puguin ~ :
fer-me caure en phising o @: D
instal-lar-me programari > =
w
A A

malicids

g )
)
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