
  
Centre LGTBI de Barcelona

Taula redona: 
És la tecnologia un camp per la lgtbi-fòbia?



  

Investigacions amb perspectiva de gènere

Una enquesta xucla-dades: Que se sepa! 
Denunciada per Donestech

https://donestech.net/noticia/que-se-sepa-datos-sensibles-como-se-colectan-y-con-que-finalidad
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


  

CIBER-VIOLÈNCIES



  

Ciberviolències masclistes socials

Ciberassetjament masclista
Insults masclistes o lgtbifòbics a les xarxes socials + Creació difusió de contingut ofensiu o humiliant + 
Reunir i difondre dades personals de persones + Enviar missatges amenaçants 

Violències sexuals online
Ciberassetjament sexual: demanar constantment cites, fer comentaris sexuals, fotopolla + Sexpreading + 
Sextorsió + Exhibicionisme online

Ciberviolència dins la parella
Controlar o censurar les relacions virtuals o les publicacions de la parella + Exigir les contrasenyes o 
obligar a mostrar els xats + Enfadar-se per no tenir una resposta immediata + Utilitzar dispositius 
d'espionatge

Atacs online contra el moviment LGTBI
Insults i slut-shaming (titllar de puta) a activistes + Difondre les seves dades personals + Craqueig de 
comptes i webs + Enviar missatges amenaçants



  

Ciberviolències masclistes estructurals

● Geopolítica tecnològica + Capitalisme Geopolítica tecnològica + Capitalisme 
de vigilànciade vigilància

● Infraestructures de les Infraestructures de les 
comunicacionscomunicacions

● Plataformes comercials lucrativesPlataformes comercials lucratives
● Programari i maquinari privatiuProgramari i maquinari privatiu
● Termes i condicions d’ús Termes i condicions d’ús 

inassumiblesinassumibles
● Llicències i patents de programari Llicències i patents de programari 

abusivesabusives
● Fi de la neutralitat a les xarxesFi de la neutralitat a les xarxes
● Rastreig, emmagatzemament i Rastreig, emmagatzemament i 

comercialització de dadescomercialització de dades



Ciber-violències estructurals



  

Vídeo ‘Hot on your trail’
Subtítuls en català

OMBRA DIGITAL

https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt
https://www.youtube.com/watch?v=bqWuioPHhz0


  

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Número de telèfon
Direcció IP
Direcció Mac
Matrícula del vehicle
Número de la Seguretat Social
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

TIPUS D’INFORMACIÓ PERSONAL



  

INFORMACIÓ PERSONAL SENSIBLE: ANUNCIS PERSONALITZATS

2019 Discriminació i exclusió als anuncis en 
plataformes
El Departament de Habitatge i 
Desenvolupament Urbà d’USA arriba a un acord 
legal amb les plataformes per canviar la selecció 
d’anuncis personalitzats

Per exemple, un propietari pot escollir excloure 
dels seus anuncis a llogaters per ser pares i 
mares, estrangers, no-cristians, animalistes, 
hispànics o musulmans. O pot incloure a gent 
que és simpatitzant de la ideologia Nazi o 
odiadors dels jueus.
Fonts: Politico.com - Washington Post - 
MarketWatch

https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19


  

AUTODEFENSA DIGITAL FEMINISTA



  

Seguretat holística

• Física

• Digital

• Psico-social



  

Reducció
menys és més!

Les dades que no es produeixen, no es poden 
“trackejar”

Netejar la teva identitat digital, esborrar les apps que 
no utilitzes, no omplir formularis, no publicar imatges 
teves o de coneguts, netejar historials de navegació i 

galetes (cookies)…

Ofuscació/Camuflatge
més és menys!

Ocultació entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes 
socials, amb noms similars. Crear soroll fent clic en 
tots els anuncis. Fer cerques aleatòries. Trencar les 

teves rutines...

Fortificació
Els meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat

Instal·la antivirus i mantén-los actualitzats, utilitza 
programari lliure i actualitza’l, xifra els teus dispositius 
i comunicacions, usar una bossa de faraday, tapar la 

webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per a 

cada esfera de la teva vida: estudis, feina, activisme, 
família, amigues 

Estratègies de resistència



AUTO-CURA I
ACOMPANYAMENT

 
DOCUMENTAR I 
PERFILAR
L’AGRESSOR

REPORTAR,
DENUNCIAR I 
BLOQUEJAR

CONTRACAMPANYES
I NARRATIVES

Estratègies de resposta



  

Estratègies de resposta: Auto-cura i acompanyament

CUIDAR-NOS

DESCANSAR

VALORAR RISCOS

ESTRATÈGIES DE RESISTÈNCIA

DESTRUIR MATERIAL SENSIBLE

PRIORITZAR EINES

ALTA SEGURETAT

BUSCAR ALIADES I GRUPS D'AFINITAT



  

Certificar continguts de internet: 
● Digital:

● IFTTT : Descarregar els tuits a una base de dades
● eGarante : Certificar pàgines, emails I entrega de documents 

(explicació per a xarxes sociales i webs)  
● SaveTheProof : Certificar pàgines, navegació i fitxers
● actaNavegación app per Android que certifica navegació, missatges en rrss (whatsapp, telegram, 

snapchat...) abans de que siguin esborrats
● coloriuris certifica pàgines, emails, sms, documents, navegació, fotos de mòbil

● Físic: Notari o secretari judicial

Captures de pantallas
Guarda els enllaços i/o imatges
Recopila informació sobre els agressors

Crea la teva pròpia BITÀCOLA
data, hora, tipus d'atac / accident, plataforma, url, captura 
de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)

Notes sobre el nivell de risc que tu perceps i accions de 
seguiment

Estratègies de resposta: Documentar i perfilar l’agressor

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/


  

Estratègies de resposta: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.
Lleis
Eines que ajuden a bloquejar o silenciar 
comptes. 
A Twitter: Block Chain
Suport digital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

acoso.online

https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/


  

Estratègies de resposta: Contracampanyes i narratives

Difusió de la versión propia: 
Exhibeix l'agressor
Escull on

ESTRATÈGIA

Protegeix-te 
Doxxing/Auto-investigació

Cerca casos similars.
Actuar juntes
Construir espais amigables  
Centre LGTBI de BCN o Ca la Dona
Reivindicar canvis
The every day sexism project
Parodia, ironia, humor i alegría! 
Zero trollerance + Alerta Machitroll + 
Safer Nudes + Parodia de canció de Sabina
 + Living Postureo + Juan Gutiérrez

https://ajuntament.barcelona.cat/lgtbi/ca/serveis/centre-lgtbi-de-barcelona/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en

 
https://donestech.net/noticia/donestech-al-centre-lgtbi-de-bcn-taula-redona-es-la-tecnologia-un-camp-la-lgtbi-fobia

https://donestech.net/noticia/donestech-al-centre-lgtbi-de-bcn-taula-redona-es-la-tecnologia-un-camp-la-lgtbi-fobia
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