|||| -----

.'.5,\_:\-\.. '::'\-‘:. =I_\-'\-s -.' .'.I -:'_51' |
Tl == ||| il

__l_' —_—

WWW. donestech net

Xerrada: Les Ciber-violencies masclistes:
Introduccio a l'"autodefensa digital feminista en motiu del 25N
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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

Internet feminista

FEM INIS T

PRINCIPLES
OF THE
- I N TER NE T

Accés + Moviments + Participacio publica + Economia + Expressio + Agencia
Audio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download

CIBER-VIOLENCIES




Ciber-violencies masclistes socials

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DiINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Ciberviolencies patriarcals estructurals
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Ciber-violencies patriarcals estructurals

TIPUS D’INFORMACIO PERSONAL

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccio Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacid sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes
Suport a col-lectius




Ciber-violencies patriarcals estructurals

OMBRA DIGITAL



https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=bqWuioPHhz0

Ciber-violencies patriarcals estructurals

DARRERES NOTICIES

En les versions modernes de
MacOS, simplement no pots encendre el teu ordinador,
iniciar un lector de llibres digitals o un editor de text i
llegir i escriure sense que es controli i transmeti un
registre de la teva activitat.

Els telefons Android
misteriosament intercanvien 260MB al mes amb Google
via dades cel-lulars quan sén ni tan sols en Us

Sha
tornat molt popular i no respecte ni els drets humans, i 'a Ve
menteix sobre seguretat i mes. & R

No podem protegir-nos individualment d'aixo,
hem de fer-ho en grup.

Malgrat l'auge del feminisme en els dltims anys, els efectes negatius
i generalitzats del sexisme en la intel-ligéncia artificial solen ser subestimats.

Por qué los metadatos son importantes Les metadades sovint es descriuen com tot excepte el
contingut de les teves comunicacions. Es |'equivalent digital del sobre d'una carta. El sobre conté
informacié sobre el remitent, el destinatari i la destinacié d'un missatge. Les metadades també.


https://donestech.net/noticia/tu-ordenador-no-es-tuyo
https://donestech.net/noticia/new-lawsuit-why-do-android-phones-mysteriously-exchange-260mb-month-google-cellular-data
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://donestech.net/noticia/inteligencia-artificial-para-controlarnos-todos
https://donestech.net/noticia/el-sexismo-en-los-algoritmos-una-discriminacion-subestimada
https://donestech.net/noticia/por-que-los-metadatos-son-importantes

Ciber-violencies patriarcals estructurals

INFORMACIO PERSONAL SENSIBLE: ANUNCIS PERSONALITZATS

2019 Discriminacid i exclusié als anuncis en
plataformes

El Departament de Habitatge i
Desenvolupament Urba d'USA arriba a un
acord legal amb les plataformes per canviar
la seleccidé d'anuncis personalitzats

Per exemple, un propietari pot escollir
excloure dels seus anuncis a llogaters per ser
pares i mares, estrangers, no-cristians,
animalistes, hispanics o musulmans. O pot
incloure a gent que és simpatitzant de la
ideologia Nazi o odiadors dels jueus.
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https://www.politico.com/story/2019/03/28/hud-charges-facebook-with-housing-discrimination-1241406
https://www.washingtonpost.com/business/2019/03/28/hud-charges-facebook-with-housing-discrimination/
https://www.marketwatch.com/story/facebook-to-revamp-its-targeted-ad-system-to-prevent-discrimination-2019-03-19

AUTODEFENSA DIGITAL FEMINISTA
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Estrategies de resistencia

Reduccio Ofuscacio/Camuflatge
menys és més! més és menys!

Fortificacio Compartimentacio

Els meus dispositius, Diversitat!
les meves regles!




Estrategies de resposta

AUTO-CURAI
ACOMPANYAMENT

REPORTAR,
DENUNCIARI
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Eines de proteccio digital feminista

Crea Decideix
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Eines de proteccio digital feminista

FREE LIBRE and OPEN SOURCE SOFTWARE

3*’ ? 2 ?
" S - @ ESTUDIAR J 852
€ 2> o
Libertat 0 Libertat 1
| |
PROGRAMARI LLIURE
' '
Libertat 2 Libertat 3

MODIFICAR .




Eines de proteccio digital feminista

Google (Cercador) >>> _
- : utilitza el motor de

cerca de Google - europeu
Chrome >>>
Gmail >>> amb invitacié - -

Google Maps >>>

- Apps mobil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (amb
info publica) - - (amb
info sensible. Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

Google Calendar >>>

ALTERNATIVES A GAFAM: GOOGLE

Android >>>
Youtube >>> (pujar videos) -
(permet veure Youtube i Twitter sense
que facin perfils)
Blogger >>> -
Google Hangouts >>> Jitsi (
per velocitat i seguretat)
Google Play >>> (baixar apps de
Google Play sense registrar-se) (baixar-
se apps de codi obert revisades)
Google Translate >>>
Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/

Eines de proteccio digital feminista

SERVIDORES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. Clandestina és una servidora feminista brasilera que déna servei a llocs Wordpress per
projectes feministes i col-lectives de base en Llati America.

. CédigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliures i la
creacié d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de génere a
Ameérica Llatina i el Carib.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de
aprendizage per a millorar la seva seguretat i autonomia en internet. Allotgen els seglients serveis
gratuits: + +

. MaadiX neix a Catalunya i és una solucié practica per a protegir la privacitat i evitar la

censura, sense dependéencia de serveis oferts per grans companyies i tenir-les en el nostre propi
espai (e-mail, VPN, cloud, llistes de correu etc etc). Tot el programari is codi obert. MaadiX pot ser
instal-lada en servidores uns altres hostings o en la teva propia oficina o a casa.

. Syster Server ofereix serveis a grups i col-lectives feministes, queer i antipatriarcal. Es
mantingut per feministes, utilitzant programari lliure sol. Actua com a lloc per a aprendre destreses
d'administracié del sistema, serveis amfitrions i inspirar a otres per a fer igual.


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers

Basar d'eines: Auto-cura: General

GESTIO DE CONTRASENYES

@ Llarga

Ung contrasenya per a cada compte
No incloure dades personals
— Sense paraules consecutives (1234, gwerty)
e Barrejar caracters
Canviar-les regularment
No compartir-les amb ningu
Pots usar un gestor de contrasenyes i esborrar
contrasenyes del navegador

KeePass Touch


https://keepassxc.org/download/
https://keepassxc.org/download/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Basar d'eines: Auto-cura: Navegar

NAVEGADOR | EXTENSIONS

@ FIREFOX @

PRIVACY
BADGER

INVIDITION

Youtube i Twitter sense que
et facin perfil

(sense entrar al teu compte)


https://www.mozilla.org/es-ES/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://www.mozilla.org/es-ES/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://www.eff.org/privacybadger

Basar d'eines: Auto-cura: Navegar

CERCADORS ALTERNATIUS

DUCKDUCK GO

STARTPAGE



https://duckduckgo.com/
https://www.startpage.com/
https://duckduckgo.com/
https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile

Basar d'eines: Cura del grup: Comunicacions

MISSATGERIA INSTANTANIA XIFRADA

* © 0O

JAMI ELEMENT WIRE



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/
https://signal.org/

Basar d'eines: Cura del grup: Comunicacions

EMAIL MES SEGUR | GESTOR DE COMPTES

THUNDERBIRD

Correu més segur

Amb invitacio

Contacte per demanar compte

Comercials amb xifrat

Correus electronics temporals

. Pots enviar també


https://www.thunderbird.net/es-ES/?lang=es-ES
https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://www.thunderbird.net/es-ES/?lang=es-ES

Basar d'eines: Cura del grup: Comunicacions

VIDEO-TRUCADES | CONFERENCIES XIFRADES

JITSIMEET



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://jitsi.org/

Basar d'eines: Cura de dispositius

CHECKLIST DE SEGURETAT BASICA PER A EQUIPS

Tracte de mantenir aquest
equilibri entre cures i

"productivitat'.

Imatge de ciberseguras.org

© mértu@riseup.net - traduccié donestech @ @ @


mailto:m4rtu@riseup.net
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf

Basar d'eines

PETITES COSES QUE PODEM FER

No divulgar innecessariament informacié sensible i identificable

Tenir el sistema sempre actualitzat

Desinstal-lar aplicacions que no utilitzem

Revisar els permisos de les aplicacions

No instal-lar programari de fonts desconegudes o dubtoses

Bloguejar sempre la pantalla (amb pin)

El mobil només s'apaga quan s'extreu la bateria. Fes una

Es recomanable tapar la camera o

Apaga el GPS, wifi i el bluetooth quan no els facis servir

No establir connexions en les que no confiem (wifis publiques,
pendrives dubtosos...)

* Xifrar els nostres dispositius


https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons
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https://donestech.net/noticia/donestech-les-ciber-violencies-masclistes-introduccio-lautodefensa-digital-feminista-en

