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Autodefensa digital feminista
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Acords de cures

Pots divulgar fora el que vius, pero no associar-ho amb cap
persona

Respectar |a privacitat de les que estem participant: no fer fotos
sense consentiment

No s'admeten actituds masclistes, racistes, homofobes,
transfobiques, xenofobes, etc.

No hi ha preguntes ximples i dret a l’errada (no fer burles)

Respectar els temps, habilitats i coneixements de les participants
* Nojutjara les persones

* Estar atentes de no monopolitzar la paraula, respectar els torns
de paraula i no interrompre

* Escolta activa: escoltem-nos amb tot el cos

Col-laborar per tal que els acords es compleixin
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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://fembloc.cat/
https://donestech.net/
https://systerserver.town/@donestech

www.donestech.net

@
QUE FAREM?

e Coneixer-nos

* Internet com espai a la nostra vida
* L’Us de la tecnologia, les nostres dades i la cura
amb eines
* Violencies masclistes/genere digitals

* Caracteristiques, impactes i classificacio
* Fem autodefensa digital feminista


https://donestech.net/
https://systerserver.town/@donestech

Presentacion y docu de trabajo



https://donestech.net/files/presentacio_barbera_del_valles.pdf
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https://www.girlscoutsnyc.org/

MON VIRTUAL

Que vull
aprendre?



POSAT A UNA BANDA DE LA LiNIA

QUE FEMAINTERNET




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Tens una contrasenya diferent per a
cada un dels teus comptes?




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Guardes les teves fotos a una
carpeta xifrada?




SEGURETAT I PRIVACITAT DIGITAL

SEGURETAT

Tens el sistema operatiu i els
programes/apps actualitzats?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Puges fotografies a les xarxes socials sense
preguntar a les altres persones?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Etiquetes cares de persones sense el seu
consentimient?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Dones el telefon/e-mail d’una persona sense
el seu permis?




SEGURETAT | PRIVACITAT DIGITAL

PRIVACITAT

Busque a internet amb un cercador que no agafa les
meves dades




SEGURETAT | PRIVACITAT DIGITAL

SEGURETAT I PRIVACITAT

Has revisat mai la configuracié de seguretat i
privacitat dels teus comptes?







Lespai d’internet




Lespai d’internet



https://www.freepik.com/premium-vector/set-diverse-people-use-modern-devices-shopping-paying-online-man-buyer-client-make-payment-internet-smartphone-computer-new-technologies-concept-vector-illustration_21645745.htm

Lespai d’internet

Hot on Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Lespai d’internet
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AUTODEFENSA DIGITAL FEMINISTA



https://otrotiempo.org/

Autodefensa Digital Feminista

Empoderament informatic
LA CURA AL CENTRE

 Auto-cura: comptes + navegacid +
localitzacio

* Curadel grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius
+ xifrat) + programari (sistemes operatius +
apps) + xarxes

* Cura de la informacio: accés + xifrat
d’arxius + esborrat més segur + documents
col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista

Empoderament informatic
CURA DE DISPOSITIUS
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NETEGEM ELS NOSTRES DISPOSITIUS!

& O @ /, @ @

Q Elimina les apps que no

utilitzis!
(Per guardar espai
i evitar el rastreig)

) —




GESTIONAR PERMISOS DE LES APLICACIONS

PER ANDROID

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

4, Fes mdamunt LY'aplicacio que vols denegar el permis [l
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




PER ANDROID

s Y Panell de control: 5 115X
""Benestar digital i control parental''.

y N ERTCLEIE Y 'Limits d’us de les apps'.

3. Enlla veuras de cada app baix del seu nom.

M Per limitar el temps [T RERCHEY ARG S CX LR Y T PR

5. Enlla posar (X104 -

1. Ves a RUTFIERE i després a

y N ERICLETE ' Limits d’us de les apps'”
TGS EY les apps que vols limitar

4, i trobaras com establir el maxim.




Violencias machistas/genero digitales

SINTESIS

o« Com millorem la nostra
seguretat i privacitat?




VIOLENCIES MASCLISTES DIGITALS




Violencies masclistes digitals

Quines
diferéncies hi ha
entre les violencies

online i les offline?




Violencies masclistes digitals

Immediatesa

Repeticio

Multiplicacio de canals
Disponibilitat 24/7

Continuum online - offline (onlife)

Multiplicacio agressors
Extensio geografica

Amplificacio / superposicio violencies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacio
Pes BIG TECH (genera clicks, negoci)
Violencia institucional







Violencies masclistes digitals

VIOLENCIES MASCLISTES DIGITALS

PER RAO DE

GENERE/SEXE

Son les més comunes.

Desvaloritzen i minimitzen
les capacitats de les dones i
persones LGTBIQ+.

Insults per rad de génere o
orientacio sexual, racistes,
capacitistes...

Ciberassetjament,
ciberbullyng, mansplaining,
flaming, amenaces, discurs
d’odi...

ALTAMENT
TECNOLOGIQUES

AMB CONTINGUT

SEXUAL

Requereixen coneixements
técnicside les T.I.C.

Poden ser grupals i tenen
tendencia a la viralitat.

Silencien el perfil de les
dones i propaguen
conceptes que posen a
I’home com a victima.

Doxing, craqueig de
comptes, suplantacio
d’identitat, utilitzacio de
programes espia...

Intencié de controlar el cos
i la sexualitat de les dones,
una mostra de la cultura
de la violacidila
masculinitat hegemonica.

Els agresors son
majoritariament parelles
o exparelles.

Insults de caracter sexual,
amenaces de violacio,
sextorsio, sexpreading,
pornografia no consentida
i grooming.




Violencies masclistes digitals

IMPACTES

PSICOLOGICS/SOCIALS/FiSICS

PUBLICS/LABORALS

Por, ansietat, depresio, falta de
concentracio, mal de cap, nausees
aillament, allunyar-se dels amicsi/o la
familia...

Autocensura, deixar d’anar a llocs, deixar
de fer servir les xarxes socials, deixar
d’estudiar, perdre la feina, canviar de
domicili, desprestigi...




RESPONEM A LES VIOLENCIES!

XARXA

=

DE SUPORT

REPORTA



RESPONEM A LES VIOLENCIES!

Identifiquem violencies, impactes i pensem respostes!

GRUP 1:

Al grup de Whatsapp de classe han comencgat
a passar fotos en roba interior d'una noia.
Algunes persones del grup estan
comentant-les despectivament i dient que

coneixen a la noia. “Es la Maria de I'Institut X”.

Altres persones d'aquest grup estan
incomodes per les fotos i pels comentaris
d’alguns nois del grup i per la propia difusio
de les fotos intimes. Evidentment la difusid
d’aquestes fotos s’ha realitzat sense el
consentiment de |la noia.

La Maria des de que s’han fet publiques les
fotos no vol sortir de casa, ha deixat d’anar
al’escola i té ansietat i molt mal de cap

i de cos.

Tant la familia com I'institut, aixi com el seu
grup d’amistats que li fan suport, estan
engegant accions per a respondre a aquesta
agressid. Que creieu que s’hauria de fer?

GRUP 2:

La Sabrina fa cinc mesos que esta amb un
noi. Durant aquest temps han estat
coneixent-se cada cop més i mostrant-se més
propers i cada cop més afectuosos.

Pero hi ha algunes actituds que la Sabrina
veient que la fan sentir malament i que la
incomoden. La Sabrina decideix escriure-li a
la seva amiga per Whatsapp: “El meu xurri
esta tot el dia tirant-me en cara perque estic
en linia a certes hores, també sap on estic i
em pregunta cada vegada que surto si he
quedat amb algu. També ha passat una cosa
estranya... «No puc accedir al meu gmail, diu
que la meva contrasenya de sempre no és
correcta”.

A la Sabrina li costa concentrar-se
ultimament en els estudis i no té ganes de
quedar amb gairebé ningu. La seva familia
sospita que alguna cosa no va bé amb la seva
parella.

La seva amiga ha avisat al seu cercle més
proper d’amistats per fer-hi alguna cosa.
Com podriem fer-li suport?




RESPONEM A LES VIOLENCIES!

Identifiquem violencies, impactes i pensem respostes!

GRUP 1:

L’ Anna és una estudiant de periodisme que fa
servir Twitter per a publicar els seus articles,
comentar noticies des de |la seva perspectiva
critica i també la seva vida en general (gustos,
fotos de viatges...).

Tot i aixi, fa dues setmanes que un perfil de
Twitter esta intentant contactar amb ella
per missatges privats un tal “Cavaller Alpha”.
Al principi, els missatges eren per a pregun-
tar-li que tal el seu dia, les seves aficions (de
manera insistent), si era feminista o no... Ella
I'ignorava i moltes vegades, el bloquejava,
pero acabava fent-se un compte nou. Arran
d’un article que va publicar a un diari local,
I’Anna ha comengat a rebre molts comentaris
despectius, de moltes comptes que no la
segueixen. També li han comencat a enviar
DM’s amb insults i amenaces desde usuaris
diferents.

A ’Anna li palpiteja el cori li tremolen les
mans quan ha d’obrir el seu Twitter, i desde
que va publicar I'article li costa dormir. No
sap si continuar publicant a Twitter o
deixar-ho estar per un temps.

GRUP 2:

La Valeria te 15 anys i puja cada dia videos al
seu Tiktok de balls i “outfits” que li agraden.
Molta gent li aprecia i I'anima en els
comentaris, pero fa un temps que hi ha un
perfil de Tiktok que comenta tots els seus
videos, més d'una vegada.

Dels comentaris es dedueix que és un noi, en
referir-se en masculi, i sempre li diu que que
és molt maca, que li posa molt, li fa bromes
dient que “’el provoca” i li demana que
accepti la seva peticio d'amistat. El perfil
d’ell casi no te res publicat, pero ell li ha enviat
alguna foto seva per privat. La Valeria hi ha
comengcat a parlar, i ara I’'esta pressionant per
a que li envii fotos i per a quedar.

Des de que li demana i li insisteix per quedar,
la Valeria se sent neguitosa i li costa dormir
a les nits. Ha deixat de publicar a TikTok
perque no té ganes de rebre més comentaris
d’aquest perfil, pero la fa enfadar haver de
deixar de fer el que li agrada.

Ha decidit demanar ajuda. Com la podriem ajudar?




Violencies masclistes digitals

SINTESIS

‘Que destaques del

que hem apres?




Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir lgual 4.0 Internacional de Creative Commons



