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Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos d’autodefensa.online

Eines d'autodefensa digital feminista

Documentació de FemBloc

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/


  

QUÈ FAREM?

● Violències masclistes digitals
● Qüestions prèvies: privacitat i seguretat digital
● Aprendre a identificar les VMD amb els seus 

impactes i característiques 
● Generar un espai de reflexió i debat sobre usos i 

pràctiques que ens preocupen
● Autodefensa digital feminista

● Conèixer eines i estratègies de prevenció
● Conèixer eines i estratègies de resposta

https://donestech.net/


  

- Quants dispositius teniu a casa? 
- De qui és cada dispostiu, quanta estona diaria i quins usos en fa cada membre?
- 3 aspectes negatiu que aporten les pantalles a casa 
- 3 aspectes positius que aporten les pantalles a casa 

Escrivim al pad de notes

DINÀMICA



  

Com ens ho fem les famílies? 

Pantalles i adolescents a la família (I) 

Com regular l'ús de pantalles d'infants i adolescents

Les Tecnologies digitals a la infància, l’adolescència i la joventut

Isa Duque: “Tenemos los mismos prejuicios sobre la Generación Z que ya tení
a Aristóteles sobre la juventud”
 

VIDEO DATUM 

RECURSOS: Pantalles i adolescents a les famílies

https://www.educac.cat/families/com-ens-ho-fem-les-families
https://latira.cat/pantalles-i-adolescents-a-la-familia-i-2/
https://www.casaldelsinfants.org/noticies/com-regular-lus-de-pantalles-dinfants-i-adolescents
https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470


  

Autoritat Catalana de Protecció de Dades: Menors i joves

L’APDCAT promou la difusió responsable d’imatges de menors a internet 

L’APDCAT promou l’ús responsable i conscient de videojocs i jocs en línia
 pel que fa a la privacitat

L’APDCAT insta pares i mares a limitar la publicació d’informació
dels menors a internet i les xarxes socials

Aula Media. Datum: dades, tecnologies i drets digitals 

Data Detox x Youth
 

 

RECURSOS: Privacitat i dades en adolescents i joves

https://apdcat.gencat.cat/ca/menors_i_joves/
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Pautes-difusio-imatges-menors-escoles
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://www.aulamedia.org/wordpress/2020/05/datum/
https://datadetoxkit.org/ee/families/datadetox-x-youth/
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¿Què ens preocupa dels i les nostres adolescents? ¿Quines pors tenim i 
quins riscos identifiquem amb l’ús de les tecnologies dels i les nostres 
adolescents? 

DINÀMICA: Pors i riscos
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VIOLENCIA
 MASCLISTA

VIOLENCIA
SEXUAL

ÀMBIT
RESTRINGIT

AGREDIR 
FíSICAMENT

VIOLAR PARELLA

OFFLINE/ONLINE CONTÍNUMM ONLIFE

Violències masclistes digitals



  

     SI                                    DEPÉN                                   NO 
                                    

(MICRO) VIOLÈNCIES



  

AUTO-CURA I
ACOMPANYAMENT
AUTO-CURA I
ACOMPANYAMENT

Escletxa digital de gènere

Violències masclistes vinculades a 
les relacions sexo-afectives

Violències contra les dones i expressions de 
gènere o sexualitats no normatives 

Atacs masclistes amb un fort component 
tecnològics

4 GRANS MARCS

Violències masclistes digitals
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Classificació de Violències masclistes digitals

https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html


Violències masclistes digitals
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Violències masclistes digitals

https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html


  

¿QUINES VIOLÈNCIES 
MASCLISTES DIGITALS 
CONEIXEU? 

CASOS PROPERS

Identifiquem les violències masclistes digitals



  

 ESTRUCTURES: BIG TECH

Violències digitals

El aprendizaje en línea permitió la vigilancia de niños, niñas y adolescentes
Dinamarca acaba de prohibir todos los productos de Google a nivel público

La EU aprueba las leyes para regular los contenidos digitales y a las Big Tech
El Pla de Digitalització Democràtica de l’Educació d’Xnet tindrà el seu primer pilot a
 Barcelona

 

https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/


  

AUTODEFENSA DIGITAL FEMINISTA



  

• Física

• Digital

• Psico-social
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Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA

Autodefensa Digital Feminista

https://holistic-security.tacticaltech.org/


  

taller de DataDetox: Benestar digital, control de la privacitat i seguretat al teu mòbil

1a edició de l’Escola de Som Connexió

SEGURETAT HOLÍSTICA: DIGITAL: Empoderament informàtic

 Autodefensa Digital Feminista VIOLÈNCIES MASCLISTES DIGITALS

Quan:  Divendres 4 de novembre 17-18h 
On: Centre Cívic Palmira Domènech,  
El Prat de Llobregat
Dirigit a: Tots els públics majors de 14 anys
Inscripció: Gratuïta a través del formulari 

https://somconnexio.coop/arriba-la-1a-edicio-de-lescola-de-som-connexio-inscriu-thi/
https://somconnexio.coop/arriba-la-1a-edicio-de-lescola-de-som-connexio-inscriu-thi/


  

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies

 Autodefensa Digital Feminista Violències masclistes digitals



  

Reducció
menys és més!

Les dades que no es produeixen, no es poden rastrejar

Netejar la teva identitat digital, esborrar les apps que no 
utilitzes, no omplir formularis, no publicar imatges teves 
o de coneguts, netejar historials de navegació i galetes 

(cookies)…

Ofuscació/Camuflatge
més és menys!

Ocultació entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes 
socials, amb noms similars. Crear soroll fent clic en tots 

els anuncis (Adnauseam). Fer cerques aleatòries. 
Trencar les teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·la antivirus i mantén-los actualitzats, utilitza 
programari lliure i actualitza’l, xifra els teus dispositius i 
comunicacions, usar una  bossa de faraday (tela), tapar 

la webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, dispositius, 
comptes de correu, aplicacions per a cada esfera de la 

teva vida: estudis, feina, activisme, família, amigues 

ESTRATÈGIES DE PREVENCIÓ

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies

 Autodefensa Digital Feminista Violències masclistes digitals
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https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf


  

Teniu
nicks/
alies/

pseudònimes?

Feu anar
aquestes

estratègies?

ESTRATÈGIES DE PREVENCIÓ



 

ESTRATÈGIES DE RESPOSTA

SEGURETAT HOLÍSTICA: DIGITAL: Acció: Estratègies

 Autodefensa Digital Feminista Violències masclistes digitals



Grup 2
Documentar i 

perfilar l’agressor

Grup 3
 Reportar, denunciar 

i bloquejar

Grup 4
 Contra-campanyes

 i narratives

Grup 1
 Auto-cura i 

acompanyament

Autodefensa Digital Feminista

Cada grup fa una estratègia
 davant d’un atac de sexpreding

ESTRATÈGIES DE RESPOSTA



  

L’estratègia ha de ser seguir les decisions de la persona 
agredida

Cuidar-nos, descansar i no tindre presa

Buscar aliades i grups d'afinitat

Estratègies de resistència 

Començar un plan de seguretat: 
Valorar riscos,  destruir material sensible, revisar els teus 
dispositius per si tens programari espia, assegurar els 
teus comptes pel perill de suplantació d’identitat, etc)

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat

ESTRATÈGIES DE RESPOSTA: Auto-cura i acompanyament

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies



  

Certificar continguts de internet: 
● Digital:

● IFTTT : Descarregar els tuits a una base de dades
● eGarante : Certificar pàgines, emails I entrega de documents 

(explicació per a xarxes sociales i webs)  
● SaveTheProof : Certificar pàgines, navegació i fitxers
● actaNavegación app per Android que certifica navegació, missatges en xxss (whatsapp, telegram, 

snapchat...) abans de que siguin esborrats
● coloriuris certifica pàgines, emails, sms, documents, navegació, fotos de mòbil

● Físic: Notari o secretari judicial o persona que pot ser testimoni a un judici

Captures de pantalles + Guarda els enllaços i/o imatges + 
Recopila informació sobre els agressors

Crea la teva pròpia BITÀCOLA (data, hora, tipus d'atac / accident, 
plataforma, url, captura de pantalla, contingut...)

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Continuar el pla de seguretat sobre el nivell de risc que tu 
perceps i accions de seguiment

ESTRATÈGIES DE RESPOSTA: Documentar i perfilar l’agressor

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/


Fitxa de 
seguiment 

d’incidències

Guía de Registro (.pdf)

Cuadernillo de Registro imprimible (.pdf)

Herramienta de Registro en digital (.xlsx)

Herramienta de Registro en digital (.ods)
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ESTRATÈGIES DE RESPOSTA: Documentar i perfilar l’agressor

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies

https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/


  

Xarxes socials: reportar i bloquejar/silenciar.
Lleis
Eines que ajuden a bloquejar o silenciar comptes. 
A Twitter: Block Chain
Suport digital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

ESTRATÈGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies

acoso.online 
+ chat en telegram

https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/


  

Difusió de la versió pròpia: 

Exhibeix l'agressor
Escull on
Fem-ho juntes: 
#metoo #stopvmo

The every day sexism project

Reivindicar canvis
Art+Feminism

ESTRATÈGIES DE RESPOSTA: Contra-campanyes i narratives

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies

Paròdia, ironia, humor i alegria! 
Zero trollerance + Alerta Machitroll + Memes feministas + Safer Nudes + Alejandra Martinez de Miguel + 
<la clika > + Ajuda, bot! +  Das telas aos corpos  
 + Living Postureo + Juan Gutiérrez + Feministic + Vídeos feministas + Chistes feministas + Irantzu Varela + 
8 podcasts +  El humor subversivo como herramienta de la lucha feminista + SaferSisters + Take back the tech 
+ stickers feministas en Telegram + Cooptècniques: Mira, un armari! - Trenca amb les violències sexuals - 
El sexismo también chatea 

Protegeix-te:
 

Doxxing/Auto-investigació
Cerca casos similars.

Actuar juntes
Construir espais amigables :

La Escalera Karakola 
Ca la Dona

https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/


  

Justicia restaurativa
És un procés per implicar, a l'abast possible, els qui en tenen a 
veure en un atac concret i a col·lectivament identificar i adreçar 
mals, necessitats i obligacions, en ordre de guarir-se i deixar la 
situació tan bé com sigui possible.

Quan hi ha una agressió
    
● Les persones i les relacions reben un dany, es creen necessitats 
● Les necessitats creades pels danys porten a responsabilitats o obligacions
● Les responsabilitat són per a guarir/curar i arreglar/rectificar els danys; això és una resposta 

justa.

Una resposta justa:

● Restauració: Reconeix i repara el dany causat pel “mal fer”.
● Responsabilitat o rendició de comptes: Incentiva a la responsabilitat apropiada per adreçar la 

necessitat, reparant el dany.
● Compromís: Implica aquells/es impactats, incloent la comunitat, en la resolució.

Què fem amb els agressors: JUSTÍCIA RESTAURATIVA

Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: Estratègies

https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa
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Avaluació

https://donestech.net/formulari/avaluacio-del-taller


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


