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https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

www.donestech.net

Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line
Recursos d’autodefensa.online
Eines d'autodefensa digital feminista
Documentacié de FemBloc

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://donestech.net/
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QUE FAREM?

* Violencies masclistes digitals
* QUestions previes: privacitat i seguretat digital
* Aprendre a identificar les VMD amb els seus
impactes i caracteristiques
* Generar un espai de reflexié i debat sobre usos i
practiques que ens preocupen
* Autodefensa digital feminista

* Coneixer eines i estratégies de prevencio
* Coneixer eines i estratégies de resposta


https://donestech.net/

DINAMICA

- Quants dispositius teniu a casa?

- De qui és cada dispostiu, quanta estona diaria i quins usos en fa cada membre?
- 3 aspectes negatiu que aporten les pantalles a casa

- 3 aspectes positius que aporten les pantalles a casa

Escrivim al pad de notes






https://www.educac.cat/families/com-ens-ho-fem-les-families
https://latira.cat/pantalles-i-adolescents-a-la-familia-i-2/
https://www.casaldelsinfants.org/noticies/com-regular-lus-de-pantalles-dinfants-i-adolescents
https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://www.eldiario.es/sociedad/isa-duque-prejuicios-generacion-z-tenia-aristoteles-juventud_128_9091278.html
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470
https://vimeo.com/487326782?embedded=true&source=vimeo_logo&owner=105339470

RECURSOS: Privacitati dades en adolescentsi joves

Autoritat Catalana de Proteccio de Dades: Menors i joves
L’APDCAT promou la difusio responsable d’imatges de menors a internet

L’APDCAT promou |’Us responsable i conscient de videojocs i jocs en linia
pel que fa a la privacitat

L’APDCAT insta pares i mares a limitar la publicacio d’informacio
dels menors a internet i les xarxes socials

D@T A
Aula Media. Datum: dades, tecnologies i drets digitals
DETOX

Data Detox x Youth
/Q YOUTH

/

Y



https://apdcat.gencat.cat/ca/menors_i_joves/
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Pautes-difusio-imatges-menors-escoles
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Xerrada-videojocs-2022
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Sharenting-crianca-compartida
https://www.aulamedia.org/wordpress/2020/05/datum/
https://datadetoxkit.org/ee/families/datadetox-x-youth/

DINAMICA: Pors i riscos

5
%

llustracié: Nuria Frago per a Pikara Magazine

;Que ens preocupa dels i les nostres adolescents? ;Quines pors tenim i
quins riscos identifiquem amb I'Us de les tecnologies dels i les nostres
adolescents?
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Violencies masclistes digitals

VIOLENCIA VIOLENCIA AMBIT
MASCLISTA SEXUAL RESTRINGIT

AGREDIR
FISICAMENT

VIOLAR PARELLA



(MICRO) VIOLENCIES

DEPEN
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Violencies masclistes digitals

Escletxa digital de genere

Violencies masclistes vinculades a
les relacions sexo-afectives

Violencies contra les dones i expressions de
genere o sexualitats no normatives

Atacs masclistes amb un fort component
tecnologics



Classificacio de Violencies masclistes digitals

MASCLISTA ONLINE

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

DiNS LA PARELLA EL MOVIMENT FEMINISTA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O

EXERCIDA A TR AVéS DE MOBILS | XARXES SOCIALS. ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Identifiquem les violencies masclistes digitals

:QUINES VIOLENCIES
MASCLISTES DIGITALS
CONEIXEU?

CASOS PROPERS




Violencies digitals



https://www.hrw.org/es/news/2022/07/12/productos-de-aprendizaje-en-linea-permitieron-la-vigilancia-de-ninos-ninas-y
https://donestech.net/noticia/dinamarca-acaba-de-prohibir-todos-los-productos-de-google-nivel-publico-el-resto-de-europa
https://donestech.net/noticia/la-eurocamara-aprueba-las-leyes-para-regular-los-contenidos-digitales-y-poner-deberes
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/
https://xnet-x.net/ca/pla-digitalitzacio-democratica-educacio-pilot-barcelona/

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURETAT HOLISTICA

* Digital

* Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

Tallers, debats,
visites, dinars,
comunitat

taller de DataDetox: Benestar digita

4i5
de novembre

On: Centre Civic Palmira Domé '
El Prat de Llobregat |
Dirigit a: Tots els pdblics majors de 1%
Inscripcid: Gratuita a través del for



https://somconnexio.coop/arriba-la-1a-edicio-de-lescola-de-som-connexio-inscriu-thi/
https://somconnexio.coop/arriba-la-1a-edicio-de-lescola-de-som-connexio-inscriu-thi/

Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies




Autodefensa Digital Feminista Violéncies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE PREVENCIO

o & o &
Reduccio Ofuscacio/Camuflatge
menys és més! més és menys!
Les dades que no es produeixen, no es poden rastrejar Ocultacio entre la multitud, afegir soroll
Netejar la teva identitat digjtal, esborrar les apps que no Crear multitud de perfils falsos en diferents xarxes
utilitzes, no omplir formularis, no publicar imatges teves | socials, amb noms similars. Crear soroll fent clic en tots
o de coneguts, netejar historials de navegacid i galetes els anuncis ( ). Fer cerques aleatories.
(cookies)... Trencar les teves rutines...
o gno o & ° o &
Fortificacio Compartimentacio
Es meus dispositius, les meves regles! Diversitat! 3
o
o]
<
Creant barreres, restringint l’accés i visibilitat. Dissociar i mantenir aillades les teves identitats. ‘é
oS
<
Instal-la antivirus i mantén-los actualitzats, utilitza Utilitzar diferents perfils en xarxes socials, dispositius, §
programari lliure i actualitza’l, xifra els teus dispositiusi | comptes de correu, aplicacions per a cada esferadela &
comunicacions, usar una (tel2), tapar teva vida: estudis, feina, activisme, familia, amigues g
la webcam...



https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf

ESTRATEGIES DE PREVENCIO

Teniu
nicks/

Feu anar
aquestes

alies . .
/ estrategies?

pseudonimes?




Autodefensa Digital Feminista Violencies masclistes digitals

SEGURETAT HOLISTICA: DIGITAL: Accio: Estratégies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




ESTRATEGIES DE RESPOSTA

Cada grup fa una estrategia
davant d’un atac de sexpreding

Auto-curai
acompanyament

Grup3 Grup4

Grup 2 Reportar, denunciar

. . . i narratives
Documentari A i bloquejar

Contra-campanyes §



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

L'estrategia ha de ser seguir les decisions de la persona //'-
. 7
agredida

Cuidar-nos, descansar i no tindre presa
Buscar aliades i grups d'afinitat

Estrategies de resisténcia

Comencgar un plan de seguretat:
Valorar riscos, destruir material sensible, revisar els teus
dispositius per si tens programari espia, assegurar els
teus comptes pel perill de suplantacié d’identitat, etc)

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Captures de pantalles + Guarda els enllagos i/o imatges +
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA (data, hora, tipus d'atac / accident,
plataforma, url, captura de pantalla, contingut...)

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Continuar el pla de seguretat sobre el nivell de risc que tu
perceps i accions de seguiment

Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails | entrega de documents
( )

. : Certificar pagines, navegacio i fitxers

. app per Android que certifica navegacio, missatges en xxss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats

. certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

(.pdf)
(.pdf)
(.xIsx)

(.ods)

| Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o
| declaracion, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrio el ISD?

| 2. Lugar fisico
! iDénde ocurrio el ISD?

3. Quiénes

i i Qiénes sufrieron
-1 I |


https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.

Lleis

Eines que ajuden a bloquejar o silenciar comptes.
A Twitter:

Suport digital: 0

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat



https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Difusié de la versié propia: Protegeix-te:
Doxxing/Auto-investigacio

Exhibeix ['agressor =
Cerca casos similars.

Escull on eos e
Fem-ho juntes: Conei A Uérjubrll eS:
#metoo # onstruir espais amigables :

Reivindicar canvis
Art+Feminism

Parddia, ironia, humor i alegrial


https://stopviolenciesmasclistesonline.cat/upload-images/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Qué fem amb els agressors: JUSTICIA RESTAURATIVA

Es un procés per implicar, a l'abast possible, els qui en tenen a
veure en un atac concret i a col-lectivament identificar i adregar
mals, necessitats i obligacions, en ordre de guarir-se i deixar la
situacié tan bé com sigui possible.

Quan hi ha una agressi6

* Les persones i les relacions reben un dany, es creen necessitats

* |es necessitats creades pels danys porten a responsabilitats o obligacions

* Lesresponsabilitat son per a guarir/curar i arreglar/rectificar els danys; aixo és una resposta
justa.

Una resposta justa:

* Restauracié: Reconeix i repara el dany causat pel “mal fer”.

* Responsabilitat o rendicié de comptes: Incentiva a la responsabilitat apropiada per adrecar la
necessitat, reparant el dany.

* Compromis: Implica aquells/es impactats, incloent la comunitat, en la resolucio.


https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa

Avaluacio



https://donestech.net/formulari/avaluacio-del-taller
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Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Ilgual 4.0 Internacional de Creative Commons



