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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

www.donestech.net

Recursos i material

Redes Sociales en perspectiva de género:
Guia para conocery contrarrestar las violencias de género on-line

Kit Contra les violéncies masclistes on-line
Recursos d’autodefensa.online
Eines d'autodefensa digital feminista

Butlleti trimestral


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://donestech.net/newsletter/subscriptions
https://donestech.net/

Internet feminista

Y 4

= <84=" ASSOCIATION FOR

’,‘."Jm\\ﬁ\"ﬁ‘go PROGRESSIVE

~t\S  COMMUNICATIONS
=\\.\‘?

rF__J
FEM INIS T
PRINCIPLES
OF THE
= I N TER NE T

Accés + Moviments + Participacio publica + Economia + Expressio + Materialitzacio


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download
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VIOLENCIES MASCLISTES DIGITALS
Violencies estructurals patriarcals
Ombra digital
Dades identificables
Dinamica: How normal am 1?
Caracteristiques
Dinamica: VMD que coneixem
Classificacid
AUTODEFENSA DIGITAL FEMINISTA
Intro a la seguretat holistica
Digital:
VEP
Sobirania tecnologica
Eines FLOSS
Infraestructures
VMD
Investigacid
Accio

DEBAT
Avaluacio



VIOLENCIES MASCLISTES DIGITALS




Violencies masclistes digitals

PATRIARCALS ESTRUCTURALS: BIG TECH

a =.  PATRIARCAT CAPITALISTA AMB GEOPOLITICA
X TECNOLOGICA

o~ 4 m * GAFAM (Google, Apple, Facebook, Amazon,

Microsoft) » Big Tech ( Alphabet (Google),

Amazon, Apple, Meta (Facebook), i Microsoft)

Privatitzacio: Infraestructures de les

comunicacions + Programari i maquinari

Plataformes comercials lucratives

Perdua de drets: Termes i condicions d’Us

inassumibles + Llicencies i patents de

programari abusives

Capitalisme de vigilancia: Rastreig,

emmagatzemament i comercialitzacié de

dades

* FI DE LANEUTRALITAT D’INTERNET



https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex

Violencies masclistes digitals

PATRIARCALS ESTRUCTURALS: BIG TECH I LA NOSTRA VIDA DIGITAL
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Test del rastres del teu navegador:


https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/

Violencies masclistes digitals

PATRIARCALS ESTRUCTURALS: OMBRA DIGITAL



https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_-_privacy_your_data_and_who_has_access_to_it-bqwuiophhz0_ca.srt
https://www.youtube.com/watch?v=bqWuioPHhz0

Violencies masclistes digitals

PATRIARCALS ESTRUCTURALS: TIPUS D’INFORMACIO PERSONAL

Informacio personal identificable
(14)]

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccid de casa
Telefon

Direccio IP

Direccid Mac
Matricula del vehicle
NUmero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assisténcia a manifestacions
Col-laboracié en campanyes

Suport a col-lectius



PATRIARCALS ESTRUCTURALS: CLASSIFICACIO PER DADES RECOLLIDES

Violencies masclistes digitals
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https://amp-compromiso.atresmedia.com/levanta-la-cabeza/actualidad/todo-esto-saben_20211004615c06869682600001c5ce22.html

Violencies masclistes digitals



https://www.hownormalami.eu/
https://www.hownormalami.eu/

Violencies masclistes digitals

CARACTERISTIQUES
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* Repeticio
* Disponibilitat 24/7, multiplicaci6 de canals
* Extensié geografica
» Amplificacié / superposicio violéncies
* Multiplicaci6 agressors
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Violencies masclistes digitals




Violencies masclistes digitals

CLASSIFICACIO

MASCLISTA

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

ONLINE

COMPORTAMENTS QUE ATENTEN CONTRA LA LLIBERTAT )
SEXUAL A TRAVES DE XARXES SOCIALS | ALTRES TECNOLOGIES. ‘E
~

CIBERASSETJAMENT SEXUAL: DEMANAR ‘
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA
[/

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O 2]
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES “
FEMINISTES O LGTBI ‘

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURETAT HOLISTICA

e Digital

e Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: FiSICA

* Elteu cos esta be? (menges, dorms, descanses, etc)

* Elteu entorn esta be? (tens habitatge, no esta contaminat, hi ha on passejar, o d’altres
necessitats que tinguis)

* Lateva vida esta en risc? (necessites fortificar la teva defensa fisica en front amenaces?)

AUTODEFENSA
FEMINISTA

SETEMBRE 2021

ﬁ*Ca la DONA

Un espai d'acci6 feminista



https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: PSICO-SOCIAL

Estas equilibrada mentalment? (agust amb tu mateixa, etc)

El teu entorn psico-social esta be? (tens amigues, familia, entorn laboral, etc en bon estat?)

La teva vida psico-social esta en risc? (necesites fortificar la teva defensa psico-social en front
amenaces? No oblides de demanar/cercar ajudalll)

[ﬁm :Cuidemos nuestra Salud mental!

La importancia de cuidar nuestra salud mental durante la pandemia

¥ i “h;\

Karla Ivonne Claudia Belén
@iikarla @ClaudiaKhiabet @benjibel

m 15:00 GMT-6 t-"q
.
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https://donestech.net/noticia/technolatinas-podcast-s03-ep02-cuidemos-nuestra-salud-mental

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA

SOBIRANIA TECNOLOGICA

Infraestructures




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA

» Spideralex

* Euskarabildua 2021

* Spideralex:

* Onade Gibert Bonet
* Catalunya


https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://www.euskarabildua.eus/fitxategiak/dokumentuak/ponenteak/euskarabildua-2021.pdf
https://jarraipena.euskarabildua.eus/
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://guifi.net/
https://www.softcatala.org/
https://mastodont.cat/about
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)
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Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

La tecnologia ha de ser una
eina de participacio i
transformacio social, no una
eina de control.

:

" 4

Gracies per regalar
les teves dades!

A la cooperativa d’ensenyament
tecnologic han llancgat les
campanyes +

(hacklab
feminista de Barcelona, no mixt)



https://colectic.coop/
https://colectic.coop/article/passat-al-floss
https://xes.cat/nosiguisgafam
http://error500.nomixta.space/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

ESTUDIAR

 Libertat 0 Libertat 1
t |
PROGRAMARI LLIURE
| l
Libertat 2 Libertat 3

MODIFICAR .

2N

4 REDISTRIBUIR
(1




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS: ALTERNATIVES A GAFAM: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de cerca

de Google - europeu
Chrome >>>
Gmail >>> amb invitacio - - -

Google Maps >>>

Google Drive >>> NetxCloud
Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (amb info
publica) - - (amb info sensible.
Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalc a

- Apps mobil:

Google Calendar >>>

+

Android >>>

Youtube >>> (pujar videos) - (permet
veure Youtube i Twitter sense que facin perfils)

Blogger >>> -

Google Hangouts >>> Jitsi (

per velocitat i seguretat)

Google Play >>> (baixar apps de Google Play
sense registrar-se) + (baixar-se apps
de codi obert revisades)

Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS: COM AVALUAR UNA EINA DIGITAL

* Tenir clar el que necessites/necessiteu
* L'einailaseva comunitat

* Programari Lliure i Codi obert (FLOSS/FOSS). Saber com esta feta l'eina i que es pugui modificar si ho
necessitem. Es necessari saber si fa el que diu que fa i ens interessa que sigui oberta per al comu.

* Quifal'eina? Qui hi ha darrere?
* Continuitat del projecte / actualitzacions recents = Comunitat activa
* Recomanacions a les llistes / forums de drets digitals

* On estasituada la seu legal de l'eina i quina legislacié aplica al territori? On es troba allotjada la meva
pagina web o el meu servei de correu?

* Seguretati privacitat
* Incidents previs de seguretat i col-laboracié amb governs
* Desconfiar per defecte de tot el que vingui de Google, Apple, Facebook, Amazon i Microsoft

» Aquesta eina m'ofereix xifrat? Com funciona el xifrat? Si no t'ofereix xifrat no és una eina de seguretat
digital

* Anonimat: que no comparteixi o emmagatzemi les nostres dades i metadades.
 Avaluar en un equilibri entre proteccid i funcionalitat

* Facilitat d'us (interficie, idioma, etc)



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: EINES FLOSS: LA CURA AL CENTRE

Auto-cura: Comptes + apps + navegacio
Cura del grup: Comunicacions
Cura de dispositius: Checklist de seguretat

Cura de la informacié: accés a les dades + xifrat
d'arxius i dispositius + esborrat segur +
documents col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies estructurals patriarcals
SOBIRANIA TECNOLOGICA: INFRAESTRUCTURES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. (Basil) Cl4ndestina és una servidora feminista brasilera que déna servei a llocs
Wordpress per projectes feministes i col-lectives de base en Llati América.
. CodigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliures i la

creaci6 d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de genere a
Ameérica Llatina i el Carib.

. Vedetas apoya a feministas en sus actividades online secundandolas en el proceso de
aprendizage para mejorar su seguridad y autonomia en internet. Alojan los siguientes servicios
gratuitos: + +

. MaadiX nace en Catalufia y es una solucién préactica para proteger la privacidad y evitar la
censura, sin dependencia de servicios ofrecidos por grandes compaiiias y tenerlas en nuestro propio
espacio (e-mail, VPN, cloud, listas de correo etc etc). Todo el software is cédigo abierto. MaadiX
puede ser instalada en servidoras otros hostings o en tu propia oficina o a casa.



https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://riseup.net/en/security/resources/radical-servers
https://guifi.net/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals

Investigacio




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
INVESTIGACIO FEMINISTA

RESULIATS DE LENQUESIA DONESTECK

SOBRE
MOLENCIES MASCLISTES BIGITALS

Violencies + Impactes + Mesures + Demandes i Necessitats



https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

CONCLUS|ONS

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals

INVESTIGACIO FEMINISTA

Mostra de dones privilegiades en el
nostre context i no per aixo lliures de
violéncies masclistes online. 30% amb
rellevancia publica.

Interseccionalitat: destaca amb altres
aspectes de genere que trenquem amb el el
cis-hetero-patriarcat

Gran majoria de violéncies exercides
per homes. El 45% eren coneguts. Entre
els coneguts majoria exparelles i parelles.
Prop d'un 30% de violéncies en grup.

Majoria de violéncies duren més d’una
setmana

Majoria reben més d’una violencia
online. La majoria insults i similars pel fet
de ser dona.

30% també off-line. Sobretot exparelles i
parelles. Funciona resposta cures offline

Totes les estrategies de resposta
activades per les dones funcionen
almenys per alguna cosa, la denuncia
legal és la que menys funciona

Només un 11,6% de denuncia
legalment. No confien i no volen, entre

d’altres motius

Massa necessitats i demandes per
cobrir. Sobretot formacié i informacio
sobre cibervioléncies, millora en els
instruments juridics i millores de
resposta de les plataformes digitals, més
recursos i suport institucional a les entitats

» Cal doncs que les institucions i governs
assumeixin la seva responsabilitat
aportant una millora institucional, legal |
de suport

» Cal seguir amb la recerca i I'acci6
feminista al respecte




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
INVESTIGACIO FEMINISTA

MI__RADES
POLIEDRIQUES

Gerard Coll-Planas, . .

Maria Rodo-Zarate | o r':._

Gloria Garcia-Romeral W
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_.‘ .‘-,:\._



https://mon.uvic.cat/miradespoliedriques/recursos/guia/
https://mon.uvic.cat/miradespoliedriques/recursos/guia/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
ACCIO: PLAN DE SEGURETAT DIGITAL: VALORAR ELS RISCOS

* Individual

* Col-lectiu

 Organitzacio estructurada
* Comunitat



https://modeladoriesgos.asuntosdelsur.org/
https://asuntosdelsur.org/
https://fortuna.segudigital.org/es
https://segudigital.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
ACCIO: ESTRATEGIES DE PREVENCIO

Reduccio
menys és mes!

Les dades que no es produeixen, no es poden
“rastrejar”

Ofuscacio/Camuflatge
més és menys!

Ocultacio entre la multitud, afegir soroll

Fortificacio
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i
visibilitat.

Compartimentacio
Diversitat!

Dissociar i mantenir aillades les teves
identitats.




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Violéncies masclistes digitals
ACCIO: ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES



https://donestech.net/noticia/violencia-contra-las-mujeres-y-tecnologia-estrategias-de-respuesta-por-ciberseguras-y

Autodefensa Digital Feminista

DEBAT




Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons

Es pot descarregar en


https://donestech.net/noticia/donestech-xerrada-debat-vic-autodefensa-digital-feminista-amb-perspectiva-de-genere

