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Taller sobre violencies masclistes digitals

Violéncies digitals masclistes: aprenent des dels feminismes

Fotografia: La <clika>


https://www.libresenlinea.mx/autodefensa/internet-feminista/principios-feministas-de-internet/
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https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
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https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download
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QUE FAREM?

* Violencies masclistes digitals
* Entendre que fan les Big Tech amb les nostres
dades
* |dentificar-les amb els seus impactes i
caracteristiques

* Autodefensa digital feminista
* Millorar les nostres practiques de privacitat i
seguretat a la xarxa amb eines FLOSS (programari
lliure i obert)
* Estrategies de prevencié i resposta


https://donestech.net/

Qiiestions previes al taller: MON VIRTUAL

@ Que vull Quantes hores
aprendre? ets @ mtemet
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Violencies

Estructures .
masclistes

patriarcals

digitals




Violencies masclistes digitals

ESTRUCTURES: que fan les Big Tech amb les nostres dades?
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Violencies masclistes digitals

ESTRUCTURES: OMBRA DIGITAL

Hot on Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies masclistes digitals

ESTRUCTURES: BIG TECH

les BIGTECH?

Per que en donen
coses gratis?




Violencies masclistes digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

BIG TECH

e
®




Violencies masclistes digitals

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccid Mac
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes

Suport a col-lectius
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https://fortuna.segudigital.org/es
https://segudigital.org/
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Violencies masclistes digitals

Les coneixem?

.. | Accés o control 2 control | manipulacié
I@ Monitoratge i
[ assetjament
Difusié d'informacié
ﬁ Amenaces EI". personal o intima

_Expressions
g discriminatories

0) Suplantacié |
_ robatori d'identitat

\_? . .
Assetjament Afecta'cions a canals
d'expressio

Abus sexual relacionat e o
amb la tecnologia Extorsid




amb poder regulatori

q:' Omissions per part d'actors
%

Falta d'interés, reconeixement, accié o
menyspreu per part d'autoritats,
intermediaris d'internet, institucions o
comunitats que poden regular,
solucionar o sancionar violéncia en

Violencies masclistes digitals

Les definicions

Accés o control

I}ﬁ Control | manipulacié
no autoritzat de la informacio

Atacs o restriccio d'accés als

Robatori, obtencld, pérdua de
comptes o dispositius d'una contral o medificacid

d'informacié no consentida
persona

Monitoratge i
assetjament

Expressions
discriminatories

Discurs contra dones | persones
no binaries que reflecteix
patrons culturals masclistes
basats en rols tradicionals

Vigilancia constant a la vida en
linia d'una persona

&
@ Amenaces

Continguts violents, lascius o
agressius que manifesten una
intencid de mal a algu, als seus

sers estimats o béns

Suplantacis i
robatori d'identitat

Us o falsificacio de |la identitat
d'una persona sense el seu
consentiment

@ Difusié d'informacioé
p personal o intima

Compartir o publicar sense
consentiment algun tipus
d'informacié, dades o informacié
privada que afecti una persona

-+ Desqualificacié de la trajectdria:
- credibilitat o imatge publica
d'una persona a través de
. l'exposicid d'informacico falsa, -
- manipulada o fora de context .

Afectacions a canals

Assetjament " 0
expressio

Conductes de caracter reiterati =~ Tactigues o accions délibera espera ’
no sol-licitat que resultin tirar i deixar fora de circulacié canals
molestes, pertorbadores o de camunicacié o expressié:d'una
intimidants ; persona o grup .

Abus sexual relacionat e ..

amb la tecnologia Extorsio

Exercici de poder sobre una persona a
partir de I'explotacié sexual de la seva

imatge i/o cos contra la seva voluntat,
pot implicar I'obtencié d'un benefici

Obligar una persona a seguir la
voluntat o peticions d'un tercer
per posseir una mica de valor per
a ella, com pot ser informacié

lucratiu o d'un altre tipus personal


https://luchadoras.mx/internetfeminista/violencia-digital/

Violencies masclistes digitals

ALTRA CLASSIFICACIO

MASCLISTA ONLINE

INSULTAR, HUMILIAR | MINAR LAUTOESTIMA DE DONES |
PERSONES LGTBI PEL FET DE SER-HO EN ENTORNS VIRTUALS.

INSULTS MASCLISTES O LGTBIFOBICS A LES XARXES
SOCIALS, WHATSAPP, CORREU...

CREACIO O DIFUSIO DE CONTINGUT OFENSIU
O HUMILIANT

REUNIR | DIFONDRE DADES PERSONALS DALGU

ENVIAR MISSATGES AMENACANTS

DiINS LA PARELLA

VIOLENCIA MASCLISTA EN L'AMBIT DE LA PARELLA
EXERCIDA A TRAVES DE MOBILS | XARXES SOCIALS.

CONTROLAR O CENSURAR LES RELACIONS
VIRTUALS O LES PUBLICACIONS DE LA PARELLA

EXIGIR LES CONTRASENYES O OBLIGAR A
MOSTRAR ELS XATS

ENFADAR-SE PER NO TENIR UNA RESPOSTA IMMEDIATA

UTILITZAR DISPOSITIUS DESPIONATGE

CIBERASSETJAMENT SEXUAL: DEMANAR
CONSTANTMENT CITES, FER COMENTARIS SEXUALS...

SEXPREADING: DIFUSIO SENSE CONSENTIMENT
D'IMATGES DE CONTINGUT SEXUAL

SEXTORSIO: XANTATGE AMB IMATGES DE CONTINGUT
SEXUAL, SOVINT A CANVI DE FAVORS SEXUALS

EXHIBICIONISME ONLINE: ENVIAR IMATGES
SEXUALS SENSE CONSENTIMENT

EL MOVIMENT FEMINISTA

ATACS AMB UN ALT ELEMENT TECNOLOGIC, INDIVIDUALS O
ORGANITZATS, CONTRA ACTIVISTES, WEBS O COMPTES
FEMINISTES O LGTBI

INSULTS | SLUT-SHAMING (TITLLAR DE PUTA) A
ACTIVISTES FEMINISTES | LGTBI

DIFONDRE DADES PERSONALS D'ACTIVISTES
CRAQUEIG DE COMPTES | WEBS FEMINISTES O LGTBI

ENVIAR MISSATGES AMENACANTS A ACTIVISTES



https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html

Violencies masclistes digitals

Doxxing /
Cercarirevelar

Llum de

Discurs
nociu

Trobar i compartir
informacio
personal de localitzacio,
familia i treball

Fer que et

. . Discurs d'Odi
qiiestionis la realitat

Llenguatge destructiu

Llenguatge i cultura
de control

Amenaca sexual
i assetjament
Sexting

Contacte sexual no volgut

Usar Geolocalitzacio

Missatges gore sexuals

Després de bloqueig,
re-seguir

Porno venjanga

Intimidacio 6 Kiri ; Malware
iriarcat

Patriarcat

Negar

Crear i enviar
missatges gore

Aillament

Promoure
unfollow massiu
Reportar gent/comptes
Malgeneralitzar

Imatges violentes Minimitzar

Empatia for¢cada

Xantatge

Usar estatus marginal

Desinformar per a aillar
Expulsar de comunitat.

per a justificar
labus



RESULTATS

Violencies masclistes digitals

INVESTIGACIO FEMINISTA

RESULIATS DE LENOUESTA DONESTECK
SOBRE
MOLENCIES MASCLISTES DIGITALS

Violencies + Impactes + Mesures + Demandes i Necessitats


https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online

CONCLUS|ONS

Violencies masclistes digitals

INVESTIGACIO FEMINISTA: CONCLUSIONS

Mostra de dones privilegiades en el
nostre context i no per aixo lliures de
violencies masclistes online. 30% amb
rellevancia publica.

Interseccionalitat: destaca amb altres
aspectes de genere que trenquem amb el el
cis-hetero-patriarcat

Gran majoria de violéncies exercides
per homes. El 45% eren coneguts. Entre
els coneguts majoria exparelles i parelles.
Prop d'un 30% de violencies en grup.

Majoria de violencies duren més d’una
setmana

Majoria reben més d’una violencia
online. La majoria insults i similars pel fet
de ser dona.

30% també off-line. Sobretot exparelles i
parelles. Funciona resposta cures offline

Totes les estrategies de resposta
activades per les dones funcionen
almenys per alguna cosa, la denuncia
legal eés la que menys funciona

Només un 11,6% de denuncia
legalment. No confien i no volen, entre
d'altres motius

Massa necessitats i demandes per
cobrir. Sobretot formacio i informacio
sobre cibervioléncies, millora en els
instruments juridics i millores de
resposta de les plataformes digitals, més
recursos i suport institucional a les entitats

» Cal doncs que les institucions i governs
assumeixin la seva responsabilitat
aportant una millora institucional, legal i
de suport

» Cal seguir amb la recerca i I'acci6
feminista al respecte


https://donestech.net/files/donestechantigonaviolencias_machistas_on-linepresentwebinardef2-1.pdf

Violencies masclistes digitals

Immediatesa

Repeticid

Multiplicaci6 de canals
Disponibilitat 24/7

Continuum online - offline (onlife)
Multiplicaci6 agressors

Extensi6 geografica

Amplificacié / superposicié violencies
Anonimat

No oblit / caducitat

Evolucionen rapidament / sofisticacié
Pes BIG TECH (genera clicks, negoci)
Violencia institucional
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Autodefensa Digital Feminista

SEGURETAT HOLISTICA

* Digital

* Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: FiSICA

* Elteu cos esta be? (menges, dorms, descanses, etc)

* Elteu entorn esta be? (tens habitatge, no esta contaminat, hi ha on passejar, o d’altres
necessitats que tinguis)

* Lateva vida esta en risc? (necessites fortificar la teva defensa fisica en front amenaces?)

AUTODEFENSA
FEMINISTA

SETEMBRE 2021

ﬁ*Ca la DONA

Un espai d'acci6 feminista



https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: PSICO-SOCIAL

Estas equilibrada mentalment? (agust amb tu mateixa, etc)

El teu entorn psico-social esta be? (tens amigues, familia, entorn laboral, etc en bon estat?)

La teva vida psico-social esta en risc? (necesites fortificar la teva defensa psico-social en front
amenaces? No oblides de demanar/cercar ajudalll)

[ﬁm :Cuidemos nuestra Salud mental!

La importancia de cuidar nuestra salud mental durante la pandemia

¥ i “h;\

Karla Ivonne Claudia Belén
@iikarla @ClaudiaKhiabet @benjibel
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https://donestech.net/noticia/technolatinas-podcast-s03-ep02-cuidemos-nuestra-salud-mental

Y

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Sobirania tecnologica

Substitueix “alimentaria” per “tecnologica”
‘i “agricultors i pagesos’ per “desenvolupadoris de tecnologies”

i respon:
COM T’IMAGINES LES NOSTRES PROPIES TECNOLOGIES?

La sobirania alimentaria és el dret dels pobles a aliments nutritius i culturalment adequats, accessibles,
produits de manera sostenible i ecologica, i el seu dret a decidir el seu propi sistema alimentari i
productiu. Aixo posa a aquells que produeixen, distribueixen i consumeixen aliments en el cor dels
sistemes i politiques alimentaries, per sobre de les exigéncies dels mercats i de les empreses. Defensa els
interessos i inclou a les futures generacions. Ens ofereix una estratégia per a resistir i desmantellar el
comerg lliure i corporatiu i el regim alimentari actual, i per a canalitzar els sistemes alimentaris,
agricoles, pastorals i de pesca perqueé passin a ser gestionats pels productors i productores locals. La
sobirania alimentaria déna prioritat a les economies locals i als mercats locals i nacionals, i atorga el
poder als pagesos i a l'agricultura familiar, la pesca artesanal i el pasturatge tradicional, i col-loca la
produccio alimentaria, la distribucio i el consum sobre la base de la sostenibilitat mediambiental, social i
economica. La sobirania alimentaria promou el comer¢ transparent, que garanteix ingressos dignes per
a tots els pobles, i els drets dels consumidors per a controlar la seva propia alimentacio i nutricio. [...] La
sobirania alimentaria suposa noves relacions socials lliures d'opressio i desigualtats entre els homes i
dones, pobles, grups racials, classes socials i generacions.

Declaracio de Nyéléni, Selingue, Mali 2007 - exercici proposat per


https://donestech.net/files/dossier-st-cast-2014-06-30.pdf

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines

Crea Decideix
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Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
FREE LIBRE and OPEN SOURCE SOFTWARE

A la cooperativa d’ensenyament
tecnologic han llancat les
campanyes +

M'ENCANTA HAVER DE
REGALAR LES DADES A GOOGLE

PER APUNTAR-ME AL TEU TALLER

La tecnologia ha de ser una eina
de participacio i transformacio
social, no una eina de control.

(hacklab
feminista de Barcelona, no mixt)



https://colectic.coop/
https://colectic.coop/article/passat-al-floss
https://xes.cat/nosiguisgafam
http://error500.nomixta.space/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
FREE LIBRE and OPEN SOURCE SOFTWARE

ﬁ“ ? 2 ?
S ESTUDIAR V 25%
% Tis D
k2> . o
Libertat 0 Libertat 1
| |
PROGRAMARI LLIURE
' '
Libertat 2 Libertat 3

MODIFICAR .




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
ALTERNATIVES A LES BIGTECH: GOOGLE

Google (Cercador) >>> -
- : utilitza el motor de

cerca de Google - europeu

Chrome >>>

Gmail >>> amb invitacio - -

>>> - .

Google M_aps Apps mobil: o oon

Google Drive >>> NetxCloud Youtube >>> (|.:>uja.r videos) - |

Google groups >>> (permet veure Youtube i Twitter sense que facin

Google Forms >>> perfils)

Google Docs Documents >>> Etherpad (amb Blogger >>> - Dla

info publica) - - (amb Google Hgngf)uts >>> Jitsi (

info sensible. Pots posar contrasenya) per velocitat i seguretat ) |

Google Docs Planella de Calcul >>> Ethercalc a Google Play >>> (baixar apps de Google
Play sense registrar-se) =

Google Calendar >>> (baixar-se apps de codi obert revisades)
Google Translate >>> +

+ Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
LA CURA AL CENTRE

Auto-cura: Comptes + apps + navegacio

Cura del grup: Comunicacions + agenda

Cura de dispositius: sistema operatiu +
programari + maquinari + xarxes

Cura de la informacid: accés a les dades +
Xifrat d'arxius i dispositius + esborrat segur
+ documents col-laboratius amb
contrasenya

actualitzada de tant en tant


https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
NETEGEM ELS NOSTRES DISPOSITIUS!

\




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
GESTIONAR PERMISOS DE LES APLICACIONS

s X ¥Yconfiguracioff. L i
G Y ' Permisos'".

2. Depén d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

1. ITE]" ' Gestor de Permisos' .V ETCH AL EY LTS £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen a aquest permis i a quals el tenen

4. Fes mdamunt L[J'aplicacié que vols denegar el permis [{{
dones a l'opciofll: CUTT-TT 448

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [IYIEH] i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, l'opcio és
les pestanyes.

3. Quan esta (g és que aquesta aplicacié Hgris

quan

{R'7.1Hdenegar cap activadafildones a la pestanyaj

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
GESTIONAR LA UBICACI6

13 [l * & " o . "
R Configuracis L ASg i "Aplicacions 1. Ves  STRPP  després a (TR

2. Dintre trobaras per cada app
y RO ) ¢ L lServeis de localitzacio

on podras administrar l’accés de localitzacio de cada app




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Eines
INFRAESTRUCTURES FEMINISTES

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. (Basil) Cl4ndestina és una servidora feminista brasilera que déna servei a llocs
Wordpress per projectes feministes i col-lectives de base en Llati América.
. CddigoSur s'enfoca en promoure |'Us i desenvolupament de tecnologies lliures i la

creacié d'espais pel debat i aprenentatge sobre Cultura Lliure amb una perspectiva de génere a
America Llatina i el Carib.

. Vedetas apoya a feministas en sus actividades online secundéandolas en el proceso de
aprendizage para mejorar su seguridad y autonomia en internet. Alojan los siguientes servicios
gratuitos: + +

. MaadiX nace en Catalufia y es una solucién préactica para proteger la privacidad y evitar la
censura, sin dependencia de servicios ofrecidos por grandes compaifiias y tenerlas en nuestro propio
espacio (e-mail, VPN, cloud, listas de correo etc etc). Todo el software is cédigo abierto. MaadiX
puede ser instalada en servidoras otros hostings o en tu propia oficina o a casa.



https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://riseup.net/en/security/resources/radical-servers

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Estratégies




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESISTENCIA

Reduccio
menys és més!

Les dades que no es produeixen, no es poden
“trackejar”

Netejar la teva identitat digital, esborrar les apps que no
utilitzes, no omplir formularis, no publicar imatges teves
o de coneguts, netejar historials de navegacio i galetes

Ofuscacio/Camuflatge
més és menys!

Ocultacio entre la multitud, afegir soroll
Crear multitud de perfils falsos en diferents xarxes

socials, amb noms similars. Crear soroll fent clic en tots
els anuncis. Fer cerques aleatories. Trencar les teves

(cookies)... rutines...
Fortificacio Compartimentacio
Es meus dispositius, les meves regles! Diversitat!

Creant barreres, restringint l’accés i visibilitat.

Instal:la antivirus i mantén-los actualitzats, utilitza
programari lliure i actualitza’l, xifra els teus dispositius i
comunicacions, usar una bossa de faraday, tapar la
webcam...

Dissociar i mantenir aillades les teves identitats.

Utilitzar diferents perfils en xarxes socials, dispositius,
comptes de correu, aplicacions per a cada esfera de la
teva vida: estudis, feina, activisme, familia, amigues



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA

AUTO-CURAII
ACOMPANYAMENT

REPORTAR,
DENUNCIAR |
BLOQUEJAR

CONTRACAMPANYES
| NARRATIVES




Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Estratégies
ESTRATEGIES DE RESPOSTA

PLA DE SEGURETAT

Possibles riscos digitals amb perspectiva de genere

* Que volem protegir i compartir?

* De qui/ns ho volem protegir?

* Quina probabilitat hi ha de que passi?

* Quines conseqiiencies si no ho aconseguim?

* Quant d’esfor¢c podem posar i quina capacitat tenim per fer-ho?

Fer el mateix amb la sequretat fisica i psico-social


https://ssd.eff.org/module/your-security-plan

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: DIGITAL: Estratégies
ESTRATEGIES DE RESPOSTA

PLA DE SEGURETAT

Possibles riscos digitals amb perspectiva de genere

Ex. insult sexista en el
meu compte de 4 3 Bloqueig
Twitter

Fer el mateix amb la sequretat fisica i psico-social
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA

Cada grup fa una estrategia

davant d’un atac de sexpreding
Grup 1
Auto-cura i
acompanyament

Grup 3 Grup 4

@Y Reportar, denunciar

. . i narratives
i bloquejar

Contra-campanyes § -
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Auto-cura i acompanyament

L'estrategia ha de ser seguir les decisions de la persona //'-
. 7
agredida

Cuidar-nos, descansar i no tindre presa
Buscar aliades i grups d'afinitat

Estrategies de resisténcia

Comencgar un plan de seguretat:
Valorar riscos, destruir material sensible, revisar els teus
dispositius per si tens programari espia, assegurar els
teus comptes pel perill de suplantacié d’identitat, etc)

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat



Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies

Captures de pantalles + Guarda els enllagos i/o imatges +
Recopila informacié sobre els agressors

Crea la teva propia BITACOLA (data, hora, tipus d'atac / accident,
plataforma, url, captura de pantalla, contingut...)

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Continuar el pla de seguretat sobre el nivell de risc que tu
perceps i accions de seguiment

Certificar continguts de internet:

* Digital:

. : Descarregar els tuits a una base de dades

. : Certificar pagines, emails | entrega de documents
( )

. : Certificar pagines, navegacio i fitxers

. app per Android que certifica navegacio, missatges en xxss (whatsapp, telegram,
snapchat...) abans de que siguin esborrats

. certifica pagines, emails, sms, documents, navegacio, fotos de mobil

* Fisic: Notari o secretari judicial o persona que pot ser testimoni a un judici


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/
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SEGURETAT HOLISTICA: Estrategies

Fitxade (.pdf)
seguiment

A o g A (.pdf)
d’incidencies

(.xIsx)

(.ods)

I Un Incidente de Seguridad Digital (ISD) es cualquier hecho, evento, circunstancia o
! declaracion, contenida en tecnologia digital, que ha provocado algin dafio y/o pensamos
pueda afectar nuestra integridad individual o colectiva por defender derechos humanos

Herramienta de Registro de Incidentes de Seguridad Digital

1. Fecha y hora del incidente
¢ Cuando ocurrio el ISD?

| 2. Lugar fisico
! iDénde ocurrio el ISD?

, 3. Quiénes

i i Qiénes sufrieron
-1 I |



https://sursiendo.org/docs/registro_isd/guia_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_isd_web.pdf
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.xlsx
https://sursiendo.org/docs/registro_isd/herramienta_registrodigital_isd.ods
https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/

Autodefensa Digital Feminista

SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.

Lleis

Eines que ajuden a bloquejar o silenciar comptes.
A Twitter:

Suport digital: 0

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat



https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/
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SEGURETAT HOLISTICA: Estrategies
ESTRATEGIES DE RESPOSTA: Contra-campanyes i narratives

Difusié de la versi6 propia:
Exhibeix |'agressor

Protegeix-te: Doxxing/Auto-investigacio
Cerca casos similars.

Escull on Actuar juntes
Construir espais amigables:
ESTRATEGIA 0

Reivindicar canvis

Parodia, ironia, humor i alegrial


https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/
https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
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