
  

XV premi 25N 

Taller “La xarxa és nostra!” 
Autodefensa digital feminista



  



  

vídeo
web

vídeo i pdfsXV premi 25N (2020): 
xarxes segures i lliures
de violència masclista

web
acoso.online/es

https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


  

Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos de autodefensa.online

Eines d'autodefensa digital feminista

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://donestech.net/newsletter/subscriptions
https://donestech.net/


  

Agenda del taller

18:00 PRESENTACIÓ
Dinàmica

CIBER-VIOLÈNCIES MASCLISTES
18:15 Violències socials

Dinàmica
Ciberviolències patriarcals estructurals

AUTODEFENSA DIGITAL FEMINISTA
18:50 Seguretat holística

Estratègies de prevenció
Estratègies de resposta
Dinàmica
Eines de protecció digital feminista

19:50 Avaluació



  

MOTIVACIONS PERSONALS DIGITALS

Presentacions

Què ames/gaudeixes

Fustracions/TemorsOn vas

Habilitat més forta

Debilitat



  

CIBER-VIOLÈNCIES



Ciber-violències masclistes socials
Dinàmica: Quines violències coneixes?



Ciber-violències masclistes 

Fo
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https://www.uab.cat/web/l-observatori-per-a-la-igualtat-de-la-uab-1345681954963.html


  

Ciberviolències patriarcals estructurals

PATRIARCAT PATRIARCAT 
CAPITALISTA AMB CAPITALISTA AMB 

GEOPOLÍTICA GEOPOLÍTICA 
TECNOLÒGICATECNOLÒGICA

FI DE LA NEUTRALITAT FI DE LA NEUTRALITAT 
D’INTERNETD’INTERNET



  

Informació personal identificable 
(IPI)

Informació personal sensible
(IPS)

DNI
Nom legal
Direcció de casa
Telèfon
Direcció IP
Direcció Mac
Matrícula del vehicle
Número de la SS.SS
Fotos
Empremta dactilar
Iris
ADN

Origen ètnic
Creences religioses
Orientació sexual
Identitat sexual
Historial mèdic
Historial de passaport/viatges
Arbre genealògic/familiars
Xarxes de pertinença
Pertinença a col·lectius
Assistència a manifestacions
Col·laboració en campanyes
Suport a col·lectius

Ciber-violències patriarcals estructurals

TIPUS D’INFORMACIÓ PERSONAL



Ciber-violències patriarcals estructurals

Test del rastres del teu navegador: Cover Your Tracks! + Eina

https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/


  

AUTODEFENSA DIGITAL FEMINISTA



Accés + Moviments + Participació pública + Economia + Expressió + Agència

Internet feminista

Audio

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download


  

Seguretat holística

• Física

• Digital

• Psico-social
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https://holistic-security.tacticaltech.org/


  

Reducció
menys és més!

Les dades que no es produeixen, no es poden 
“trackejar”

Netejar la teva identitat digital, esborrar les apps que 
no utilitzes, no omplir formularis, no publicar imatges 
teves o de coneguts, netejar historials de navegació i 

galetes (cookies)…

Ofuscació/Camuflatge
més és menys!

Ocultació entre la multitud, afegir soroll

Crear multitud de perfils falsos en diferents xarxes 
socials, amb noms similars. Crear soroll fent clic en 
tots els anuncis. Fer cerques aleatòries. Trencar les 

teves rutines...

Fortificació
Es meus dispositius, les meves regles!

Creant barreres, restringint l’accés i visibilitat.

Instal·la antivirus i mantén-los actualitzats, utilitza 
programari lliure i actualitza’l, xifra els teus dispositius 
i comunicacions, usar una bossa de faraday, tapar la 

webcam…

Compartimentació
Diversitat!

Dissociar i mantenir aïllades les teves identitats.

Utilitzar diferents perfils en xarxes socials, 
dispositius, comptes de correu, aplicacions per a 

cada esfera de la teva vida: estudis, feina, activisme, 
família, amigues 

Estratègies de prevenció



AUTO-CURA I
ACOMPANYAMENT

 
DOCUMENTAR I 
PERFILAR
L’AGRESSOR

REPORTAR,
DENUNCIAR I 
BLOQUEJAR

CONTRACAMPANYES
I NARRATIVES

Estratègies de resposta



  

Estratègies de resposta: Auto-cura i acompanyament

L’estratègia ha de ser seguir les decisions de la 
persona agredida

Cuidar-nos, descansar i no tindre presa

Buscar aliades i grups d'afinitat

Estratègies de resistència

Valorar riscos i destruir material sensible

Prioritzar eines FLOSS

Alta seguretat amb TOR i xifrat



  

Certificar continguts de internet: 
● Digital:

● IFTTT : Descarregar els tuits a una base de dades
● eGarante : Certificar pàgines, emails I entrega de documents 

(explicació per a xarxes sociales i webs)  
● SaveTheProof : Certificar pàgines, navegació i fitxers
● actaNavegación app per Android (feta per coloriuris) que certifica navegació, missatges en xxss 

(whatsapp, telegram, snapchat...) abans de que siguin esborrats
● coloriuris certifica pàgines, emails, sms, documents, navegació, fotos de mòbil

● Físic: Notari o secretari judicial o persona que pot ser testimoni a un judici

Captures de pantallas
Guarda els enllaços i/o imatges
Recopila informació sobre els agressors

Crea la teva pròpia BITÀCOLA
data, hora, tipus d'atac / accident, plataforma, url, captura 
de pantalla, contingut...

Testimoniatge: Pot ser narrat, cantat, pintat, teatre, etc

Pla de seguretat sobre el nivell de risc que tu perceps i 
accions de seguiment

Estratègies de resposta: Documentar i perfilar l’agressor

https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet
https://www.egarante.com/
https://nitter.snopyta.org/RubenSanchezTW/status/1206898976496267264
https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=net.coloriuris.actanavegacion.android
https://www.coloriuris.net/


PLAN DE SEGURETAT

Estratègies de resposta: Documentar i perfilar l’agressor



  

Estratègies de resposta: Reportar, denunciar i bloquejar

Xarxes socials: reportar i bloquejar/silenciar.
Lleis
Eines que ajuden a bloquejar o silenciar 
comptes. 
A Twitter: Megablock, Block Chain (caducada en 
Firefox) o Unpepefy
Suport digital: Trollbusters o Femimimos

En donar suport també pots rebre atacs
>> revisar la seguretat i privacitat

acoso.online 
+ chat en telegram

https://www.archyde.com/how-to-mass-block-twitter-easily-and-with-just-one-click/
https://github.com/ceceradio/twitter-block-chain
http://www.troll-busters.com/form-report-an-incident.html
https://twitter.com/FemiMimos
https://acoso.online/es/
https://donestech.net/noticia/acosoonline-chat-de-ayuda-en-telegram-difusion-de-contenido-sexual-sin-consentimiento
https://acoso.online/es/


  

Estratègies de resposta: Contracampanyes i narratives

Difusió de la versión propia: 
Exhibeix l'agressor
Escull on

ESTRATÈGIA

Protegeix-te 
Doxxing/Auto-investigació

Cerca casos similars.
Actuar juntes
Construir espais amigables  La Escalera Karakola o Ca la Dona
Reivindicar canvis
The every day sexism project
Paròdia, ironia, humor i alegria! 
Zero trollerance + Alerta Machitroll + Memes feministas + Safer Nudes + 
Alejandra Martinez de Miguel + <la clika > + Ajuda, bot! +  Das telas aos corpos  
 + Living Postureo + Juan Gutiérrez + Feministic + Vídeos feministas + Chistes feministas + 
Irantzu Varela + 8 podcasts +  El humor subversivo como herramienta de la lucha feminista + 
SaferSisters + Take back the tech + stickers feministas en Telegram + 
Cooptècniques: Mira, un armari! - Trenca amb les violències sexuals - 
El sexismo también chatea 

https://eskalerakarakola.org/
https://caladona.org/ca-la-dona/
https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://memesfeministas.wordpress.com/
https://www.codingrights.org/safernudes/
https://lenguavempace.blogspot.com/2019/01/alejandra-martinez-de-miguel.html
https://www.libresenlinea.mx/
https://medium.com/codingrights/ajuda-bot-39747f320d7a
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://www.meneame.net/story/feminismo-esta-impidiendo-juan-gutierrez-33-anos-tenga-novia
https://www.fibracattv.cat/a-la-carta/feministic-fibracattv/
https://miradavioleta.com/videos-feministas/
https://chistes.yavendras.com/feministas.php
https://youtube.com/watch?v=hYwcWpnFmG4&local=true&quality=medium
https://www.lavanguardia.com/de-moda/feminismo/20180625/4583171027/podcasts-feminismo-humor-activismo.html
https://prediversandoblog.wordpress.com/2021/01/04/el-humor-subversivo-como-herramienta-de-la-lucha-feminista/
https://donestech.net/noticia/safersisters-trucos-de-seguridad-digital-en-gifs
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
https://donestech.net/noticia/tutorial-para-hacer-carpetas-de-stickers-feministas-en-telegram
http://cooptecniques.net/campanya-viladecans-lgtbi/
https://donestech.net/noticia/las-calles-de-quienes-nuestras-calles-denuncia-el-silenciamiento-ocupa-crea-25-nov-10-dic
http://cooptecniques.net/pantallasygenero/


  

Estratègies de resposta: Contracampanyes i narratives

DINÀMICA



  

Eines de protecció digital feminista

Talla Plega

Crea Decideix

G
au

de
ix

Resist eix



  

FREE LIBRE and OPEN SOURCE SOFTWARE

Basar d'eines

A la cooperativa d’ensenyament 
tecnològic Colectic han llançat la 
campanya Passa't al FLOSS! + 
No siguis GAFAM!

La tecnologia ha de ser una eina de 
participació i transformació social, 
no una eina de control. 

Hacklab Error500 
(hacklab feminista de Barcelona, no 
mixt)

https://colectic.coop/
https://colectic.coop/article/passat-al-floss
https://xes.cat/nosiguisgafam
http://error500.nomixta.space/


  

FREE LIBRE and OPEN SOURCE SOFTWARE

Basar d'eines



  

Google (Cercador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utilitza el motor de 
cerca de Google - Qwant europeu 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup amb invitació – Disroot - 
Autistici - Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps mòbil: 
OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms 
Google Docs Documents >>> Etherpad (amb 
info publica) Kefir - Vedetas - Cryptpad (amb 
info sensible. Pots posar contrasenya) 
Google Docs Planella de Càlcul >>> Ethercalc a 
Vedetas
Google Calendar >>> Framagenda 

+ degoogle

Android >>> Lineage
Youtube >>> Peertube (pujar vídeos) -   
Invidition (permet veure Youtube i Twitter sense 
que facin perfils) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores
 per velocitat i seguretat )
Google Play >>> Yalp Store (baixar apps de 
Google Play sense registrar-se)  F-Droid + 
Aurora Store (baixar-se apps de codi obert 
revisades) 
Google Translate >>> Apertium + DeepL
Google Photos >>> PhotoPrism 

ALTERNATIVES A GAFAM: GOOGLE

Basar d'eines

https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://github.com/tycrek/degoogle
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/


  

COM AVALUAR UNA EINA DIGITAL

Basar d'eines

● Tenir clar el que necessites/necessiteu

●  L'eina i la seva comunitat

● Programari Lliure i Codi obert (FLOSS/FOSS). Saber com està feta l'eina i que es pugui modificar si ho 
necessitem. És necessari saber si fa el que diu que fa i ens interessa que sigui oberta per al comú.

● Qui fa l'eina? Qui hi ha darrere?

● Continuïtat del projecte / actualitzacions recents = Comunitat activa

● Recomanacions a les llistes / fòrums de drets digitals

● On està situada la seu legal de l'eina i quina legislació aplica al territori? On es troba allotjada la meva 
pàgina web o el meu servei de correu?

● Seguretat i privacitat

● Incidents previs de seguretat i col·laboració amb governs

● Desconfiar per defecte de tot el que vingui de Google, Apple, Facebook, Amazon i Microsoft

● Aquesta eina m'ofereix xifrat? Com funciona el xifrat? Si no t'ofereix xifrat no és una eina de seguretat 
digital

● Anonimat: que no comparteixi o emmagatzemi les nostres dades i metadades.

● Avaluar en un equilibri entre protecció i funcionalitat

● Facilitat d'ús (interfície, idioma, etc)



  

● Auto-cura: Comptes + apps + navegació
● Cura del grup: Comunicacions
● Cura de dispositius: Checklist de seguretat
● Cura de la informació: accés a les dades + xifrat 

d’arxius i dispositius + esborrat segur + 
documents col·laboratius amb contrasenya 

Basar d'eines

LA CURA AL CENTRE

Eines d'autodefensa digital feminista per a usuàries 
actualitzada de tant en tant

https://donestech.net/eines-dautodefensa-digital-feminista


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


