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democratizar estrategias, herramientas, apren-
dizajes y experiencias. Asi como ninguna sale
sola de la violencia de género mas tradicional,
ninguna periodista puede enfrentar sola la
tecnoviolencia machista. Este material pudo
realizarse gracias al Fondo de Respuesta Rapi-
da (FRR) de Derechos Digitales.
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Protocolo
de cuidados

digitales § ¢CUALES SON LOS ATAQUES QUE RECIBIMOS LXS PERIODISTAS FEMINISTAS EN
i EL AMBITO DIGITAL?

El primer paso para abordar la tecnoviolencia machista es reconocerla:

AGRESIONES CON DISCURSOS DE ODIO / EXPRESIONES DISCRIMINATORIAS:

Cuando publican comentarios agresivos, ofensivos, discriminatorios contra
nosotrxs por nuestra condicidén de género, nacionalidad, raza-etnia, opinio-
nes politicas, creencias, apariencia fisica, entre otras.

CIBERACOSO Y ACOSO CON MENSAJES PRIVADOS NO DESEADOS: Cuando recibimos en
simultdneo muchos mensajes o comentarios en redes sociales, asi como fotos

o imadgenes que no solicitamos; o cuando nos etiquetan en redes sociales con
referencias a nuestra persona, a nuestro trabajo, u opiniones sobre cuestio-
nes personales o profesionales.

AMENAZAS: Cuando recibimos mensajes violentos, lascivos, agresivos que
tienen la intencidn de amenazarnos o hacernos dafio (amenazas de violencia
fisica o de violencia sexual), contra personas allegadas, contra bienes, o
contra nuestro prestigio profesional.

VIGILANCIA, MONITOREO O ACECHO DETECTADO: Cuando realizan una vigilancia
constante a nuestra vida en linea (vigilancia al perfil y redes sociales).
Ataques a la reputacidén y abusos basados en la imagen: Cuando publican men-
sajes que descalifican trayectoria, credibilidad o imagen publica con infor-
macién falsa, manipulada o fuera de contexto.

JAQUEO (ACCESO O CONTROL NO AUTORIZADO): Cuando alguien entra a nuestros
dispositivos, cuentas de redes sociales o correo electrdénico sin autori-
zacién y desde alli agrede, provoca otros ataques digitales o restringe el
acceso a las cuentas y dispositivos.

DIFUSION DE INFORMACION PERSONAL O INTIMA (“DOXING”): Cuando comparten o pu-
blican informacién privada (datos personales, fotografias, videos, o captu-
ras de pantalla) de forma intencional.

SUPLANTACION Y ROBO DE IDENTIDAD (“SPOOFING”): Cuando alguien se apropia de
nuestra informacion personal, crea un perfil idéntico y se hacen pasar por
nosotrxs para cometer un fraude, dar informacién falsa, realizar acciones
que perjudiquen la imagen de la victima, o distribuir phishing, malware u
otro tipo de piezas de software que permitan efectuar nuevos ataques contra
otras personas.

EXTORSION: Cuando nos obligan a hacer algo, bajo la amenaza de difundir in-
formacién personal en plataformas, sitios web u otros espacios digitales.
Abuso sexual relacionado a la tecnologia: Cuando nos obligan a mantener al-
guna relacidén (virtual o fisica) o a realizar alguna practica sexual contra
nuestra voluntad, y se contactan a través de redes sociales, llamadas te-
lefdénicas o a través de cualquier dispositivo electrdnico para obtener un
beneficio lucrativo o de otro tipo.

AFECTACIONES A CANALES DE EXPRESION: Cuando las cuentas en redes sociales u
otros canales de comunicacidn son censurados.
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OMISIONES POR PARTE DE ACTORES CON PODER REGULATORIO: Cuando autoridades,
intermediarios de Internet e instituciones que pueden regular, solucionar o
sancionar la violencia en linea, actuan con negligencia, tienen falta de in-
terés o directamente no reconocen, solucionan o castigan los ataques digita-
les que enfrentaste.

JQUE PODEMOS HACER LXS PERIODISTAS FEMINISTAS ANTE
LA TECNOVIOLENCIA MACHISTA?

La forma de abordar este tema tiene que ser holistica e integral: desde una mirada que consi-
dera a los cuidados digitales en una triada fisica, psicoemocional y de gestién de los datos y
comunicaciones. Escuchar a las personas que son atacadas es siempre lo primero.

Puede que la persona atacada subestime lo sucedido, lo minimice o hasta le parezca gracioso.
Si bien no hay recetas ni férmulas Unicas, contar con informacién puede dar certezas en un
momento en el que no se sabe lo que vendra o cdmo continuara el ataque. Las experiencias de
los casos de estudio recientes evidencian que es necesario llevar adelante una serie de pasos
para anticiparse a las agresiones e ir instalando practicas de cuidados digitales. No son pasos
consecutivos sino que se trata de una serie de acciones posibles que hemos inventariado para
este protocolo.

RECOMENDACIONES GENERALES DE CUIDADOS FRENTE A LOS ATAQUES DIGITALES A
PERIODISTAS FEMINISTAS Y MEDIOS DE COMUNICACION:

REGISTRAR LOS ATAQUES DIGITALES RECIBIDOS.

Podemos hacerlo nosotrxs mismxs o también pedir ayuda. Si integramos un
medio de comunicacidn u organizacidén es conveniente que el equipo designe
unx responsable del registro de incidentes digitales.

Es util hacer fichas de registro de incidentes en el ambito digital. “In-
cidente” es cualquier evento que pueda constituir un abuso, acoso o alguna
forma de violencia en linea en Internet y haya supuesto algin riesgo o pe-
ligro para nosotrxs o alguien de nuestra organizacidén, medio o colectivo.
Es importante utilizar esta herramienta cuanto antes, apenas hayan ocurri-
do los ataques.

;Para qué sirve registrar? Documentar los incidentes convierte a las ame-
nazas digitales en algo real que podemos ver y medir. La evidencia de los
ataques sirve para reportar ante las plataformas intermediarias o denun-
ciar ante las autoridades y permite encontrar patrones de tecnoviolencias
que pasan desapercibidos. Con la informacidén recabada podemos disefiar pla-
nes de accidn y prevencidn aterrizados en situaciones puntuales.



Protocolo
de cuidados

digitales P&

ACTIVAR REDES DE APOYO LOCAL Y REGIONAL.

Dar aviso a redes de periodistas y comunicadoras feministas para que den
acompafnamiento y ayuden a la estabilidad emocional, asi como contactar a
organizaciones ciberfeministas para asesoramiento. Pueden ser redes for-
males (asociaciones) o informales (grupos de Whatsapp).

En esta instancia es conveniente hacer un “andlisis de riesgo” colectivo
y luego decidir si actuaremos: se puede hacer desde una denuncia ante las
plataformas o un bloqueo masivo de las cuentas que estdn atacando. Tam-
bién podemos redactar un comunicado publico para denunciar y advertir so-
bre esta situacidén. Son formas de dejar registro. No toda denuncia tiene
que ser en sede judicial.

BUSCAR APOYO DEL SINDICATO DE PRENSA LOCAL y analizar qué estrategia de
acompafamiento, difusidén y/o denuncia pueden dar al caso de ataque digital.

REALIZAR UN ANALISIS DE RIESGO con organizaciones ciberfeministas. Es
fundamental que la persona u organizacidén tome conciencia de las amena-
zas que enfrenta, reconozca las propias vulnerabilidades e incremente las
capacidades para tener el menor riesgo posible.

IDENTIFICAR LOS INTERESES, RECURSOS Y MOTIVACIONES DE LOS ACTORES QUE ES-
TAN DETRAS DE LAS AMENAZAS EN NUESTRA CONTRA, ASI COMO SUS REDES.

Es importante identificar aquellos aliados de los actores oponentes que
se mueven en el ambito digital.

NOTIFICAR O DENUNCIAR ANTE LAS AUTORIDADES CORRESPONDIENTES EN CADA PAIS.
Es Util contactar a la Defensoria del Publico, el Tribunal de Etica, o el
Ministerio del Interior, segiun la estructura institucional de cada pais.

IGNORAR PUBLICAMENTE TAMBIEN ES UNA OPCION.

Muchas veces los agresores buscan llamar la atencién, desviar la conver-
sacién o tener una respuesta. Podemos ignorarlos publicamente y desplegar
acciones en el ambito privado. No toda respuesta es publica.

RECOMENDACIONES SI EL ATAQUE ES CONTRA UN SITIO WEB O REDES SOCIALES DE UN ME-
DIO DE COMUNICACION FEMINISTA U ORGANIZACION:

BUSCAR APOYO DE PERSONAS DE CONFIANZA y abrir un didlogo sobre la situacidn
para conformar un equipo que maneje la misma informaciodn.

ANALIZAR LA SEGURIDAD DE LA PAGINA WEB y tomar las medidas necesarias para
proteger la informacidén que esta contiene.

HACER COPIAS DE SEGURIDAD FISICAS Y DIGITALEs del archivo de tu trabajo y/o
el medio digital en el que trabajas en redes.

REVISAR LA CONFIGURACION de las cuentas de lxs integrantes y de las colectivas.
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HACER UN ANALISIS INDIVIDUAL DE CUENTAS y de configuracién de las mismas.

HACER UN ANALISIS INDIVIDUAL DE WIFI siguiendo este documento.

USO DE CONTRASENAS SEGURAS actualizadas cada 3 meses.
DESIGNAR UN RESPONSABLE del registro de incidentes digitales

CONTAR CON ACOMPANAMIENTO PSICOSOCIAL. Solicitar un diagndstico psicosocial
colectivo y, si el caso lo requiere, acompafiamientos individuales.

CUIDADOS DIGITALES PERSONALES: (COMO PREVENIR NUEVOS INCIDENTES Y SOSTENER
EL AUTOCUIDADO DIGITAL?

MANEJAR DOS O MAS PERFILES: uno personal para estar en contacto con amigas y
familia y otro del medio donde trabajamos.

USAR CONTRASENAS SEGURAS EN CELULARES. Cambiar frecuentemente las contrase-
fas de nuestras cuentas y correo electrdénico y evaluar ciertas medidas como
cambiar durante unos dias nuestro perfil publico a privado.

-Respaldar la informacidn guardada en celulares, computadoras y memorias
externas.

REVISAR QUE MEDIDAS DE SEGURIDAD TENEMOS sobre nuestras cuentas en redes
sociales, qué configuraciones de seguridad tienen Facebook, Twitter, Insta-
gram, Tik Tok, entre otras.

DESACTIVAR LA GEOLOCALIZACION.

BLOQUEAR Y SILENCIAR EN TWITTER. En esta red social se puede bloquear y si-
lenciar individualmente. Bloquear eliminard de nuestro timeline los tuits de
una cuenta que nos acose e impedira a esa persona ver nuestra cuenta de Twi-
tter. Al silenciar dejaras de ver los tuits de una cuenta en nuestro timeli-
ne pero esa cuenta no serd notificada.

VIGILAR LA INFORMACION ONLINE. Desde Ciberseguras recomiendan opciones gra-
tuitas como Google Alerts y Talkwalker Alerts, que envian avisos por correo
electrénico cuando nuestro nombre aparezca online. Podemos buscar también
nuestros apodos habituales, formas incorrectas de nuestro nombre, nuestro
numero de teléfono y domicilio para revisar si alguien los estd compartiendo
publicamente.

BUSCAR IMAGENES Y FOTOS que puedan estar vinculadas a nuestra persona. Po-
demos hacer una blsqueda reversa de imagenes a través de sitios como Google
Images o Tineye, que realizan una blusqueda a través de todos los sitios in-
dexados de la web al subir una imagen.

CREAR ESTRATEGIAS PARA CONTACTO DE LAS FUENTES: evitar una conversacidn
completa en Whatsapp o via mensaje de texto; usar plataformas seguras para
llamadas y mensajes (Jitsi, Signal); usar estrategias mixtas como iniciar
contactos via digital y luego seguir de manera presencial.


https://www.derechosdigitales.org/wp-content/uploads/Recomendaciones-de-seguridad-enRedes-caseras-de-cara-al-teletrabajo.pdf
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