—=—"—7\\ |l
ET)

0

)

www.donestech.net

Eines ciber-feministes per ’empoderament digital




Internet feminista
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Accés + Moviments i Participacio publica + Economia + Expressio + Agencia


https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/download

Violencies digitals




Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: OMBRA DIGITAL

Hoton Your Trai!

Seguin-te el Rastre

Video doblat en catala

Font: ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4

Violencies masclistes digitals

les BIG TECH?
Per que en donen
coses gratis?




Violencies masclistes digitals

Si el servei d’una empresa és gratuit,
el producte ets tu!!!!

Test del rastres del teu navegador:
Web de rastres: +
Extensié de Firefox per veure seguiment: (
Android:



https://www.eff.org/deeplinks/2020/11/introducing-cover-your-tracks
https://coveryourtracks.eff.org/
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Violencies masclistes digitals

ESTRUCTURES PATRIARCALS: BIG TECH

‘ MARKET CAP COMPARED TO COUNTRIES’ GDPs AMAZ0N MARKET CAP COMPARED TO COUNTRIES’ GDPs
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Violencies masclistes digitals

Informacio personal identificable

(IP1)

Informacio personal sensible
(IPS)

DNI

Nom legal

Direccio de casa
Telefon

Direccio IP

Direccid Mac
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Origen etnic

Creences religioses
Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca
Pertinenca a col-lectius
Assistencia a manifestacions
Col-laboracié en campanyes

Suport a col-lectius



Violencies masclistes digitals



https://fortuna.segudigital.org/es
https://segudigital.org/

AUTODEFENSA DIGITAL FEMINISTA




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA

* Digital

* Psico-social



https://holistic-security.tacticaltech.org/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: FiSICA

* :Tu cuerpo esta bien? (comes, duermes, descansas, etc)

« ¢(Tu entorno esta bien? (tienes vivienda, no hay contaminacién, hay donde pasear o otras
necesidades que tengas)

* :Tuvida esta en riesgo? (necesitas fortificar tu defensa fisica enfrente a amenazas?)

AUTODEFENSA
FEMINISTA

SETEMBRE 2021

ﬁ*Ca la DONA

Un espai d'acci6 feminista



https://caladona.org/tallers-dautodefensa-feminista/
https://caladona.org/tallers-dautodefensa-feminista/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: PSICO-SOCIAL

¢Estas equilibrada mentalmente? (a gusto contigo misma, etc)

¢Tu entorno psico-social esta bien? (tienes amigues, familia, entorno laboral, etc en buen
estado?)

¢Tu vida psico-social esta en riesgo? (necesitas fortificar tu defensa psico-social frente
amenazas? No olvides pedir/buscar ayuda!!l)

[ﬁm :Cuidemos nuestra Salud mental!

La importancia de cuidar nuestra salud mental durante la pandemia

¥ i “h;\

Karla Ivonne Claudia Belén
@iikarla @ClaudiaKhiabet @benjibel

m 15:00 GMT-6 t-"q
.
= N e . E [ -1 R — B e e e - j



https://donestech.net/noticia/technolatinas-podcast-s03-ep02-cuidemos-nuestra-salud-mental

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
SOBERANIA TECNOLOGICA

SOBERANIA TECNOLOGICA

Herramientas FLOSS Infraestructuras




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
SOBERANIA TECNOLOGICA

Spideralex

Euskarabildua 2021

* Spideralex:
Catalunya

Galicia

Y mucho mas en la web de donestech


https://donestech.net/noticia/charla-spideralexsoberania-tecnologica-trayectorias-valores-y-comunidades
https://donestech.net/noticia/nueva-publicacion-sobre-la-soberania-tecnologica
https://donestech.net/noticia/dossier-soberania-tecnologica
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/noticia/euskarabildua-se-centrara-en-las-aportaciones-de-la-soberania-tecnologica-hacia-un-mundo
https://www.euskarabildua.eus/euskara/hizlariak/spideralex
https://donestech.net/noticia/v-congres-de-sobirania-tecnologica
https://guifi.net/
https://www.softcatala.org/
https://mastodont.cat/about
https://acovadameiga.net/2019/03/09/enfoque-de-genero-en-iniciativas-de-soberania-tecnologica/
https://donestech.net/cerca?search_api_views_fulltext=soberania%20tecnologica&type=All&title=&created%5Bdate%5D=&field_textos=All&ambits_tematics=All&galeria=All&field_donestech=All&field_etiquetes=

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

—

Disfruta

—

Decide J

918153y




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS (FREE LIBRE AND OPEN SOURCE SOFTWARE)

ESTUDIAR

 Libertad 0 Libertad 1
1 1
SOFTWARE LIBRE
' '
Libertad 2 Libertad 3

MODIFICAR .




Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS: ALTERNATIVAS A GOOGLE

Google (Buscador) >>> -
- : utiliza el motor de

busqueda de Google - europeo
Chrome >>>
Gmail >>> con invitacion - -

Google Maps >>> - Apps moévil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>>

Google Docs Documents >>> Etherpad (con info
publica) - - (con info
sensible. Puedes poner contrasefia)

Google Docs Planella de Calcul >>> Ethercalc en

Google Calendar >>>
Android >>>

Youtube >>> (subir videos) -
(permite ver Youtube y Twitter sin que hagan
perfiles)

Blogger >>> -

Google Hangouts >>> Jitsi (

para velocidad y seguridad)

Google Play >>> (bajar apps de
Google Play sin registrarse) (bajarse
apps de codigo abierto revisadas)

Google Translate >>>

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: LACURA AL CENTRE AMB EINES PER EMPODERAR-SE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius +
xifrat) + programari (sistemes operatius + apps) +
Xarxes

* Cura de lainformacié: accés + xifrat d'arxius +
esborrat mes segur + documents col-laboratius
amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

la_bekka

<ESPACIO HACKFEMINISTA>

TransHacklab

errod00_mutante

ler hacklab feminista del estado hacklab feminista de Barcelona, error500,
en Madrid, no-mixto no mixt



https://nomixta.net/
https://labekka.red/
https://nomixta.net/
https://labekka.red/

Autodefensa Digital Feminista

SEGURIDAD HOLISTICA: DIGITAL: Violencias estructurales patriarcales
ST: HERRAMIENTAS FLOSS: COMO EVALUAR UNA HERRAMIENTA DIGITAL

* Tener claro lo que necesitas/necesitais
* La herramientay su comunidad:
* Software Libre y Codigo abierto (FLOSS).
* Quién hace la herramienta? Quién esta detras?
* Continuidad del proyecto / actualizaciones recientes = Comunidad activa
* Recomendaciones en las listas / foros de derechos digitales

» Donde esta ubicada la sede legal de la herramienta y la legislacién del pais donde estan?
¢donde esta alojada mi pagina web o mi servicio de correo?

* Seguridady privacidad
* Incidentes previos de seguridad y colaboracion con gobiernos
* Desconfiar de todo lo que venga de GAFAM (Google, Apple, Facebook, Amazon y Microsoft)

« /Esta herramienta me ofrece cifrado? ;coémo funciona el cifrado? si no te ofrece cifrado no es
una herramienta de seguridad digital

* Anonimato: que no comparta o almacene nuestros datos y metadatos.
* Evaluar en un equilibrio entre proteccién y funcionalidad
* Facilidad de uso (interfaz, idioma, etc)



Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
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GESTIONAR PERMISOS DE LES APLICACIONS

1. Ves a [{OV{I-{Tct4] i després a i
L CEEY ' Permisos'”.

2. Depen d'algunes marques pot ser que et porti
directament o tornin a sortir-te diverses opcions,
en aquest cas, torna a donar-lia

W V541 . 13X )" 'Gestor de Permisos' . J:V-EIGH QL ER LT £

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions

tenen ma aquest permis i a quals el tenen

4, Fes mdamunt LY'aplicacio que vols denegar el permis [l
dones a l'opciofll: 1111 abA

Si no et surt cap opcio per a acceptar, dona-li a la fletxa

de ""tornar'' de la part de dalt a l'esquerra.

1. Ves a [LNPEYE0 i després a

Veuras el llistat de tots els permisos.

2. Li donem al permis per veure que aplicacions el tenen o no.

En aquest sistema operatiu, 'opcio és

les pestanyes.

3. Quan esta g és que aquesta aplicacié Hgris

quan

i{R'7.1HHdenegar cap activadafildones a la pestanyaj¥

es desactiva i només quedaria donar-li a enrere per continuar
veient la resta de permisos.




GESTIONAR LA UBICACIO

PER ANDROID

[l * & " o . "
R Configuracia | ESe i "Aplicacions 1. Ves  STRPP  després a (TR

2. Dintre trobaras per cada app
y RO ) ¢ L lServeis de localitzacio

on podras administrar l’accés de localitzacio de cada app




TEMPS D°US

s Y Panell de control: 5 115X 1.Vesa i després a
""Benestar digital i control parental''.

y N ERTCLEIE Y 'Limits d’us de les apps'. y N ERICLETE ' Limits d’us de les apps'”
3. Enlla veuras BRTLTX K] de cada app baix del seu nom. A Q YL T les apps que vols limitar

LM Per limitar el temps FIEGIERCHER CIRCITZCY ER ST T IS 4, i trobaras com establir el maxim.

5. Enlla posar (X104 -




TEMPS D’US

PER ANDROID

% F-Droid

Repositori de aplicacions lliures per a Android
Com activar f-droid

Open TimeLimit
Simply limit the usage duration
TimeLimit.io

Flexibly limit the usage duration


https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/
https://f-droid.org/en/packages/io.timelimit.android.aosp.direct/
https://f-droid.org/en/packages/io.timelimit.android.open/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Num f Upper and Numbers, Upper Numbers, Upper
umber o Numbers Only Lo’-v;:tr:;se Lowercase and Lowercase and Lowercase
Characters Letters Letters Letters, Symbols

4 Instantly Instantly Instantly Instantly Instantly

5 Instantly Instantly Instantly Instantly Instantly

6 Instantly Instantly Instantly Instantly Instantly

7 Instantly Instantly 2 secs 7 secs 31 secs

8 Instantly Instantly 2 mins 7 mins 39 mins

9 Instantly 10 secs 1 hour 7 hours 2 days

10 Instantly 4 mins 3 days 3 weeks 5 months

1" Instantly 2 hours 5 months 3 Vears 34 years

12 2 secs 2 days 24 years 200 years 3k years

13 19 secs 2 months 1k years 12kyears  [N202Kyears

14 3 mins 4 years 6dkyears | 750kyears |6m years
I,
16 5 hours 3kyears [173myears | 3bnyears || 92bn years
17 2 days 69kyears |NSBANEARIN 179bnyears  7tnyears

18 3 weeks m 467bn years 11tn years 438tn years

l : ' l“” e > Learn about our methodology at hivesystems.io/password




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

KEEPASSXC

Keepass2Android

* Llarga

* Una contrasenya per a cada compte

* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minUscules, majuscules, numeros i
signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a la
vista 0 al navegador.

Pots usar un gestor de contrasenyes i esborrar

contrasenyes del navegador

manuals: -


https://keepassxc.org/download/
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Comptes amb gestor de contrasenyes

=
TASKO
1111

/

AnySoftKeyboard



https://f-droid.org/packages/com.menny.android.anysoftkeyboard/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

MASMOVIL [« X T orW, B10:02 MASMOVIL [a] MY or®, 219:02

Gestionar App 2 ‘ Gestionar App

Focus To-Do Focus To-Do

RASTREADORES MI DATOS PAISES RASTREADORES MI DATOS PA[SES

Paises de destino

Averigua adénde envia tu teléfono los datos de

Limitar la personalizacion

Android ofrece limitar el acceso de rastreo.

las aplicaciones al ID de publicidad

de Google de tu dispositivo. Sin La informacion se basa en busquedas de DNS e
embargo, las aplicaciones pueden informacion de IF, y podria ser inexacta.

ignorar esta configuracion y seguir m
utilizando este ID. También pueden .
seguir recopilando este |10 con =
fines analiticos, de acuerdo con las

politicas de Gocgle. Debes confiar

en Google y en la empresa de
recopilacién de datos

CAMBIAR AHORA

Gestién de datos

El Reglamento General de Proteccion
de Datos de la UE (GDPR) permite
TRAC KE RCO NTROL a los usuarios de la Union Europea

gestionar cualquier dato relacionado
con ellos, Esta aplicacion proporciona
anti Qnico



https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic

AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

Disroot searchx



https://search.disroot.org/search
https://www.startpage.com/
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Fotos

Oscuracam




Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Metadatos

Linux https://itsfoss.com/metadata-cleaner/
Android

https://t-droid.org/en/packages/com.jarsilio.an
droid.scrambledeggsif/

https://f-droid.org/en/packages/com.iakmds.lib
recamera/

1OS

https://thenextweb.com/news/how-to-remove-
metadata-from-your-photos-on-ios


https://itsfoss.com/metadata-cleaner/
https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/
https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/
https://f-droid.org/en/packages/com.iakmds.librecamera/
https://f-droid.org/en/packages/com.iakmds.librecamera/
https://thenextweb.com/news/how-to-remove-metadata-from-your-photos-on-ios
https://thenextweb.com/news/how-to-remove-metadata-from-your-photos-on-ios

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Navegacio: Tor

TOR BROWSER



https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: localitzacio: bossa de Faraday



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: localitzacio: GPS

PRIVATE LOCATION



https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
AUTO-CURA: Petites coses que podem fer

Reflexionar si és necessari divulgar informacio sensible i identificable
propia (fotos, nom, genere, etnia, etc)

Revisar la seguretat dels comptes

En volta d'utilitzar apps,, anar a les BIG TECH per navegador.

No guardar les contrasenyes en el navegador o en papers pegats.

D T A

No entrar en els comptes amb la usuaria
de Gmail.

* Seguir els consells per desintoxicarte + YOUTH
* Trencar el sostre de cristall informatic que tenim DETO ®

fent un pla d'aprendre de cap eina d'auto-cura FLOSS

K | T



https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/families/datadetox-x-youth/
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EINES FLOSS: CURA DEL GRUP
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CURA DEL GRUP: Comunicacions: Video-trucada i conferencies xifrades

JITSIMEET



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/
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®
Fieldcolle... S O OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
s 7' @1 0000 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E
A @1 00:00 08/11 12:51 AM

mail@work.com
Work Test address

e 83782337377 =)

OPEN CONTACTS 7 @1 o000 31!1-?.02:48PM
Qa & @ E 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/
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Qui ho desenvolupa?

On estan els servidors / seu?

Codi obert?

Xifrat d’extrem a extrem?

Necessites el nimero de telefon?

Qui ho recomana?

Hi ha un historial de col-laboracié
amb agencies d'intel-ligeéncia?

Han tingut incidents greus de
seguretat?

Politica de privacitat abusiva?

WhatsApp

Facebook Inc

USA

No

Si, pero... les claus
les tenen ells

Si

Les activistes no ho
recomanen

Si

Si

Si

Telegram

Organizacion autofinancida

UK / Emirats Arabs / British
Virgin Islands

Tan sols parts

No (tan sols en xats secrets)

No (opcional)

Hi ha dubtes, moltes activistes
no ho recomanen

Hi ha dubtes

Si

Hi ha dubtes. Passen dades a 8
empreses

Signal

Entidad sin animo de
lucro

USA

Si

Si

Si

Activistes, E. Snowden

No

No

No

Wire

Empresa

Suissa/
Alamania

Si

Si

No (opcional)

Activistes

No

No

No


https://myshadow.org/ckeditor_assets/attachments/241/escogerherramientasappsmensajeria.pdf
https://archive.org/details/Aplicacionesdemensajeriaseguras/mode/2up
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CURA DEL GRUP: Comunicacions: Missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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CURA DEL GRUP: Comunicacions: Email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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Qui ho desenvolupa?

On estan els servidors /
seu?

Codi obert?

Xifrat punt a punt?

Necessites el nUmero de
telefon?

Qui ho recomana?

Hi ha un historial de
col-laboracié amb
agencies d'intel-ligencia?

Han tingut incidents
greus de seguretat?

Politica de privacitat
abusiva?

Jitsi
Comunitat +
empresa 8x8

Depén

Si
No

No, res

Activistes

No

No

Depen de la
servidora

Zoom

Zoom Inc.
USA
No

No

No, tan sols email

Activistes no ho
recomanen
(algunes
empreses i gob.
ho prohibeixen)

Si

Si

Si

Google meets

Google

USA + Irlanda +
altres

No
No

No, pero compte
de google

Activistes no ho
recomanen

Si

Si

Si

BigBlueButton

Afiliada a Open
Source Iniciative

Canada

Si
No

No. Compte per
crear sessio

Activistes

No

No

No

Signal

Entitat sense
anim de lucre
USA

Si
Si

Si

Activistes, E.
Showden

No

No

No

Wire

Empresa

Suissa / Alamania

Si
Si

No (opcional)

Activistes

No

No

No
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CURA DEL GRUP: Comunicacions: Video-trucada i conferencies xifrades

O O

JITSIMEET

BigBlueButton



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/
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CURA DEL GRUP: Comunicacions: Xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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CURA DEL GRUP: Comunicacions: Xarxes socials

Eacaee AN

Wesheation &J\l @_a:lbom
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CURA DEL GRUP: Comunicacions: Petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes les persones del
grup aprenguin.

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacio senS|bIe i identificable del

-
- Say,

grup (fotos, nom, genere, étnia, etc) <

* Des-etiqueta a la gentia tuen
les fotografies en xarxes socials.
* Usar eines de comunicacioé xifrada.
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EINES FLOSS: CURA DE DISPOSITIUS

D L &
f
LT if l"'._:

¥
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CURA DE DISPOSITIUS: Checklist

EL DISPOSITU

N
[ Sipenso que el meu equip no funciona correctament m'interesso a Al (;a |a Mma
detectar perque, converso amb companyes amb més coneixements

tecnics. Potser és necessari formatar l'equip, renovar/ampliar components

o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les qué no confio (wifis publiques, equlh'!’;:':crl‘::::i:?tl:ti't

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianga perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf
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CURA DE DISPOSITIUS: Checklist

EL SISTEMA OPERATIU

[ Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periodicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal:lo)

[J Perinici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tinc instal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstal:lat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb ['extensié .exe o que no reconec o sé que sén (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
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CURA DE DISPOSITIUS: Sistema operatiu a ordinadors

ubuntu
pEpnasLaanannn

Test it before you hate it...



https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop
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CURA DE DISPOSITIUS: Sistema operatiu des d’USB

4

Tails

theamnesicincognitolivesystem

TAILS



https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Empoderament informatic
CURA DE DISPOSITIUS: Sistema operatiu a mobils

Has de tindre coneixements tecnics per instal-lar-los

Hi ha que mirar si la marca del mobil es suportada pel sistema
operatiu.

Mirar si en té un idioma que entenguis, perque hi ha que tan sols

tenen angles
. també intenta que sigui respectant els drets humans i
’ecologia, per exemple amb 5 anys de garantia

ec@ECOEEY



https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://code.fairphone.com/projects/fp-osos/index.html#
https://pureos.net/
https://calyxos.org/
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. - Alternatives de programari FLOSS
. - Alternatives de programari FLOSS
. - Repositori d’aplicacions lliures per a Android ( )

. Baixar apps de Google Play sense registrar-se

F-droid Aurora Store

MASMOVIL [a] RN X @ or®,l 1847 MASMOVIL [a] N Y G orQ,ll H18:47

MASMOVIL [a]

=>  Aurora Store ¥ &« g

Ranking top  Categorias @ WhatsApp Messenger

Recently updated

Ameixa Pack de Ameixa Monochrome
iconos Pack de iconos

42 §B 32MB TargetSDK29 Mar2

..l
LUl Novedades

InstaLate
por Conceptitech Forest: Stay Reface: Face NeuroNation-  Dashlane

Bodhi Timer Buddha Quotes b b0 H o
é Elegant 6‘ AFree and Open : 5 “IN,H‘E videos Br;;u:: Ttalning P
Meditation . Source Buddha
Tirmer Quotes app wit... INSTALAR
Recommended for you

= CIasgySheXkS‘)todus‘iScan apps for Online dictionary that doesn't require you to ; Simple. Reliable. Private
warnings Analice aplicaciones para enco... swilich apy= by hand,

m e

Reliable.

Private.

NOVEDADES EN LA VERSION 1.0.0

Mas acerca de la aplicacion

- translation formatting changes WhatsApp Spotify: Discord - Talk,  Tikdgk
- fix browser-links on API 30 (Android 11/R) to podca Video Chat &

- add GCIDE provider (monolingual English § S

dictionary)

&

d = T A

Ultimo  Categorias  Cercania Avisos

< O [

Features:


https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
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CURA DE DISPOSITIUS: Programari: Trobar alternatives

Online Windows Android Mac iPhone Linux iPad Android Tablet +«  Productivity Social Development Backup w i= Login Sign up

AlternativeTo

103,027 apps 835,502 likes 816,665 opinions about alternatives.

Reviews, comments and recommendations from users like yourself. Sign up and help others find great alternatives.

A

(escull OpenSource = FLOSS)

Google Chrome info, screenshots & reviews Alternatives to Google Chrome

Popular filters  Kindle Fire ~ Windows Phone Android Mac  SymbianS60  BSD @ 86 showing

Platforms Features & Tags License x CLEAR

Windows Mac Android Linux Android Tablet iPhone iPad BSD Web Browser Tabbed browsing Built-in Ad-blocker Free Paid


https://alternativeto.net/
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CURA DE DISPOSITIUS: Xarxes: VPN

RISEUP VPN



https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
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CURA DE DISPOSITIUS: Petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen acces.

* Xarxes: No establir connexions en les quals no confiem 100% (wifis
publiques) o entrar amb VPN.

El mobil només s'apaga quan s'extreu la bateria. Fes-te una

Es recomanable tapar la camera o

Apagar el GPS, wifi i el bluetooth quan no ho utilitzes

No instal-lar programes de fonts desconegudes

Bloquejar sempre la pantalla (amb pin)
. del teu mobil, wifi i bluetooth [REaERRE

= t‘.l:-‘s XL W -



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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CURA DE L’INFO: Llevar metadata

Scrambled Exif



https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/
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CURA DE LINFO: Nuvols d’emmagatzemament

CRYPTPAD



https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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Qui ho desenvolupa?

On estan els servidors / seu?

Codi obert?

Xifrat punt a punt?

Necessites el nimero de teléfon?

Qui ho recomana?
Hi ha un historial de col-laboracié amb agencies
d'intel-ligencia?

Han tingut incidents greus de seguretat?

Politica de privacitat abusiva?

Google Docs y Drive

Google

USA

No

Si, pero Google ho llegeix

No

Les activistes no ho
recomanen
Si

Si

Si

NextCloud

Empresa

Depen de la instal-lacié
Si

Sien lacomunicacidies

poden guardar fitxers
xifrats

No

Activistes

No

No

No

Cryptpad

Empresa amb donacions

o on estigui
instal-lada

Si
Sii pots afegir

contrasenya

No

Activistes

No

No

No


https://cryptpad.fr/
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CURA DE LINFO: Nuvols d’emmagatzemament

oQo

CRYPTPAD

NEXTCLOUD



https://cryptpad.fr/
https://nextcloud.com/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
https://nextcloud.com/
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CURA DE L’INFO: Alternativa a Google Drive amb contrasenya

CRYPTPAD



https://cryptpad.fr/
https://cryptpad.fr/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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C URA DE L’INFO: Enviar arxius grans

P Ri‘EUP

SHARE.RISEUP



https://share.riseup.net/
https://share.riseup.net/
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CURA DE L’INFO: Xifrat de fitxers i discs

(;i; ' cr;"O
3



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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CURA DE LINFO: Eshorrat segur de fitxers

BLEACHBIT



https://www.bleachbit.org/
https://www.bleachbit.org/videos
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CURA DE LINFO: Petites coses que podem fer

* Xifrar carpetes i fitxers (especialment si els puges a una Big Tech)
* Esborrar fitxers de forma segura
e Utilitzar navols de confianca que tenen cura de la privacitat i seguretat

* Fer copies de seguretat periodicament,i guardar-les de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

* Tindre la informacié ordenada i eliminar els arxius que no necessites.

* Buida la paperera amb
frequencia

,LE O g
* No seguir links que puguin ~ :
fer-me caure en phising o @: D
instal-lar-me programari > =
w
A A

malicids

g )
)




Avaluacio



https://donestech.net/formulari/avaluacio-del-taller

» A

| of AR
.

Aquesta presentacio esta subjecta a una llicencia de Reconeixement
- Compartir Ilgual 4.0 Internacional de Creative Commons



