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otro tiempo

Col-laboren:

BeRr
FaRIES

Carrer dela Llanterna, 26

Xatejar es molt sex-si

14 desembre - 17:30- 20:30h.
Ca Revolta (/ Santa Teresa, 1

Fira de ciber cures am
eines lliures pera ligar

15 desembre - 17:30- 20:30h
Ca Revolta (/ Santa Teresa, 10

Comunicacio pera
resistir amb glamur

Fira de ciber-cures ¥

amb eines per a 1ligar ‘

donestech.net
Mastodon


https://donestech.net/
https://systerserver.town/@donestech




PROPOSTA HORARIA

17.30 - 18.00: Arribada, presentacions: proposta d'horaris i conéixer-nos + acords de grup
18.00 - 19.00:

- Conceptes basics: Sequretat i privacitat en l'espai d'internet

- Violeéncies masclistes digitals: estructures patriarcals i les violéncies... i la nostra ombra digital
- AUTODEFENSA DIGITAL (TRANS)FEMINISTA

-Seguretat Holistica

-Com ens imatginem les teconlogies i auto-diagnosi
-Sobirania teconologica (eines FLOSS i infrestructures)

-Accié (Empoderament, investigacid i estratégies)

19.00 - 19.15: DESCANS
19.15 - 20.15: Empoderament informatic (auto-cura, cura del grup, cura dels disposituis i cura de la informacid)

20.15 - 20.30: Dubtes i Avaluacio



DIGITAL FEMINISTA_BSSS
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0. Presentacions

AUTODEFENSA

FEMINISTA
ONLINE



https://autodefensa.online/

0. Presentacions

[[ Ronda qui som, d’on venim +
quines necesitats tecnologiques tenim per a un sexteig més segur: les nostres motivacions]]




AUTODEFENSA «
DIGITAL FEMINISTA

Fira de ciber-cures
amb eines pera |||gar

[[ ACORDS DE GRUP]]

* Puntualitat

* Confidencialitat. Es pot utilitzar la info que compartim, sense revelar la identitat de qui la porta
* Parlem en primera persona

* Cap actitud masclista, racista, transfoba, gordofoba, capacitista...

* Utilitzem els pronoms ella/elli de forma indistinta i alternant

* Privacitat: no fotos, ni mencions sense consentimient

* Evitem judicis (externs i interns!)

* Facilitem la participacio de totes/totis - (respectem els temps i torns de paraula. No interrompim!)
* Som responsables amb l'extensio de les nostres intervencions

* Estem desaprenent. Podem equivocar-nos i donar-nos aportacions amb tendreca

* Escolta activa i amb tot el cos

* Participacio lliure, no obligatoria

* Auto-cura i cura de totes/totis. | cura de I'espai (sense fum)

* Les eines i tecniques que aprenem, tan sols les compartim amb dones i queers.

* Mobils en silenci...
*



INISTA A
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amb eines pera

0. Conceptes basics

Que és I3 Que ésla

SEGURETAT? PRIVACITAT?



https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/

e ciber-cures




1. Violéncies masclistes digitals

Violéncies
masclistes







AUTODEFENSA +.
DIGITAL FEMINISTA

Fira de ciber-cures
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g1°0°' Coms'han fet
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@ yicrosofr's market cap of $1.9 trillion.

T
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Facebook’s market

Microsoft’s market cap:
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Per que en donen
coses gratis?



https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://m.youtube.com/watch?v=JOgzQLnQcHI
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/how-destroy-surveillance-capitalism-por-cory-doctorow
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures
https://donestech.net/noticia/technologies-liberation-toward-abolitionist-futures

AUTODEFENSA Y
GITAL FEMINISTA
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1.1.1 Les Grans Tecnologiques

Si el servei d'una empresa és gratuit,
el producte ets tu!!!!

D N (&
" @ =
@]
O f =

D = * =€ del del

_ e BIG TECH Test del rastres del teu
O] = navegador:
© v ») - Web de rastres:

Ba % —_ Extensio de Firefox per

E:l?‘ 1 = < & veure seguiment:

e ( )

Android:


https://donestech.net/noticia/blacklight-real-time-website-privacy-inspector
https://addons.mozilla.org/es/firefox/addon/lightbeam-chikl/
https://gitlab.com/chikl/lightbeam/-/raw/master/docs/images/lightbeam.gif
https://f-droid.org/es/packages/net.kollnig.missioncontrol.fdroid/index.html

5

ira de ciber-cures
amtflgianes per a lligar

1.1.2. L'ombra digital

Hot on Your Trai!

Seguin-te el Rastre

S
o
]
+—

al ca

Font: "Hot on your trail’ + dobratge


https://www.youtube.com/watch?v=bqWuioPHhz0
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4



https://otrotiempo.org/

DIGITAL FEMINISTA |

Fira de ciber-cures
amb eines pera igar ‘

* Fisica
* Digital

* Psico-social



https://holistic-security.tacticaltech.org/
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Fira de ciber-cures "i """" 8
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Soberania Tecnologica

Vol. 2 Soberania Tecnoldgica



https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf

‘ //‘”'.y.' -V-;\
”‘”xz%g g“
Fira de ciber-cures «
amb eines per a lligar “ | -

Petjada digital: AUTO-DIAGNOSI

.



https://segudigital.org/

1.1.2. SEGURETAT HOLISTICA DIGITAL

SOBIRANIATECNOLOGICA

Eines FLOSS Infraestructures

Empoderament Estrategies
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1.1.2. EINES FLOSS
(FREE LIBRE and OPEN SOURCE SOFTWARE)
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DIGTAL FEM
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1.1.2. EINES FLOSS
(FREE LIBRE and OPEN SOURCE SOFTWARE)

Llibertat 0 Llibertat 1

t t

PROGRAMARI LLIURE




1.1.2. EINES FLOSS
alternatives a Google

Google (Cercador) >>>

: utilitza el motor de cerca de Google - europeu
Chrome >>>

Gmail >>> amb invitacié -

Google Maps >>> -Apps mobil:

Google Drive >>> NetxCloud

Google groups >>>

Google Forms >>> -

Google Docs Documents >>> Etherpad (amb info publica)
(amb info sensible. Pots posar contrasenya)

Google Docs Planella de Calcul >>> Ethercalca

Google Calendar >>>

Android >>>

+

Youtube >>> (pujar videos) - (permet veure Youtube i
Twitter sense que facin perfils)
Blogger >>> -

Google Hangouts >>> Jitsi (
per velocitat i seguretat)

Google Play >>> (baixar apps de Google Play sense registrar-se)
+ (baixar-se apps de codi obert revisades)
Google Translate >>> +

Google Photos >>>


https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://forms.komun.org/
https://usem.liberaforms.org/peticio
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://github.com/tycrek/degoogle
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://auroraoss.com/app_info.php?app_id=1
https://www.apertium.org/
https://www.deepl.com/translator
https://photoprism.org/

DIGITAL FEM

Fira de ciber-cure
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1.1. INFRAESTRUCTURES FEMI

Muntar la teva propia servidora:

La importancia de infraestructures feministes:

. Cl4ndestina és una servidora feminista brasilera que déna servei a llocs Wordpress.

. CédigoSur s'enfoca en promoure I'Us i desenvolupament de tecnologies lliures i la creacié d'espais pel
debat i aprenentatge sobre Cultura Lliure amb una perspectiva de genere.

. Vedetas fa costat a feministes en les seves activitats online secundant-les en el procés de aprendizage per
a millorar la seva seguretat i autonomia en internet. Allotgen els serveis gratuits: + +

. MaadiX neix a Catalunya i és una soluci6 practica per a protegir la privacitat i evitar la censura, sense
dependencia de serveis oferts per grans companyies i tenir-les en el nostre propi espai.

. Syster Server ofereix serveis a grups i col-lectives feministes, queer i antipatriarcals. Es mantingut per

feministes, utilitzant programari lliure unicament. Actue com lloc per aprendre habilitats d'administracié de sistemes,
serveis anfitrions i inspirar a daltres a fer el mateix.


https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://systerserver.town/
https://riseup.net/en/security/resources/radical-servers

AUTODEFENSA <« @6
DIGITAL FEMINISTA &8

Fira de ciber-cures ‘
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RED

AUTODEFEN
FEMINISTA

ONLINE



https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/
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La cura al centre amb eines FLOSS

 Auto-cura: comptes + navegacio + localitzacid

* Cura del grup: comunicacions + contactes

* Cura de dispositius: maquinari (dispositius +
xifrat) + programari (sistemes operatius + apps) +
Xarxes

e Curade la informacio: accés + xifrat d'arxius +
esborrat més sequr + documents col-laboratius amb
contrasenya

actualitzada de tant en tant


https://donestech.net/eines-dautodefensa-digital-feminista

La cura al centre amb eines FLOSS
Juntes millor

la_bekka

<ESPACIO HACKFEMINISTA>

Tramgmsmlt;!macklab_

Ter hacklab feminista de 'estat hacklab feminista de hacklab alternatiu a Can Vies,
a Madrid, no-mixt Barcelona, error500, no mixt mixt

a Valencia


https://nomixta.net/
https://labekka.red/
https://sindominio.net/logout/web/about/
https://critical-switch.gitlab.io/
https://nomixta.net/
https://labekka.red/
https://sindominio.net/logout/web/about/
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 VOLEU CONTINUAR
APRENENT JUNTIS?
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DESCANS



Sexteja amb seguretat

iQuieres hacer sexting!

Gozar, disfrutar y sextear es parte

0 de tu vida. ;Tu decides!

iTe presmnan para hacerlo?

MM

Si no te sientes segurx, jno lo hagas!
La decision de hacerlo o no, estd en
ti, nadie te puede obligar. o

cConflas en la persona?

mm

No sextees con alguien en quien iEl sexting seguro tlene
no confias. ;Le darias las llaves que ver con la confianza!
de tu casa a un extrafio?

¢Quieres que te reCoOnozcan?

Y o

Puedes sextear con que

seguridad y mantener tu te puede exponer. Piensa dos veces

anonimato. Sigue estos si quieres que te reconozcan... si ya

consejos y herramientas. lo pensaste y si quieres sigue estos
consejos y herramientas.

b

o
Para foto Para Video h
Piensa en borrar cada tanto Ponte creativo(a) y sé sexy sin
tiempo las fotos y pide que revelar todo tu alrededor: como

borren las tuyas. tu cuarto, tu cama o jel peluche!

Si las quieres conservar, Anonimiza tus fotos y tus videos.
guardalas en un lugar seguro.

HERRAMIE
Recuerda que donde hubo

sexting, cenizas quedan... La app ObscuraCam te permite
difuminar elementos de ti en una
foto para proteger tu identidad, o

HERRAMIEN puedes usar blurs, tapar o cubrir
Te recomendamos checar elementos de ti o de tu espacio
Telegram, que te permite mandar que te identifiquen.
mensajes que se autodestruyen
en determinado tiempo cuando

seleccionas chat secreto. -

Para Videollamada

TIP 1:

Experimenta creando ambientes sensuales y haz
que tus videollamadas sean candentes y seguras.

HERRAMIENTA:

Prueba Jitsi, una app que te permite hacer

videollamadas encriptadas. =

IAhora si, estas listx para
sextear con seguridad.
iDisfrutalo!

Font de I'imatge



https://socialtic.org/blog/sextea-con-seguridad-diagrama/

DIGITAL FEMINISTA_
i dedbercurts



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf

Auto-cura AUTODEFENSA o
Comptes amb gestor de contrasenyes DIGTAL FEMINISTA

Fira de ciber-cures 6
amb eines pera igar “ —

* Llarga
* Una contrasenya per a cada compte
 Noincloure dades personals

* Sense tecles consecutives (1234, qwerty)
KEEPASSXC * Barrejar mindscules, majuscules, nimeros i

signes de puntuacid
« Canviar-les regularment
* No compartir-les amb ningu, deixar-les a la

vista o al navegador.
Keepass2Android Pots usar un gestor de contrasenyes i eshorrar
N contrasenyes del navegador

manuals:
KeePass Touch



https://keepassxc.org/download/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
https://securityinabox.org/en/guide/keepassx/windows/
https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/

Auto-cura

Pixelar imatges

Fira de ciber-cures
amb eines pera igar

DIGITAL FEMINISTA_ I
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https://guardianproject.info/apps/org.witness.sscphase1/
https://f-droid.org/packages/org.witness.sscphase1
https://play.google.com/store/apps/details?id=org.witness.sscphase1
https://guardianproject.info/apps/org.witness.sscphase1/

Auto-cura AUTODEFENSA «<q@¢ s
Privacitat i seguretat de comptes  DIGITAL FEMINISTA S

Fira de ciber-cures
amb eines pera igar

Cerca el compte a internetamb la
paraules seguretat i privacitat




Auto-cura AUTODEFENSTIR
Petites coses que podem fer DIGITAL FEMINIS =

Fira de ciber-cures
amb eines pera |||gar

Reflexionar si és necessari divulgar informacio sensible i identificable propia (fotos, nom,
genere, étnia, etc)

Revisar la seguretat dels comptes

En volta d'utilitzar apps, anar a les BIG TECH per navegador.

No guardar les contrasenyes en el navegador o en papers pegats.

No entrar en els comptes amb la usuaria de Gmail.

Seguir els consells per +
X i D(A)T A
Trencar el sostre de cristall informatic que tenim

fent un pla d'aprendre de cap eina d'auto-cura FLOSS B E T 6 ®

K [ T


https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/families/datadetox-x-youth/

Auto-c
Ampliacié de coll’lle'i.)?ement Qiﬁfm{-.[ggl\“m“gsf‘l\\’

;wa de ciber- cures ‘ ‘ :
amb eines per a lligar
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Auto-cura

Ampliaci6 de coneixement 15, -



https://search.disroot.org/search
https://www.startpage.com/
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://donestech.net/noticia/10-buscadores-que-respetan-tu-privacidad

Auto-cura AUTODEFENSI‘\\ P
Ampliacié de coneixement DIGITAL FEMINIST >
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Navegacid: Firefox i extensions

Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram i Medium
(sense entrar al teu compte)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter

DIGITAL FEMINISTA |
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Curade grup




Cura del grup AUTODEFENSA <« @6
Comunicacions: Missatgeria DIGITAL FEM\N‘STA »

instantania xifrada Fira de ciber-cures
amb eines pera lliga

* © 0 &
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JAMI ELEMENT WIRE SIGNAL TELEGRAM

En xats privats

No temporal Temporal


https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://telegram.org/
https://joinmatrix.org/servers/
https://www.fayerwayer.com/2021/05/signal-evitar-capturas-de-pantallas/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/

Cura del grup AUTODEFENSA <« @6
Comunicacions: Email méssequr  nIGITAL FEMINISTA ¢,

i gestor de comptes Fira de ciber-cures | 4
g amb eines pera igar “ —

Correu més segur

Amb invitacid

contacte per demanar compte
THUNDERBIRD
ORDINADOR Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE ‘
MOBIL

Pots enviar també


https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES

Cura del grup

Petites coses que podem fer

cures
amb eines pera igar

En un grup, la sequretat de la persona menys segura determina la sequretat de tot el
grup. Col-labora al fet que totes les persones del grup aprenguin.

Tenir en compte el pressupost, temps i capacitat de la persona que menys té

No divulgar innecessariament informacié sensible i identificable del grup (fotos, nom,
genere, etnia, etc)

Des-etiqueta a la gentiatuen

les fotografies en xarxes socials.

Usar eines de comunicacio xifrada.

oo ool



Cura
AmPIiaciéchee | g.rup AUTODEFENSA
coneixement  DIGITAL FF.NI|N|STA’/

Fira de ciber-cures ‘
amb eines pera igar ‘




Cura del grup

Ampliacié de coneixement

e ciber-cures


https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/

Cura del grup AUTODEFENSA <« @6
Ampliacié de coneixement nIGTT A FEM\N|STA

Fira de ciber-cures

4 ‘
amb eines pera ligar “ .

Comunicacions: Video-trucada i conferencies xifrades

JITSIMEET


https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://jitsi.org/
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Contactes

®
Fieldcolle.. . o OpenContacts QA @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
Viotk A @1 00:00 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E
A @1 00:00 08/11 12:51 AM

mail@work.com
Work Test address

e 83782337377 =)

OPEN CONTACTS 7 @1 o000 31,f1-EJ.02:48PM
Qa & @ #E g

Search Groups Add contact Dial

Ye 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/

DIGITAL F
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GESTIONAR PERMISOS DE LES APLICACIONS

PER ANDROID PERiOS

1. Ves a (I [TENL i després a i
[N () CEER Permisos'.

1.Vesa m i després a

Veuras el llistat de tots els permisos.

2. Depén d'algunes marques pot ser que et porti

directament o tornin a sortir-te diverses opcions, . , .
n aquest cas. torna a donar-li a ETY TP 2. Li donem al permis per veure que aplicacions el tenen o no.
en aquest cas, to En aquest sistema operatiu, I'opcio és ~T«'EIL X CEET A E]§

. n . . les pestanyes.
3. Arribes a gl O CLETEERR Apareix una llista

de tota la classe de permisos (microfon, camera...) Quan
li donis a un d'ells, pots comprovar que aplicacions 3. Quan esta [TIF és que aquesta aplicacié Joris

tenen [Ja4a aquest permis i a quals el tenen quan [T

W Y Click LEILIE Y 1"aplicaci6 que vols denegar el permis i L ]denegar cap activadajijdones a la pestanyal

'y desactiva i només quedaria donar-li a enrere per continuar
donesa I'opuo es

Si no et surt cap opci6 per a acceptar, dona-li a la fletxa veient la resta de permisos.
de "tornar" de la part de dalt a I'esquerra.



Cura de dispositius AUTODE ok
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Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

Tenir el mobil actualitzat i revisar les preferéncies del meu dispositiu, tant del sistema
operatiu com dels programes per controlar a que tenen accés.

Xarxes: No establir connexions en les quals no confiem 100% (wifis ptbliques) o entrar
amb VPN.

El mobil només s'apaga quan s'extreu la bateria. Fes-te una .
Es recomanable tapar la camera o

Apagar el GPS, wifi i el bluetooth quan no ho utilitzes
No instal-lar programes de fonts desconegudes
Bloquejar sempre la pantalla (amb pin)

del teu mobil, wifi i bluetooth



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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GESTIONAR LA UBICACIO

PER ANDROID PER iOS

(A CtConfiguraciof LELIEE] Aplicacions” 1. Ves a [TTIR i després a [T T

2. Dintre trobaras per cada app
AL CRIG] ETEERServeis de localitzacio

on podras administrar I'accés de localitzacio de cada app



Clll\;ardg dispositius
pliaclo de conelxement mm&ﬁ‘?é’“ﬁfﬁl“siﬁ**
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Teclat

ASK

AnySoftKeyboa rd



https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/packages/com.menny.android.anysoftkeyboard/
https://f-droid.org/packages/com.menny.android.anysoftkeyboard/
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Cura de la informac

Llevar metadata T4 -z .

Scrambled Exif


https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/

Cura de la informac

Xifrat de fitxers i discs \GIT/ o

O
=
—

A
|

CRYPTOMATOR

15€ per a Android



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/

Cura de la informacio

Petites coses que podem fer S\ n
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« Xifrar carpetes i fitxers (especialment si els puges a una Big Tech)

« Eshorrar fitxers de forma sequra
» Utilitzar niivols de confianca que tenen cura de la privacitat i sequretat

* Fer copies de seguretat periodicament,i guardar-les de manera sequra en un altre disc
dur/dispositiu 0 a un ntvol sequr

« Tindre la informacié ordenada i eliminar els arxius que no necessites.
« Buida la paperera amb freqtiéncia

* No seguir links que puguin fer-me caure en
phising o instal-lar-me programari maliciés
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Alternativa a Google Drive amb contrasenya

CRYPTPAD



https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/

Cu : :
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Formularis alternatius a Google Form

LiberaForms



https://donestech.net/noticia/formularis-etics-amb-liberaforms
https://donestech.net/noticia/formularis-etics-amb-liberaforms

Cura de la informacio

Ampliacié de coneixement G | > -

SHARE.RISEUP


https://share.riseup.net/
https://share.riseup.net/

En grup millor AUTODEFENSA <@
DIGITAL FEMINISTA_BRS)
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https://alliedmedia.org/resources/technologies-for-liberation-toward-abolitionist-futures

Fira de ciber-cures ‘ i
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https://otrotiempo.org/evaluacion-sexting-encuentros-de-autodefensa-digital-feminista/

e ciber-cures
amb eines pera |||gar

@ @ @ Llicencia F2F (Llicencia de produccid de pars feministes)

Aquesta obra s'allibera sota una Llicéncia Feminista de Produccid de Parells (F2F). Amb la Llicéncia Feminista de Produccid de Parells (F2F) ets
|liure de compartir I'obra (copiar-la, distribuir-la, executar-la, o comunicar-la piblicament) i de fer obres derivades sota les segiients condicions:

- reconeixer els crédits de I'obra de la manera especificada per I'o les autores o les llicenciadores;

- si modifiques o transformes aquesta obra, o produeixes una obra derivada, només pots distribuir I'obra generada sota una
llicéncia identica a aquesta;

- i I'explotacio comercial d'aquesta obra només esta permesa a cooperatives, organitzacions i col-lectius sense finalitats de
lucre, i organitzacions de treballadores autogestionades, que s'identifiquin i organitzin baix principis feministes.

Tot excedent o plusvalua obtinguda per I'exercici dels drets concedits per aquesta Ilicencia sobre I'obra ha de ser reinvertida en la lluita contra el
patriarcat i el capitalisme.

Més informacio a


https://labekka.red/licencia-f2f/

