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Contexto

El siguiente documento presenta el quinto “Instituto de Género y Tecnologias”
(IGT) organizado entre los dias 18 y 22 de Junio 2018 en Uruguay. En este
documento se presenta de manera resumida como acontecié el evento, y se
reflejan elementos del trabajo y necesidades de las participantes en relacién al
ejercicio de su libertad de expresiéon y derechos a la privacidad y seguridad.
También se presenta un resumen del andlisis de las evaluaciones completadas el
ultimo dia del encuentro por las 52 participantes asi como por las 12
facilitadoras presentes.

Este documento también expresa algunas ideas y enseflanzas acerca de lo que
funciondé en el marco de este encuentro asi como recalca lo que se podria
mejorar en préximas ediciones o en réplicas organizadas por terceras.
Adicionalmente, estos elementos fueron discutidos con las facilitadoras en

reuniones diarias durante el IGT, asi como en una reunién al finalizar el evento.

Esta evaluacién sera compartida con las participantes a través de la lista de
correo interna creada al final del evento (gti-uy), asi como con las organizaciones
que han colaborado con Tactical Tech para organizar este IGT, FRIDA, Mama Cash
y Amnesty International. También se hace llegar a todas las participantes que
han colaborado en el evento preparatorio celebrado en Febrero 2018 en México
DF para preparar este encuentro: Consorcio Oaxaca, Via Campesina, Fondo de
Accion Urgente LAC, JASS, Fondo Centroamericano de Mujeres, Protection
International, Tecnicas Rudas, Luchadoras, Laboratorio de Interconectividades y
Ciberseguras.

Este informe sera puesto a disposicién permanente del publico en la pagina wiki
gendersec.org una vez se haya incluido toda la retroalimentacion relevante para

su versién final.



Instituto de Género y Tecnologia orientado a
Defensoras de la tierra y sus aliadas

Este quinto "Instituto de Género y Tecnologia" se organizé en colaboracién con FRIDA y
Mama Cash quienes atendieron el encuentro preparatorio celebrado en Febrero 2018 en
México DF, brindaron apoyo logistico difundiendo la convocatoria y apoyando con la
selecciéon de participantes, asi como apoyaron econdmicamente cubriendo los costes de
participacion de 10 de las 49 participantes seleccionadas en convocatoria
participantes, asi como dotando el IGT de un pequefo fondo para financiar acciones de
replica y formaciones llevadas a cabo por las participantes y facilitadoras al IGT entre
Julio y Diciembre 2018. Por otra parte, Amnesty International ha apoyado
econdmicamente a dos participantes y una persona del Fondo de Accién Urgente LAC ha

cubierto sus costes para atender el IGT.

El IGT se llevd a cabo durante cinco dias y tenia los siguientes objetivos:

* Facilitar que sus participantes adquiriesen nuevos conocimientos y habilidades
para mejorar sus estrategias de mitigacién y actualizar sus protocolos de
seguridad;

* Poder trasvasar y formar sus propias redes, organizaciones y comunidades acerca
de los temas tratados una vez de vuelta a casa;

* Mejorar las sinergias y la complementariedad entre las varias colectivas

presentes.

Se desarrollaron especificos contenidos curriculares y metodologias de facilitacion para
el IGT en dos eventos previos:

* Un encuentro preparatorio en Febrero 2018 con 20 participantes representantes
de varias organizaciones relacionadas con la defensa del territorio y/o con la
seguridad holistica y digital con perspectiva de genero

* Un encuentro para desarrollo de contenidos curricular en Abril 2018 con 20
participantes enfocadas en desarrollar talleres y actividades en base a pasadas y
futuras ediciones del IGT. Préximamente se publicara este repositorio curricular

en ingles y en castellano.



El IGT reunié a 70 participantes incluyendo 50 participantes y un equipo de facilitacién y
logistica de 20 personas (3 Tactical tech, 1 representante de Mama Cash, 1
representante de FRIDA, 1 representante de la organizacién local Cotidiano Mujer, 1
persona apoyo logistica, 1 traductora, 12 facilitadoras externas). Entre las participantes
habian 40 Defensoras de la tierra y aliadas y 10 participantes que desarrollaban
activismos feministas varios. En cuanto a los paises representados estaban presentes
Uruguay, Chile, Argentina, Colombia, Peru, Brasil, Bolivia, Honduras, Guatemala, México,
Nicaragua, Ecuador, El Salvador y Venezuela. No obstante hay que tomar en cuenta que
para varias participantes esta identificacién no cobra sentido. Para quienes representan
su territorio y su comunidad reivindicando una identidad disociada de las fronteras
impuestas por los Estados nacidon. Estos mantienen conflictos directos con las
defensoras de la tierra, criminalizandolas y persiguiéndolas activamente.
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Respecto a los roles de las participantes en sus propias comunidades y organizadas se

dieron en mayor medida los siguientes perfiles:

* Encargada directa del manejo de las Tecnologias de Informacién y Comunicacién
(TIC) para su organizacién o colectiva (responsable de comunicacién, campafas,
colectora de datos y memoria colectiva, otras)

« Activista que gestiona colectivamente las TIC (activismo feminista, uso intenso

redes sociales, etc)

+ Coordinadora proyectos y/o fondos (directora, programas, vocera etc)

* Perfiles con usos/desarrollos sofisticados de las tecnologias (software/hardwaee



libre, geodatos, administradoras de sistemas)
* Defensoras legales/Abogadas (5)

En cuanto a los publicos con los cuales trabajan las comunidades, organizaciones y
colectivas de las participamos nos encontramos con la siguiente distribuciéon
representada por esta nube de palabras.

Adolescentes y jdvenes
Defensoras de la Tierra y el Territorio

Comunidades campesinas rurales
Comunidades Software libre

eﬁujeres

ACthl stas femlnl sta

111 ,—u,a,—;,a—a:—. ﬂ-—ﬁﬁ-—ﬁp,ﬂp = tractivilism

Mujeres Jovenes

Riesgos de las defensoras de la tierra y sus aliadas

Entre las mujeres objeto de violencia de género y discurso de odio en linea y fuera de
linea, las mujeres defensoras de la tierra, lideres de comunidades indigenas, activistas
ecologistas y medioambientales se encuentran especialmente en riesgo. Durante el
encuentro preparatorio dedicamos un tiempo a poner en comun varios estudios, analisis
e informes relacionado con los riesgos que corren. Otra muestra de ello fue la gran
cantidad de respuestas a nuestra convocatoria. Aunque estuvo solo abierta durante 3
semanas y que no le dimos mucha difusién mas alla de las redes y organizaciones que
se habian mapeado durante el encuentro preparatorio, aun asi recibi6 mas de 220
solicitudes y gran parte de las que provenian de personas defensoras de la tierra
mostraban alarmantes niveles de riesgo y ataques. Analizando las respuestas a la
convocatoria del IGT, hemos dado prioridad a las participantes expuestas a altos niveles
de riesgo tales y como los que detallamos aqui abajo:



* Ataques por machitrolls, discurso de odio en las redes sociales (RRSS)
« Manejo de datos sensibles, riesgos de intervencién

* Robo identidades y cuentas

* Robo ordenadores

¢ Comunicacion y rastreo dispositivos celulares

« Campanas de desprestigio + noticias falsas + difamacién

+ Ataques a paginas webs

* Monitoreo y viligancia

« Falta de protocolos de seguridad en la organizacion/colectiva

« Chantaje y criminalizacién

* Montajes y trampas legales

« Visitas policias a casa, trabajo, etc

« Allanamientos oficinas y casas personales

*+  Amenaza a familiares cercanos.

« Difusion no consensual de contenidos intimos (“Pornografia de venganza”)
* Violencia sexual

« Discriminacién

* Acoso

* Desapariciones

 Asesinatos

Respecto a sus motivaciones por atender el IGT, podemos notar que las participantes
guieren mejorar sus habilidades y adquirir metodologias y herramientas para defender
los derechos de los publicos y comunidades con las cuales trabajan. Por una parte



quieren poder mejorar sus capacidades de incidencia y visibilidad, saber como manejar
y cuidar los datos que generan o manejan para terceras, asi como reducir los riesgos de
ataques y violencia. Por otra parte, quieren dotarse de herramientas conceptuales asi
como tecnolégicas para poder aumentar sus niveles de seguridad y sus habilidades en
armar estrategias de mitigacién. Estas motivaciones se combinan con sus objetivos de
poder compartir esos conocimientos con sus propias organizaciones, comunidades y
redes.

Por otra parte, el evento permiti6 a muchas participantes encontrarse cara a cara y
crear nuevas redes de intercambio basadas en la confianza y que solo pueden lograrse
en reuniones presenciales. Muchas de ellas subrayaron que poder estar una semana
entera con otras campaneras luchadoras, aprendiendo de sus experiencias y realidades,
interrogandose y aprendiendo de temas tecnoldgicos que no les suelen ser de facil
acceso, les habia brindado fortaleza. Ademas encontrarse en un espacio seguro en el
cual podian relajarse, comer, reir, llorar y bailar les permitié poder centrarse en ellas
mismas reivindicando también el autocuidado como un acto de rebeldia politica.
Finalmente, el instituto les brindd la oportunidad de comprender mejor cémo se
defiende el territorio en otros contextos y cdmo navegan en sus contextos especificos
para hacer frente a la criminalizacion, asi como para organizar campafas, documentar
evidencias, crear memoras colectivas, desarrollar procesos cartograficos, etc;

A lo largo de este evento, las participantes participaron en diferentes sesiones
distribuidas entre los siguientes grandes temas transversales: La seguridad digital,
seguridad mbovil, privacidad, politica de datos, género y la tecnologia, replica y
capacitaciéon. Se desarrollaron a traves de las siguientes sesiones:

- Seqguridad digital: conceptos basicos de seguridad, control del navegador, ataques de
malware, ataques de servidor, soluciones de alojamiento, anonimato, cifrado, TOR,
TAILS y deep web.

- Seguridad movil: Comprensién de infraestructura y mdviles, Configuracién de
seguridad y privacidad para mdviles, Alternativas para telefonia sobre VOIP.

- Politica de datos: Metadatos, Crear y proteger bases de datos, Procesos cartograficos
libres, Soberania tecnolégica, Memoria Colectiva.

- Campanas: Usos creativos de las redes sociales, planificar una campafa teniendo en



cuenta la privacidad y la seguridad, SEO y posicionamiento de los contenidos, Levantar
perfil defensoras a riesgo, Discurso de odio y contradiscurso feminista.

- Seqguridad Holistica: Tecnologias en acciones/demostraciones, Documentar violencia,
Preparar un evento o formacién en un ambiente desconocido, Emociones y adiciones
usando redes sociales.

Imagen: Sesién plenaria Dia 1



Ademas de esas sesiones, al final del dia, se contaba con dos laboratorios a los que las
personas podian asistir: el hackerspace feminista y un laboratorio de autocuidado.
Podemos notar que muchos de las participantes participaron en el hackerspace incluso
si no era una actividad obligatoria. Esto demuestra que la seguridad digital, la
privacidad y el auto-aprendizaje juntas son practicas entendidas como relevantes para
su actividad. Algunas no tenian ninguna experiencia previa con software libre y
herramientas de privacidad, pero claramente buscaban aprender mas acerca de estas

opciones y usarlas tan pronto como sea posible en sus rutinas.

En el laboratorio de autocuidado, una facilitadora proporcioné metodologias para lidiar
con el estrés y la ansiedad, aprender a relajarse y equilibrarse ante el miedo y el
trauma, y brindé espacio para intercambiar métodos de autocuidado colectivos e
individuales.

En cuanto a la agenda, el primer dia se trabajo con todas las participantes en detallar
los objetivos del GTI, los acuerdos colectivos compartidos, los protocolos de medios y
documentacién, asi como toda la informacién logistica importante. También se llevo a
cabo un accién simbologica para conectar entre nosotras. Luego, las participantes
compartieron en pequefos grupos acerca de los conocimientos que aprendieron de sus
ancestras, asi como sus primeros recuerdos con las técnicas y cdémo sus relaciones con
las tecnologias han sido influenciadas por su género y por otras dimensiones
interseccionales tales como su origen geografico, clase social, acceso a la educacién,

oportunidades de aprendizaje, y asi sucesivamente.

A partir de esas conversaciones se avanzo hacia una primera sesidn colectiva sobre lo
gue significa la seguridad integral, detallando varias dreas que se pueden proteger asi
como las estrategias de mitigacién que existen. Las participantes compartieron algunas
de sus estrategias de seguridad destacando la interrelacién entre la integridad fisica, la

seguridad digital y el bienestar psicosocial.

Esta sesién inaugural permitié visibilizar la diversidad de conocimientos y practicas de
seguridad ya existentes entre las participantes y sus redes. También permitié ver que
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las participantes ya estaban aplicando en su rutina diaria varias tacticas de seguridad
gue también se dan en el entorno digital, a saber las estrategias definidas como de
"fortificacion", "reduccién", "ofuscacién" y "compartimentalizacién".

Fortificacién
uml'hr"mrmmkl
Barreras, Restringir, Ordenar/Organizar Wéﬁ

'gnmfl'lqm
Monitorear, Detectar. Rec /Resistir
Cuarentena, Migrar - e 5 o

i B Menos es mas:
Mis dispositivos, mis reglas! Generar escasez de datos/informacion

Mas = Mejor: Mezclar y combinar:

Diversidad de
l:e datos/informacign para su valor pmpbPEfﬁles. cada uno con

Inflacién
devaluar

Este primer dia permitié a las participantes compartir que las tecnologias son diversas y
amplias y que las tecnologias ancestrales son conocimientos técnicos valiosos que hay
gue reivindicar, mostrando como todas ellas tienen una relacién experta con
conocimientos tecnolégicos varios. También permiti6 que todas partamos de un
vocabulario mas comUn asi como poder tener una mejor comprensién de la diversidad

de los contextos, desafios y estrategias.
Respecto al programa de actividades durante el IGT, este generalmente ofrecia 3

sesiones diferentes en paralelo lo que que permitia a las participantes de participar en
la sesidn que mejor se adecuaba a su conocimiento e intereses. Ademas todas las
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sesiones eran dinamizadas por 2 o 3 facilitadores y una facilitadora adicional tomaba
notas de la sesién. Finalmente, todas las facilitadoras tenian una reunién todas las
noches para evaluar cdmo se habia desarrollado el dia, cual habia sido la evaluacién de
las sesiones por las participantes y que cambios se necesitaba implementar el dia
siguiente.

Imagen: Taller conocimientos y técnicas ancestrales

Respecto al Ultimo dia, la agenda se configurd para que las participantes pudieran llevar
a cabo conversaciones estratégicas sobre tematicas que necesitaban profundizar.
Finalmente, nos trasladamos a una sesion de clausura en la que discutimos los préximos
pasos para después del IGT, qué actividades de capacitacién o facilitaciéon tienen
planificadas, cdmo quieren mantenerse en contacto, cémo se debe administrar la
documentacién de las sesiones.

Los siguientes pasos consistiran en crear una lista interna de correo para las
participantes, compartir la documentacién revisada, los curriculos actualizados, asi
como esta evaluacion. También se llevara a cabo un seguimiento con cada participante
para entender cuales son las actividades de sensibilizacién y capacitacién que estan
planificando en sus propias redes y comunidades, y ver de que maneras se puede
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brindarles apoyo a medida que alcancen esos objetivos.

Imagen: Hackerspace feminista
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10:00 - 10:30

10:30-12:30

Sesion 1-2h

Sesion 1-2h

Sesion 1-2h Sesion 1 -2h Cifrar 2 Deep web
Basicos de seguridad digital. Anonimizar

Emociones y adicciones cuando usamos
Activismo sostenible y cuerpos Mouil 2 TAILS plataformas medios sociales

Sesion 2 - 1h30
Toma control de tu navegador
13:00 -14:30

Crear documentacion y memoria de

manera colectiva

Sesion 2 - 130

Usos creativos redes sociales por
colectivas feministas

Diagnostico de seguridad digital para
colectivas
Sesion 2 - 1h30

Contradiscurso - Hackear discurso del
odio

Soberania Alimentaria Vs Soberania
Tecnologica

Sesion 2 - 1h30
Reportar y documentar violencia

Metadatos

Crear y proteger bases de datos

Alojamiento web (Maria Awa, March)

Fiesta de mapeo

Sesion 3 -2 horas (pueden ser dos
sesiones de una hora)
16-17: Movil 1

16:00 - 17:.00

Detectar vigilancia

Sesion 3 - 1h Sesion 4 - 1h
16-17: Ataques malware

16:00 - 17:00

16-17; Planificar estrategias de
accion que visibilicen

17:00-18:00 17-18: IP: Que son y como rastrearlas?

17-18: Ataques a senidores

16:00 - 18:00 16-18: Planificar una campafia online

17-18: Posicionamiento web

16-18: Heramientas libres para

16:00 - 18:00 16-18; Cifrar

18:15 - 19:30
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generar cartografias

Nights activitigPase documentales/charlas  [Pase documentales/charlas Pase documentales/charlas Pase documentales/charlas
| [Repsakamip

Uso de TIC durante acciones + Planear una
actividad en un entorno riesgo +
Reaccion/prevencion




Evaluacion del IGT por sus participantes

Las participantes evaluaron varios aspectos del IGT, puntuandolos de 1 (muy deficiente)
a 5 (excelente). También se pedian comentarios mas cualitativos, reportamos aqui solo
una seleccion de estos comentarios ya que fueron muy numerosos. Por parte de las
participantes contestaron 52 personas, y por parte de las facilitadoras contestaron 12

personas.

¢Organizacion (Antes y durante el instituto)?

1 - Malisimo |2 — Malo 3 —Regular |4 — Bueno 5 — Excelente
0 0 0 10 42

¢Equipo de facilitadoras (Disponibilidad, flexibilidad, solucion

de problemas)?

1 — Malisimo |2 — Malo 3 — Regular |4 — Bueno 5 — Excelente
0 0 0 9 43

¢Equipo logistico de Tactical Tech (Disponibilidad, flexibilidad,

solucion de problemas)?

1 - Malisimo |2 — Malo 3 —Regular |4 —Bueno 5 — Excelente
7 45

Comentarios

Excelente clima; buena onda, dinamicas. Me encanto que hayamos ido de a
poco, no saturar desde el primer dia, no atosigarnos de conocimientos y siempre
brindar espacios de practicas y estar a disposicidn.

El equipo de facilitadoras es increible. Se nota mucho su trabajo y esmero. Sin
embargo las senti muy estresadas y concentradas en su rendimiento mas de
conocer a las participantes del encuentro, como que eran un grupo aparte.

Excelente equipo! Felicitaciones. Senti mucho el amor.
Todo muy rico, cémodo, divertido, un espacio sequro desde toda dptica!

La calidez del equipo es una gran fortaleza, la coherencia es notable y la
horizontalidad de las relaciones. Maravilloso equipo!

Felicidades todo excelente, solo las sesiones hay que ponerle mas tiempo para
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abarcar todo

WIFI! :-0

Tal vez por la cantidad de participantes no siempre se resolvia o apoyaba a
todas.

¢A qué conjunto de sesiones asististe?

Gran parte de las participantes atendieron sesiones de seguridad digital basicos asi
como seguridad mdviles seguidas por las sesiones acerca de seguridad digital
segundos pasos, desarrollo de campanas y seguridad holistica. Se puede notar la
importancia que tuvo el espacio de aprendizaje del hackerspace feminista. Finalmente
muchas participantes subrayaron que no pudieron atender el laboratorio de cuidados
pero guerian ir y que se deberia encontrar una manera de compaginar los tiempos de
los cuidados y del hackerspace para que no se den al mismo tiempo.
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¢Qué tanto se acercaron las sesiones a tus expectativas

(participantes)?

1 - Malisimo |2 — Malo 3 —Regular |4 —Bueno 5 — Excelente
3 29 20
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Comentarios

Me hubiera gustado estar en todos las sesiones/foros

Algunas sesiones que me interesaban estaban en el mismo horario por lo que
agradezco muuuucho el pad

Sobre autocuidados deberia ampliarse mas en sesiones, son espacios que se requieren
para defensoras

Mas espacio/tiempo para autocuidado y compartir experiencias traumaticas

En campanas creo que es necesario sumar “procesos creativos” o metodologias que
nos permitan ejercitar nuestra creatividad. No es tan facil! El hackerspace feminista es
mi lugar preferido del mundo :-)

Me parecié muy util el hackerspace para poder profundizar en lo técnico de una manera
tranquila. Pienso que seria interesante ampliar este espacio de implementacion e incluir

info de apps que se vieron en sesiones a las que no asistimos.
Mas organizacién en el hackerspace
Hackerspace hermoso! Laboratorio de cuidados increible!!

Todas las sesiones fueron muy interesantes, lamentablemente falto tiempo para
aprender un poco mas a usar las herramientas.

Me hubiera gustado un poco mas de tiempo para las partes practicas
Hizo falta trabajo practico. Hands on approach.

Todas las sesiones me parecieron fantasticas. Tuvieron en cuenta la posibilidad de que
muchas podamos no tener experiencia en el uso de las tecnologias y en la seguridad
digital.

Me hubiera gustado una diferenciacion entre los niveles de conocimiento (no en todo

pero un poquito)

La variedad de personas no permitio la posibilidad de crear espacios intermedios de
aprendizaje y no partir siempre de lo basico

Falto tiempo para practica
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Quedarme con algunas dudas “sobre los problemas que se me vayan a presentar
cuando instale yo”, quedaron cosas pendientes

Lo que mas queria era compartir y aprender con las compas. He trocado muchisimo

cosas que llevare conmigo.

Vine con muchas expectativas y me voy con ganas de replicar en mi organizacién y en
muchas organizaciones compaferas de mi ciudad.

Parte de mis expectativas estaban basadas en aprender nuevas formas de compartir
conocimientos y metodologias innovadoras, me voy llena de conocimientos

Me paso que era tan ignorante del tema que no lograba dimensionar todo lo que podia
aprender

¢Puedes reflejar la forma como ha cambiado tu comprension

sobre seguridad digital y privacidad?

5 — Cambio
1 - No cambig2 — Poco 3 —Regular |4 — Cambio mitotalmente
7 21 24

Comentarios

Aprendi varias cosas que desconocia totalmente
Con las herramientas que obtuve a través de las sesiones cambio por completo

Si, ya venia un poco sensibilizada con la tematica, ya que lei algo del material
previamente

Comprension mas integral de la seguridad, profundizar en el conocimiento de la
discusion estructural de genero tecnologias, ciberfeminismo

Puse completamente porque entiendo ahora la dimension real de la falta de privacidad
y nuestras vulnerabilidades. Obviamente no entiendo todo lo técnico pero me sacaron
una venda de los ojos!

Me fortalecié en muchas cosas pero también me dejo en panico.
Minhas impressos aumentaran principalmente na conexo tecnologia - feminismo

Reitero que la comprensiéon ha sido dificil pero habiendo comprendido un poco los
temas podre buscar por mi cuenta dar seguimiento

Algunas cosas que quedan para familiarizarme. Mucha cosa nueva para mi cotidiano.
Debo entrar mas en la practica.

Me parecid excelente la sesiones, tal vez conocimiento 100% no creo porque es mucha
informacién y no tengo mucha facilidad en el uso de la tecnologia. Pero espero leer
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todos los manuales y entender mejor.

Imagen: Charlas por las noches presentando las varias luchas presentes
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¢Crees que las sesiones, ejemplos, casos de estudio,
herramientas compartidas durante el Instituto tuvieron
en cuenta las caracteristicas la defensa del territorio?

Todas las participantes valoraron que si lo fueron, dejamos algunos de sus comentarios
mostrando un amplio abanico de interpretaciones respecto a los contenidos y su
conexion con la defensa del territorio.

Comentarios
Si, bastante enfocadas todas en los diferentes contextos de las comparieras

Si, nuestras cuerpas son territorios que transmiten a donde vamos las dolencias de
nuestros territorios fisicos, ustedes nos han dado varias herramientas para proteger
ambos territorios

Si. Comprender las diversas vivencias, como las mujeres de otros paises estan
luchando, fue una buenisima experiencia

Si los tomaron muy en cuenta mas en la sesion de autodefensa ya que al salir a
defender de manera fisica el territorio llevo muchas herramientas

Si, siempre se hizo énfasis desde las reflexiones, actividades y herramientas en la
relacion o utilidad de las mismas en los territorios

Si hubo varios ejemplos de diversos paises y las presentaciones en las noches aportaba
el conocimiento de las luchas

Si con sesiones como soberania tecnoldgica, con las participantes seleccionadas, con
habilitar el espacio de la noche para charlas, con campanas para defensoras también

Si pues pasaron herramientas funcionales a nuestras luchas y a lo largo del instituto
tuvimos espacio para conocer a nuestras territorios

Si, pero seria interesante profundizar desde experiencias exitosas en diferentes
territorios

Si, garantizar a comunicacion segura es defensa del territorio, es defensa de la lucha
colectiva

Si, visidn anticapitalista en todas las sesiones

Aspectos mas utiles y mas demandantes del IGT

En cuanto al resto de la evaluacién esta se enfocaba en entender mejor que aspectos
resultarian mads dtiles para el trabajo y las organizaciones de las participantes.
Léogicamente las respuestas fueron extremadamente variadas incluyendo desde
herramientas especificas como navegadores, correos seguro, criptografia,
anonimizacién, deep web, telefonia moévil, cartografias libres, soberania tecnoldgica y
alternativas hasta metodologias para desarrollar mas en profundidad temas
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relacionados con disefio de campafas y acciones, memoria colectiva, seguridad
holistica y auto-cuidados. El vinculo entre tecnologias y lo relativo a genero,
conocimientos ancestrales, pero también en relacién a violencias digitales y respuestas
feministas también fueron destacadas como especialmente Utiles. Finalmente el trabajo
acerca de complementar y actualizar un protocolo de seguridad integral para ellas y
para sus comunidades y organizaciones también fue valorado por varias participantes
como uno de los aspectos mas Utiles del IGT. Resulta interesante que estos aspectos
mas Utiles a menudo también eran percibidos por las participantes como los mas
demandantes afiadiendo a esa dimensién el contenido altamente emocional de muchos

de los intercambios y vivencias acontecidas durante el IGT.

Por otra parte, todas las participantes indicaron que pensaban mantener relaciones y
intercambios con otras participantes. También se indicaron ya bastantes colaboraciones
especificas entre personas y colectivas presentes en el IGT apuntalando su objetivo de
facilitar cooperacién, asi como nuevas redes y sinergias entre las partes presentes.

No obstante estos deseos necesitan también de trabajo de acompafiamiento, facilitando
la creacién de una red de apoyo y solidaridad entre las participantes. Para ello
intentaremos experimentar con formatos varios de comunicacién, documentacién y
deteccidén de las necesidades de las personas trabajando en el terreno. Para ello hemos
activado una serie de canales decididos durante la asamblea plenaria celebrada el
ultimo dia del IGT.

1- Se cuenta por ahora con una lista de correo cerrada y moderada usando correos

seguros,

2- Existe documentaciéon de las sesiones impartidas durante el IGT que ha sido
revisada y compartida en la lista y que también se compartird con las
participantes que postularon al IGT y no pudieron ser seleccionadas.

3- Estamos trabajando hacia la liberacién de una versién editada del repositorio
curricular de los IGT para finales de Julio 2018. Pueden leer los materiales que
estadn disponibles de los IGTs anteriores y las actividades relacionadas con la
formacién aqui:

Tutoriales: https://gendersec.tacticaltech.org/wiki/index.php/Category:Tutorials

HowTos: https://gendersec.tacticaltech.org/wiki/index.php/Category:How_To
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Anexo 1- Sesiones impartidas en el IGT

Méviles 1 - éQué es un movil? (Qué es una app?: Esta sesién involucra a las
participantes para comenzar a hablar y pensar en tecnologia mévil y componentes
basicos con el fin de desmitificar esta tecnologia. La meta es explicar las diferentes
capas de seguridad al instalar una app, las diferencias entre Android, iPhone, Windows
phone, y otros moviles dedicados. Este taller tiene un componente practico en el que
las participantes aprenden a asegurar sus dispositivos mdviles y configurar sus opciones

para aumentar la proteccién de sus datos.

Méviles 2 - Complementos en tu buscador y mensajeria segura: Este taller tiene un
componente practico, en él las participantes aprenderdn a navegar la red de manera
segura desde sus modviles. De forma especifica, las participantes aprenderan el porqué
es importante asegurar sus buscadores en el mdvil, como instalar y usar add-ons o

extensiones.

Méviles 3 - Alternativas y espectro radioeléctrico: Esta sesién se desarrolla acerca de las
alternativas existentes de telefonia, tales como conexiones moéviles, proveedores de
servicios, VOIP, Asterix y mesh networks, etc. También se profundizara sobre qué es una
sefal inaldmbrica y por dénde viaja; qué es el espectro radioeléctrico y como se regula
y por qué es importante entender como se regula este recurso socialmente construido

para generar infraestructura auténoma.

Basicos en Seguridad Digital: Esta sesién inicia con los primeros pasos mirando la forma
como funciona el internet y ofrece algunos consejos practicos y pasos bdasicos para
ayudarte a pensar mejor sobre la seguridad de tus datos y tus comunicaciones. Anti
malware, respaldos, contrasefias y otros puntos basicos. Toma control de tu navegador:
{Cémo afecta tu experiencia en internet el navegador que usas (Firefox, Chrome, Safari,
etc...)? Esta sesidon se enfoca en diferenciar "navegador" de "motor de blUsqueda" y en
entender las distintas posibilidades de configuracion del navegador (privacidad,

seguridad, extensiones).
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Metadatos: Este taller analiza qué son los metadatos y lo que se puede encontrar sobre
una persona basandose en los rastros que va dejando. Esta presentacién introductoria
explora los metadatos que emitimos involuntariamente y los rastros que producimos
durante nuestras actividades en linea y fuera de linea. éQué otros elementos son
revelados cuando usamos mapas, posteamos imagenes 0 nos comunicamos?

Ataques de Malware: El uso de malware para espiar, alterar y amedrentar a activistas
ha aumentado recientemente. Esta sesién presenta un panorama de lo que se ha
evidenciado en los dltimos afos, cdmo prevenir el malware en contextos de activismo

Criterios para elegir y/o desarrollar una aplicacién: éQué hacen realmente estas
apps y qué criterios deben tenerse en cuenta antes de elegir o desarrollar una
aplicacién?

Cifrado: Esta sesidn introducira a la criptografia, encoriacién de dispositivos y canales
de comunicacién (chat, voip, correos electrénicos). Se pensara el cifrado articulado con
otras estrategias y practicas de seguridad digital y que se puede realizar tanto en el
ambito analégico como el digital.

Anonimato: Esta sesién introduce el anonimato en la red, herramientas que te ayudan a
camuflar tu identidad asi como tu geolocalizaciéon (TOR, VPN etc). También se abordan
los temas sociales por tener en cuenta.

Ataques a servidores: Muchos ataques que sacan sitios web de linea son conducidos
desde servidores y pueden ser rastreados de diferentes formas. Esta sesién aclarard los
distintos tipos de atagues conducidos en contra de tu servidor, buenas practicas para
monitorearlos, detectar y contraatacar cuando esto sucede.

Alojamiento de nuestras web: Esta sesidn aborda las consideraciones a tener cuando se
elije un alojamiento o hosting para su sitio web, cuales son actualmente las alternativas
a disposicién, lo que ofrecen, cdmo pueden apoyar en la prevencién de ciertas
amenazas / atagues especificos.
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Crear y proteger bases de datos: Esta sesién estd orientada a colectivos vy
organizaciones que mantienen datos y bases de datos sensibles con el fin de aprender
las mejores practicas para proteger la integridad y seguridad de los datos. Analizar los
riesgos y algunas técnicas de mitigacién para la recogida, procesamiento y manejo de
base de datos.

Web profunda (Deep web): Esta sesién introduce el concepto de la red profunda, sus
caracteristicas para poder facilitar la comprensiéon de la infraestructura del internet y
cdémo poder usarla para servir a los propésitos de seguridad para activistas en alto
riesgo.

Introduciendo TAILS (The Amnesic Incognito Live System): Se trata de un sistema
operativo libre, que puede arrancar en casi cualquier equipo desde un DVD, memoria
USB o tarjeta SD. Su objetivo es preservar su privacidad, el anonimato, y le ayuda a:
utilizar Internet de forma andénima y eludir la censura; todas las conexiones a Internet
se ven obligadas a ir a través de la red TOR; no dejar rastro en la computadora que
estds utilizando a menos que lo pidas explicitamente; utilizar herramientas
criptograficas para cifrar tus archivos, correos electrénicos y mensajeria instantanea.

Iniciar un diagnostico de seguridad digital para organizaciones/colectivas: Esta sesién
contempla como llevar a cabo un proceso participativo y colaborativo de diagnostico en
una organizacién (seguridad digital en procesos de defensa territorial).

Soberania tecnoldgica y alternativas a plataformas comerciales: ¢En qué se diferencian
las herramientas, servicios e iniciativas comerciales y no comerciales? é¢Por qué importa
eso? Este taller ofrece un marco sencillo para tomar decisiones informadas e introduce
el concepto de soberania tecnoldgica, asi como algunas alternativas.

Obsolencia programada - Impacto ecolégico de las tecnologias: Esta sesién tiene el
objetivo de discutir los impactos ecoldgicos y coloniales en el consumo de tecnologias y
luego extraer y transponer nuestro conocimiento de las practicas diarias en torno a la
sostenibilidad hacia recomendaciones para el cambio de hdébitos y la lucha contra las
practicas industriales omnipresentes como la obsolescencia programada.
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Discurso de odio y contradiscurso: Una sesiéon para comprender los métodos y
herramientas que utilizan los grupos de odio para atacar y silenciar y cémo aprovechar
esos métodos para desarrollar contra narrativas y estrategias de mitigacién.

Big data y la vigilancia sexual: Una sesidn para entender las implicaciones de la
produccién de datos y el big data en relacién a creacién de nuevas formas de control,
vigilancia, mercantilizacion de cuerpos de las mujeres.

Reportar y documentar violencia: En esta sesién se presentan proyectos actuales ,
plataformas para documentar la violencia y enfrentar de manera practica las formas
como reportamos/bloqueamos ademds de las politicas que las distintas plataformas

sociales aplican.

Crear documentacién y memoria de manera colectiva: Herramientas, procesos y
metodologias analdgicas y digitales para almacenar o editar informacién por parte de
diferentes personas partes de una misma colectiva/organizacién/comunidad.

Herramientas libres para generar mapas y cartografias: Acercamientos a las varias
formas de generar cartografias y las herramientas libres que existen para desarrollarlas.

Planificar una campafa en las redes: Esta sesién tratard acerca de como disefiar un plan
de comunicacién para una campana online + cuestiones de privacidad y seguridad a
tener en cuenta cuando se planifica una campafa en Internet. Reflexién sobre las
consecuencias negativas o inesperadas de las campanfas de difusién, qué datos podrian
volverse sensibles, qué se puede pedir o debe evitar a las personas que se suscriben o
se unan a sus campanas, etc.

Usos creativos de las redes sociales: Esta sesidén es para estimular la creatividad, saber
usar recursos, medios y herramientas disponibles + pensar bien los contextos cuando
se crean campafas + producir contenidos visuales rapidamente (gifs, memes, videos

cortos, etc).
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Posicionamiento resultados web: Consejos para mejorar la presencia de tus contenidos
en los resultados mostrados Google. En esta sesidon se explicara el funcionamiento de
los motores de bUsqueda y estrategias para mejorar el posicionamiento de las paginas

web de las colectivas segln sus contextos.

Coordinar campanas que visibilicen el riesgo de luchadoras y mecanismos de visibilidad
con seguridad: {Qué podemos hacer cuando una defensora esta en riesgo de vida y
necesitamos trabajar una estrategia de accién para incrementar su perfil? El objetivo de
esta estrategia de accién es la de incrementar el costo politico para el atacante. En esta
sesién compartiremos sugerencias y experiencias sobre coémo crear una estrategia de
sensibilizacidon de los riesgos que enfrentan las defensoras tomando en cuenta aspectos

de la seguridad y la privacidad de la defensora, su familia y su comunidad.

Activismo sostenible y cuerpos: Nuestros cuerpos y mentes son territorios que necesitan
equilibrio, un equilibrio relacionado ademds a el de nuestras compaferas, éste es un
acto de amor y de coherencia. El primer paso es prevenir, determinando nuestras
fronteras y sefales de alerta propias y colectivas, el segundo paso es identificar los
obstaculos que nos impiden ocuparnos de nosotras, como la inercia, el tiempo y la
urgencia, y el tercer paso, es ocuparnos, que significa generar cambios para volver al

equilibrio.

Detectar vigilancia: A que formas de vigilancia nos exponemos, que nuevas formas se
avecinan, como puedo detectar si mis dispositivos o correos estan intervenidos. Se trata

de un taller para poner en comun nuestras experiencias y estrategias de mitigacion.

Reaccién/prevencién: Esta sesidon buscara reconocer y actualizar nuestras estrategias
para: intercambiar informaciéon, poder monitorear compafieras en transito, crear
sistemas de alerta y generacién/activacion de comunidades para responder ante alertas

o ataques.
Planificacién de una actividad en un entorno desconocido o de riesgo: En esta sesion se

tratara cémo planificar una actividad de capacitacién o activismo en un entorno

desconocido o arriesgado. Desde el momento en que necesitas preparar tus cosas,
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cruzar las fronteras y llegar al lugar.
Emociones y adicciones cuando usamos plataformas medios sociales: En esta sesién

tratemos de entender mejor cuales son los procesos emocionales que influyen y se
generan a través de nuestras practicas cotidianas con las redes sociales.
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Anexo 2 - Texto de bienvenida

“Que imaginacion pudo inventar la infraestructura de la milpa,

la revuelta de la hierba contra el cemento,

la rebelion del diente de ledn,

Que fuerza sacude las paredes hasta que se fisuran,

Que hace que las ramas del arbol vuelvan a crecer cuando han sido cortadas,
Que disimula los pasajes entre la muerte y el nacimiento?

Quien lidera la revolucidn de la tierra?”*

Bienvenidas al quinto Instituto de Genero y Tecnologia

Aqui estamos cara a cara, ojos mirdndose, corazones humildes y ansiosos, hubo mucha
conspiraciéon y amor por parte de muchas personas para que pudiéramos encontrarnos
hoy aqui, FRIDA, Mama Cash, Amnesty International, Via Campesina, Fondo de Accion
Urgente LAC, JASS, Fondo Centroamericano de Mujeres, Protection International,
Tecnicas Rudas, Luchadoras, Laboratorio de Interconectividades y las compaferas de
Ciberseguras.

a veces solo podemos pensar en las personas que nos odian y nos atacan por ser
quienes somos y hacer lo que hacemos, a veces nos olvidamos de todas esas personas
gue Nno conocemos y que se preocupan por nosotras, nos desean lo mejor y nos apoyan
de mil maneras ... somos muchas

este encuentro es un acercamiento para pensar los territorios desde nuestras practicas
y nuestros feminismos varios, defendemos los territorios y las redes de la vida,
defendemos conocimientos antiguos y creamos mundos nuevos, unos cuerpos libres,
una internet libre, desarrollamos y mantenemos tecnologias liberadoras y apropiadas,

Sabemos que la diversidad debe primar, la diversidad de los ecosistemas y de los
sistemas técnicos; en este IGT vamos a crear puentes y tejer alianzas entre la soberania
de nuestros cuerpos, la soberania alimentaria, y la soberania tecnoldgica, estas
alianzas insospechadas son también nuestra forma de luchar en contra de la alianza
criminal entre capitalismo y patriarcado

Todas compartimos otros puntos en comun, la necesidad de comunicar e informar, como
defensoras y activistas, tenemos que poder comunicar con nuestras redes de soporte y
aliadas, colectar pruebas y testimonios,documentar nuestras memorias, explicitar lo
que hacemos, porque lo hacemos, para que nuestras reflexiones, peticiones, propuestas
y acciones colectivas, lleguen a mas gente, para que nuestras luchas tan necesarias
para transformar, cambiar y salvar el mundo no se queden sin voz, sin espacio donde
construir.

Pero deberiamos contar con otras tecnologias, algo mejor que lo que hoy en dia

1 Se adapto y tradujo un extracto del poema de Susan Saxe, Una pregunta estipida (aunque el IGT
era un espacio seguro en el cual no habian preguntas esttipidas)

29



llamamos «tecnologias de informacién y comunicaciéon» (TIC). Estas cajas negras en las
que se han convertido las televisiones que antes eran de bulbos y ahora son
“inteligentes”; las radios que se movian libres en el espectro electromagnético, un bien
comun,

libre como el viento y las estrellas y que ahora se privatiza para mandar mensajes de
whatsapp; el nacimiento de nuevas tecnologias que nos llegan de desecho; la
enajenacioén por formas de vida desconectadas en la era de la conectividad;

Un movil que es una computadora , una computadora que se vuelve obsoleta en un
abrir y cerrar de ojos, unas tabletas de pantallas oscuras, unos dispositivos conectados
a internet que nos cuantifican, menosprecian, controlan, rastrean y vigilan.

En este IGT vamos a conversar y politizar nuestras practicas con las tecnologias de
informacién y comunicacion, sus costes psicolégicos, sociales, politicos, ecoldgicos y
econdmicos.

Para tener esta conversacién vamos a convocar a todas las que estan siendo explotadas
por un sistema inhumano, un sistema que considera las vidas como desechables, nos
encontraremos en las ciudades que habitan; territorios en los que la epidemia de los
feminicidios continua creciendo, podremos un pie en las fronteras y zonas econdmicas
especiales para alimentar un ecosistema tecnoldgico global distorsionado. Vamos a
hablar largamente del impacto sobre el planeta, los rios, los animales, las plantas, los
bosques...

La dominacién de los cuerpos de las mujeres asi como de la tierra por la tecnologia
esta asociada a la mal llamada revolucién cientifica. Como nos recuerda Silvia Federici,
la mecanizacién del cuerpo también supuso la represiéon de los deseos, las emociones y
las otras formas de comportamiento sensibles que habian de ser erradicadas. La
identidad capitalista surge de ese conflicto entre la mente y el cuerpo, llevando a
transformar el cuerpo y el territorio como si se tratase de realidades ajenas.

La mecanizacién creciente de la cultura occidental llevo las maquinas a remplazar la
tierra cuidadora y cosmica. Estas nuevas imagenes de control y dominacion de la
naturaleza llevaron a construir autorizaciones culturales para legitimar su despojo,
liberando los procesos de comercializacion e industrializacién, permitiendo vy
fomentando las actividades de explotacidn mineras, de drenaje, de deforestacion y de
contaminacion.

Hasta finales del siglo 20, cada generacién a través de la historia ha vivido con la
certeza tacita de que existirian generaciones futuras. Todas partian del presupuesto que
sus hijos, y las hijas de sus hijas caminarian en esta misma tierra, bajo este mismo
cielo. Esta certitud esta por ahora perdida, sean cual sean nuestras decisiones politicas
por venir.

Esta perdida, no se puede medir o entender, y conlleva una realidad y un dolor
psicolégico esencial para entender nuestros tiempos. Las reacciones a esta perdida
conllevan una mezcla de sentimientos diversos: terror, enfado, culpabilidad, tristeza y
mucho dolor.

Un elemento que pesa mucho en nuestros activismos y militancias es tener que

convencer a las personas ajenas, las no convencidas, las neutrales, las apoliticas de que
lo que hacemos es importante para todas, no lo hacemos solo para nosotras,
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trabajamos en una éptica y una defensa del bien estar y el buen vivir para todas, entre
la propiedad comunal de la tierra y la gestiéon de una cultura libre para una internet libre
existen muchos puentes ...

Tenemos que enfrentarnos no solo a las instituciones corruptas, los gobiernos
saqueadores, las multinacionales e empresas criminales, si no también a veces, a
nuestros familiares, amigos, conocidos, compaferos quienes siguen cautivos de sus
miedos, a veces, prefieren oponerse activamente a nuestro trabajo y a nuestras
propuestas para cambiarlo todo.

Hace falta mucha empata en este mundo para poder sanar todos estos miedos, las
personas que no quieren mojarse y se quedan en su zona de confort, fuera de los
problemas que vamos sefalando y de las soluciones que vamos proponiendo, puede
que las razones de estas personas sean causadas por el miedo a sufrir, el miedo a
parecer al servicio del imperio, el miedo a ser anti desarrollista, el miedo a se disidente
y romper la comunidad, el miedo a parecer fatalistas o mérbidos, el miedo a parecer
estUpidos, el miedo a sentirse culpables, el miedo a causar angustia, el miedo a
provocar catastrofes , el miedo a parecer demasiado emocional, el miedo a ser
protagonista, el miedo a perder y el miedo a no regresar, el miedo a equivocarse...

Que es lo que nos permite sentir pena por nuestro mundo, por nuestro planeta? Y que
es lo que descubrimos cuando caminamos por la senda de esa tristeza? Descubrimos la
interconexién con la vida y con todos los otros seres. Es la red viva a partir de la cual
nuestra individualidad , nuestras existencias distintas, se vuelven interconectadas,
entrelazadas. Nuestras vidas se despliegan mas alld de nuestra piel, existen en
interdependencia radical con el resto del mundo. Existe una red viva entre todos los
sistemas naturales (cuerpos, territorios, naturaleza y maquinas como tecnologias
apropiadas).

El punto de vista cientifico occidental mecanicista se basa en una comprensién del
mundo como si estuviera compuesto por entidades distintas y separadas: los atomos,
las rocas, las plantas, los seres humanos, pero el planeta es sistémico y sinérgico,
somos sistemas entrelazados y la vida siempre se auto-organiza en sistemas de redes
fluidas y abiertas en las cuales las varias partes trabajan las unas con las otras, pueden
las unas con otras, no trabajan en contra las unas de las otras, no tienen sentido en
sistemas de dominacién. Los sistemas de vida evolucionan con flexibilidad abriendo sus
entornos a corrientes de materia, energia e informacion.

Absorber la tristeza y atravesar la desesperacién

con ternura radical

con sororidad

con amor luminoso

con ingenio, humor y creatividad

sin miedo a decrecer, sin miedo a cambiar, sin miedo a probar cosas nuevas,

En este IGT vamos a analizar las partes oscuras de las tecnologias, pondremos en

comuln nuestras estrategias y tacticas de resistencia y mitigacién y vamos a explorar,
descubrir y pensar como desarrollar entre todas las tecnologias que nos merecemos...
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La tecnologia gque nos gusta y que queremos compartir es la que disefia, desarrolla,
distribuye y suefia tecnologias que brindan bienestar y buen vivir, las que no perpetldan
0 crean mas injusticia. Versionar la revolucion ética y politica en pos de la soberania
alimentaria, crear y consumir productos justos y de cercania. Las tecnologias
apropiadas son las que se desarrollan en una comunidad que elige el nivel, o el grado
de tecnologias, que necesita y que toma en cuenta las maneras y los procesos de
desarrollo para poder caminar hacia tecnologias liberadoras.

Vamos a abordar juntas el tema de las tecnologias apropiadas como eco resonante de
ese horizonte utdpico hacia el cual queremos caminar. Seguimos con ganas de ir a ese
lugar donde se hablan idiomas desconocidos, vocabularios que no existen, gramaticas
que no encajan.

Quedan tantos mundos por crear. Para tumbar al capitalismo alienigena tenemos que

poder imaginar futuros que no sean distépicos, futuros en los que jugar a construir
nuestras tecnologias apropiadas sea comun y felizmente banal.
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