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Violéncies online i autodefensa feminista
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https://www.youtube.com/embed/0_Dg7GoO6Nw

Redes Sociales en perspectiva de género:
Guia para conocer y contrarrestar las violencias de género on-line

Kit Contra les violencies masclistes on-line

Introduccio a l'autodefensa digital feminista


https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/introduccion-autodefensa-digital-feminista

No s'admeten actituds masclistes, racistes, homofobes, transfobiques,
xenofobes, etc.

Es pot replicar el que es sent, pero no associar-no a una
persona/colectiva

Respectar la privacitat de les que estem participant: no fer fotos sense
consentiment

No hi ha preguntes ximples

Escolta activa: escoltem-nos amb tot el cos

Respectar els temps, habilitats i coneixements de les participants

No jutjar a les persones pel seu sistema operatiu 0 practiques de
seguretat digital

Estar atentes de no monopolitzar la paraula

Respectar els torns de paraula

No interrompre

Col-laborar per tal que els acords de convivencia es compleixin



Introduccio a les violéeéncies masclistes online

Has vist, escoltat o experimentat algun tipus de violencia masclista online?




€) Doxxing €) Surveillance () Isolation

e Harmful Language o Kyriarchy

0 Sexual Coercion & Harassment
() Using Intimidation () Gaslighting

Modeled from the popular Power & Control Wheels that have been created for discussing domestic and intimate pariner
violence, we extend those conversations to the violence we have experienced and survived online. We have described the

violence we have experienced and seen online.

DOXXing

Finding and sharing
personal information of
location, family, and work

Making target
question their reality

Brigading: using followers
o target/attack someone

Subtweeting

Belief people dont
respond to abuse

&
Sexting P &
Meme’s about someone owe r
Control

Unwanted sexual contact

Sexually explicit
Gore messages

\solatiop,

Revenge pom

Encouraging massive

Creating and sending unfollowing
gore messages o
‘Reporting” people/accounts
Violent images _
Misgendering trans
and GNC people

Misinformation/Falsifying Narratives
to change how others see someone

Threats of outing / doxxing
Intentional misinformation,
gossip, defamation

Misusing archives

Attempts to remove from
chosen community

Being blocked and refollowing

Informing a blocker you
are refollowing them

Denying
Minimizing
Forced empathy

Using marginalized status to
justify abuse

Respectability politics

Blaming






Introduccio a les violéncies estructurals digitals

Gefia

Llicencies i patents de programari abusives
Geopolitica tecnologica
Capitalisme de vigilancia

Termes i condicions d'Us inassumibles @

$ &o&%
& AN 4
<&« Rastreig, emmagatzemament i comercialitzacié R4
de dades

* Fi de |la neutralitat a les xarxes “‘
* Infraestructures de les comunicacions Z
* Plataformes comercials lucratives %
* Programari i maquinari privatiu ‘6?



Tipus d’'informacio personal

Informacio personal identificable
(IP1)

DNI

Nom legal

Direccio de casa
Direccio IP

Direccio Mac
Matricula del vehicle
Numero de la SS.SS
Fotos

Empremta dactilar
Iris

ADN

Informacio personal sensible

(IPS)

Origen etnic

Creences religioses

Orientacio sexual

|dentitat sexual

Historial medic

Historial de passaport/viatges

Arbre genealogic/familiars

Xarxes de pertinenca

Pertinenca a col-lectius

Assistencia a manifestacions

Col-laboracio en campanyes

Suport a col-lectius



OMBRA DIGITAL

Video ‘Hot on your trail’


https://www.youtube.com/watch?v=bqWuioPHhz0

COM FUNCIONEN ELS MOVILS
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https://myshadow.org/ckeditor_assets/attachments/264/es_howtheinternetworks.pdf

Seguretat holistica

Holistic Security

/. Physical Security
Threats to our physical
integrity. Threats to our
homes, buildings, vehicles.

/. Psycho-social Security
Threats to our psychological
wellbeing.

/. Digital Security
Threats to our information,
comunication and equipment.

- Holistic security analysis,
strategies and tactics.




ESTRATEGIES DE RESPOSTA

DOCUMENTAR |
PERFILAR
L'AGRESSOR




CUIDAR-NOS: Cures personals (ordenar, dormir, menjar), al nostre entorn i cures al dispositiu
ordinador

DESCANSA: Si l'atac és molt fort, pots tancar temporalment les teves comptes.
VALORAR RISCOS: Usos, contextos, horaris, espais, normes de privadesa, ombra digital...

ESTRATEGIES DE MITIGACIO: Mascares, identitats col.lectives, camuflatge, fragmentacio, fortificacio,
bloqueig, reduccio...

DESTRUCCIO DE MATERIAL SENSIBLE: Fotografies, videos, documents, etc.

PRIORITZAR EINES: Segures, lliures, correus no corporatius, plataformes alternatives, missatgeria,
programari segur

ALTA SEGURETAT: Navegacio segura-anonima (TOR), xarxa segura a casa, servidors autonoms,
encriptacio / autenticacio..

BUSCAR ALIADES | GRUPS D'AFINITAT



DOCUMENTAR | PERFILAR L'AGRESSOR

Realitza captura de pantalles, guarda els enllacos i/o imatges, recopila la informacio sobre els
agressors

Crea la teva propia bitacola, és a dir, una documentacié amb informacio rellevant com: data, hora,
tipu d'atac / accident, plataforma, url, captura de pantalla, contingut...

Pot ser narrat / escrit (testimoniatge)
Pots prendre notes sobre el nivell de risc que tu perceps i accions de seguiment.

Existeixen eines gratuites com IFTTT que et permeten descarregar els tuits en una base de dades

| Ejemplo de base de datos #GolpearAUnaMujerEsFelicidad

& -] c o E
1 usuario contenido tweet url fecha
" RT {@JaazUnU: Deberiamos empezar a cobrar, hacerlas felices
@davidcipriani28  no deberia ser Gratis. #GolpearMujeresEsFelicidad http://twitter. December 15, 2016 at 08:51PM

RT @SseergiiooDC. 50 sombras de Gray, La mejor peliculay da
@davidcipriani28  un buen ejemplo para todos. ;v #GolpearMujeresEsFelicidad hitp://twitter. December 15, 2016 at 08:51PM

RT @Jossue18043: #GolpearMujeresEsFelicidad

@davidcipriani28  Si fuera un deporte lo haeia a dario. hitp://twitter. December 15, 2016 at 08:51PM
" RT @AyEtienne2: El futuro es hoy, oiste vieja

{@davidcipriani28 #GaolpearMujeresEsFelicidad http://twitter. December 15, 2016 at 08:51PM
. RT @]O0guit0: Si no le das retewt y megusta ah esto te parto tu

@davidcipriani28  madre abi &It;3 #GolpearMujeresEsFelicidad http.//twitter, December 15, 2016 at 08:52PM

Haekhtan nue relebers aolasesr a miiisrpne


https://ifttt.com/applets/P45PCZKW-save-tweets-featuring-specific-content-to-a-spreadsheet

A les xarxes socials hi ha mecanismes per a reportar i bloquejar/silenciar.

Existeixen eines que ajuden bloguejant o silenciant les comptes de les agressores a Twitter:
blocktogether. Pots silenciar usuaries, paraules, frases, compartir llistes d'usuaris blocats...

Existeixen iniciatives com Trollbusters que manen missatges positius a dones que afronten
violencia en linia, donant suport emocional en moments de crisis.

Considera que en estar donant suport a algd que ha patit violencia online també pot reportar-te
rebre alguna agressié. Abans de sumar-t'hi, pot ser bon moment revisar la seguretat i privadesa
dels teus comptes.



Difusio de la versié propia, exhibeix I'agressor escollint a on vols difondre el cas amb una bona
estrategia.

Verifica quina informacié personal teva és publica a internet. Pren-te un moment per a revisar els
resultats que apareixen a Google, DuckDuckGo, Twitter, Facebook. També cerca les imatges que
surten en cercar el teu nom i 5 paraules claus relacionades amb tu.

Recuperar la memoria, visibilitzar o rescatar del silenci o 'oblit tantes histories de dones similars
Actuar juntes, crear xarxa, comunitats .. The every day sexism project.

Construir espais amigables per a les dones i persones LGBTIQ, el de Ca la DONA

Reivindicar canvis: estructurals, a plataformes online, a institucions...

Parddia, ironia, humor i alegria! Zero trollerance, Alerta Machitroll , Safer Nudes,
parodia de cancion de Sabina, Living Postureo...

Falla link https://mtroll.karisma.org.co/decalogo.php i al contacte diu que sén en manteniment


https://everydaysexism.com/country/es
https://caladona.org/el-nou-centre-lgtbi-de-barcelona-ja-esta-en-funcionament/
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://www.codingrights.org/safernudes/
https://www.youtube.com/watch?v=_RhsLGOF2vE
https://www.youtube.com/channel/UCtDxOfCOfWRuQLIwz3eUESg
https://mtroll.karisma.org.co/decalogo.php

ESTRATEGIES DE RESISTENCIA




DIVERSIFICAR

IDENTITATS

Nom “real”

Anonimat total

Pseudonim
persistent

Identitat col-lectiva

COMPARTIMENTACIO

Risc

-t

Reputacio

=1

Esforc

+ + +



FORTIFICACIO

CONTRASENYES

O

KEEPASS XC

KEEPASS

Llarga

Una contrasenya per compte

No incloure dades personals

Sense paraules consecutives (1234, gwerty)
Barrejar caracters

Canviar-les regularment

No compartir-les amb ningu

Pots usar un gestor de contrasenyes |
esborrar contrasenyes del navegador


https://keepassxc.org/download/
https://keepass.info/download.html

REDUCCIO

CUIDAR LES NOSTRES DADES

EXTENSIONS PER A NAVEGADORS

&% S

PRIVACY
BADGER

HTTPS
EVERYWHERE


https://www.eff.org/privacybadger
https://www.eff.org/privacybadger

REDUCCIO

CUIDAR LES NOSTRES DADES

CERCADORS ALTERNATIUS

SP

DUCK DUCK GO

STARTPAGE
IXQUICK



OFUSCACIO

PASSAR DESAPARCEBUDA

EXTENSIO PER A NAVEGADORS

O
ADNAUSEAM

ADNAUSEAUM

OSCURACAM

Crear perfils falsos en xarxes socials

Trencar rutines
Crear soroll: clickar en tots els anuncis:

ADNAUSEAM (a més no es veuen els
anuncis)

Ofuscar imatges o parts d'una imatge


https://adnauseam.io/
https://guardianproject.info/apps/obscuracam/

CONCEPTE OPTIM SUB-OPTIM INACCEPTABLE

PRIVADESA Per disseny Per politica Cap
PROGRAMARI Lliure Obert Privatiu
XIFRAT Extrem a extrem Punt a punt Cap o privatiu
SISTEMA Descentralitzat Federat/centralitzat -
INFORMACIO Dades i metadades Dades Res
PROTEGIDA
SEGURETAT Per defecte Opcional No segura

MODEL Sense lucre Lucre Dades usuaries



PETITES COSES QUE PODEM FER

Apaga el GPS i el bluetooth quan no els facis servir
El mobil només s'apaga quan s'extreu la bateria

Es recomanable tapar la camera

Bloguejar sempre la pantalla (amb pin)

Tenir el sistema sempre actualitzat

No establir connexions en les que no confiem (wifis publics, pendrives
dubtosos...)

Xifrar els nostres dispositius

No instal.lar programari de fonts desconegudes o dubtoses
Desinstal‘lar aplicacions que no utilitzem

Revisar els permisos de les aplicacions

No divulgar informacio sensible i identificable
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https://feministinternet.org/en/download
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Aquesta presentacio esta subjecta a una llicencia de
Reconeixement-Compartirlgual 4.0 Internacional de Creative Commons

Es pot descarregar a:

https://donestech.net/noticia/taller-donestech-dautodefensa-digital-feminista-valencia


https://donestech.net/noticia/taller-donestech-dautodefensa-digital-feminista-valencia

