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Antecedentes y contexto

Un territorio comunitario se constituye bajo un calendario y una geografia especifica,
es en éste tiempo-espacio que quien lo habita se despliega como ser social. En las
voces de algunos pueblos indigenas latinoamericanos el calendario que habitamos no
cuenta con una representacion del tiempo lineal, si no que es el pasado y el futuro
conectado, y no es soélo una latitud y longitud establecida, si no también el flujo de
materia dentro del universo.

Una de las grandes potencialidades de la internet es que, si bien su base material
tangible se encuentra ubicada en lugares especificos, la forma de habitarla mantiene el
poder de romper con lo lineal del tiempo, con la posibilidad de establecer una
espacialidad no restringida a una latitud y longitud. Es en esencia un flujo cuya
construccién es constante e interactiva. Tal vez es por todo ello que las feministas
fueron pioneras en habitar la internet, por la ausencia de centralidad y la posibilidad de
establecer estructuras rizomaticas con nodos auténomos con capacidad de crear,
emitir, recibir y redistribuir informacién®. La internet constituyé una manera de
“conectar habitaciones” 2, exponer nuevamente lo politico de lo privado y enlazarnos,
abriendo nuevos caminos para la sororidad.

El movimiento por el derecho a decidir también habita el ciberespacio tejiendo redes
en las que fluye informacién, intercambia mensajes, debate y promueve el
conocimiento entre las comunidades. Sin embargo en el desarrollo de internet existen
ahora restricciones, tanto para la forma de habitarla como las que imponen las
legislaciones y los modelos de negocios. Se vuelve patente que la violencia se expresa
también en el mundo “virtual’, salta la barrera y se hace tangible de forma fisica en la
vida cotidiana.

En América Latina y el Caribe (LAC) la salud y los derechos sexuales y reproductivos
(SDSR) estan bajo ataque. Las personas que trabajan para permitir el acceso de las
mujeres a abortos seguros también estan bajo ataque. Las TIC y la internet * se han

1 Para conocer mas sobre movimientos hacktivistas y la estructura del internet consultar Padilla, M. 2012 El Kit de Lucha por
Internet. Traficantes de suefos.

2 Ver Zafra, R. 2010 Un cuarto propio conectado. Fércola, Madrid.
Este informe utiliza la frase "TIC e internet" para referirse a la gama de Tecnologias de la Informacién y Comunicacion
incluyendo las tecnologias digitales como las analégicas.
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vuelto vitales para organizar y documentar el trabajo de los activistas para defender la
SDSR, apoyar a las mujeres que buscan abortos seguros y contrarrestar los
sentimientos de soledad y aislamiento que enfrentan las personas estigmatizadas por
elegir el aborto o trabajar a su favor.

Este estudio * resume un trabajo de 18 meses sobre este contexto: analiza los riesgos y
los ataques que las activistas enfrentan en linea y fuera de linea; cdmo su activismo se
entrelaza con redes interpersonales de apoyo; y cuales son las ventajas y desventajas
de usar las TIC e internet para defender los derechos humanos. Esta investigacion ha
sido desarrollada orgdnicamente gracias a las activistas, académicas, tecnélogas y
artistas asociadas con los Institutos de Género y Tecnologias (IGT) desarrollados por
Tactical Tech en LAC.

Los IGT son encuentros regionales orientados a mujeres activistas y mujeres
defensoras de los derechos humanos en donde se capacitan en conceptos claves y en
practicas de seguridad digital, privacidad, politica de los datos, género y tecnologia y
seguridad holistica para poder contrarrestar los ataques y el acoso en linea y fuera de
linea. Entre junio de 2016 y septiembre de 2017, Tactical Tech ha organizado tres IGT,
uno en Quito (Ecuador), otro en Kuala Lumpur (Malaysia) y otro en Ciudad de Panama
(Panama), a los que asistieron 122 mujeres activistas.

En asociacion con facilitadoras locales capacitadas que desarrollan los planes de
estudio, contenidos y metodologias de facilitacion para el IGT, las participantes reciben
una capacitacion practica durante el evento y se les anima a replicar su aprendizaje en
sus propias comunidades a través de actividades formativas de seguimiento. Muchas
activistas por el derecho a decidir han participado en los dos IGT organizados en LAC.
Sus contextos de activismo cultural, social e interpersonal han informado el desarrollo
de un curriculo de capacitaciéon sobre seguridad y privacidad digital. Para evaluar sus
contextos propios, riesgos y potenciales, se celebran encuentros preparatorios varios

4 Estainvestigacion comenzo en 2015 como una breve investigacion sobre los ataques dirigidos contra activistas por el
derecho a decidir en LAC. Esta se publico en la edicion de agosto de 2016 del boletin Arrow for Change, "Sexuality, Sexual
and Reproductive Health and Rights, and the Internet http://arrow.org.my/wp-content/uploads/2016/08/AFC22.
1-2016.pdf". La version en espanol del boletin estd disponible aqui:
http://arrow.org.my/publication/arrow-change-sexuality-srhr-internet-spanish/.
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meses antes del GTI. En estas reuniones, representantes de movimientos sociales,
defensoras locales de derechos humanos y facilitadoras discuten el panorama actual
de violencias en linea y fuera de linea y dan forma al curriculo y las metodologias de
facilitacion.

A la par de estos encuentros, se tejen redes de asistencia técnica practica asi como de
apoyo y solidaridad. Gracias a ellas gran parte de esta investigacion pudo desarrollarse.
Para dar un ejemplo concreto, una de las conclusiones de la sesién plenaria del IGT en
Quito fue de investigar y fortalecer el trabajo de las activistas para el derecho a decidir
para que pudieran involucrarse mas con las practicas de privacidad y seguridad digital.

Esta investigacion se basa en 55 testimonios (38 respuestas a una encuesta en linea 'y
17 entrevistas en profundidad) y el andlisis de 14 sitios web para el derecho a decidir.
Las entrevistadas son activistas para el derecho a decidir, tecnélogas y voluntarias que
brindan apoyo directo, servicios y asesoramiento a las mujeres que buscan
informacién sobre abortos seguros.

Esta investigacidon concluye que internet es una herramienta estratégica para seguir
brindando apoyo a las mujeres cuando el apoyo directo o cara a cara son demasiado
arriesgados y someten las activistas a amenazas fisicas o psicolégicas. Sin embargo, las
formas de organizacion en los espacios digitales exponen a las activistas y a sus redes
a nuevos riesgos y vulnerabilidades donde la falta de acceso a recursos de seguridad
integral socava su capacidad de adoptar colectivamente practicas seguras.

Respecto a la estructura de este estudio, la introducciéon contextualiza la situacién del
aborto en LAC y detalla porqué internet es una parte integral del trabajo de las
activistas para el derecho a decidir. La Parte 2 aporta una visién general de las
oportunidades y desafios relacionados con su uso de las TIC e internet para organizar
su trabajo. La Parte 3 explora como las TIC se utilizan estratégicamente para expandir
y fortalecer el alcance de su activismo. La Parte 4 aborda los riesgos y ataques que
enfrentan. La Parte 5 discute como las activistas navegan esos riesgos y equilibran
su visibilidad con su anonimato relativo. La seccidn final resume los hallazgos claves
de este estudio. Finalmente, el anexo contiene un glosario asi como los detalles de la
metodologia de investigacion.
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Introduccion

Datos del Observatorio de Igualdad de Género de América Latina y el Caribe de la
CEPAL > sefalan que de los 19 paises del territorio hay solo cuatro (Cuba, Guyane,
Puerto Rico y Uruguay) y una capital, Distrito Federal (México) en los que el aborto es
permitido bajo cualquier causal. En el otro extremo, se encuentran Honduras, El
Salvador, Nicaragua y la Republica Dominicana donde el aborto estd penalizado en
todas sus formas. De los 12 paises que permiten el aborto bajo alguna causal ° (o
abortos no punibles), Guatemala, Panama y Venezuela lo hacen solamente cuando la
vida de la mujer esta en peligro. Este contexto, ademas, se ve mas problematico pues
en los paises en donde hay condiciones para realizar SRR IS = suelen
darse situaciones de estigmatizacién, violencia y/o criminalizacién al momento de las
mujeres requerir ese derecho.

“Las mujeres violadas, o aquellas cuya vida o salud esta en peligro, si van y
piden un aborto, normalmente no se los dan y eso se da por dos problemas
serios. Uno es que los Estados anteponen sus creencias morales ante el aborto y
nadie cumple la ley. El otro es que las mujeres no saben que tienen derechos y
que hay que exigirlos a los Estados’”.

(Entrevistada México)

Como bien apuntan también las académicas y activistas Claudia Anzorena y Ruth
Zurbriggen, “los procesos de democratizacién latinoamericanos mantienen grandes
deudas con quienes habitamos la region, y desde el punto de vista de las afectadas,
esas deudas son de especial significancia en un contexto muy heterogéneo y desigual
en cuanto a experiencias de opresion reproductiva entre las nifas, las migrantes, las
discapacitadas, las desplazadas, las encarceladas, las victimas de trafico o las

5 http://www.cepal.org/oig/

6 Las causales pueden referirse a: peligro de muerte para la madre, violacién, inseminacion artificial no consentida, salud,
alteraciones genéticas, causas econémicas.

7 Definicion abortos no punibles (ver glosario)
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refugiadas" 8. En ese mismo sentido, diversos estudios ® indican la anteposicién de
obstaculos de indole variada (morales, legales, financieros, de infraestructura) en
situaciones de aborto. Estas trabas violan varias de las obligaciones internacionales en
materia de los Derechos Humanos que los Estados deben garantizar, entre los cuales se
encuentran el derecho al debido proceso, a la vida, a la salud, a la integridad fisica y
mental y a estar libre de tratos crueles, inhumanos y degradantes, el derecho a la
igualdad y no discriminacién, a la privacidad, a vivir libres de violencia y a la
confidencialidad en los servicios de salud.

Ademas, el acceso al aborto seguro también esta estrechamente relacionado con las
politicas y acciones contra la discriminacion y para la igualdad. Las vulnerabilidades
asociadas con el hecho de ser una persona joven o mayor, ser indigena o
afrodescendiente, vivir en un entorno rural, no contar con una educacién formal, todas
marcas sociales que se intersectan, estan estrechamente relacionadas con las barreras
para implementar estos derechos. La regiéon no brinda las condiciones necesarias para
que las mujeres ejerzan su derecho a vivir libres de violencia debido a la
discriminacioén, el sexismo y el racismo profundamente arraigados y los altos niveles de
pobreza.

El contexto es de especial gravedad debido a un recrudecimiento de la violencia de
género, que se expresa en la calle con el aumento de feminicidios '® en todos los paises
de LAC. Ademas las activistas entrevistadas para esta investigacion apuntan que el
panorama actual esta cambiando ya que los gobiernos y los grupos fundamentalistas

8 Anzorena, Claudiay Zurbriggen, Ruth.“Notas para pensar una experiencia de articulacion por la ciudadania sexual y
reproductiva: la Campana Nacional por el Derecho al Aborto Legal, Seguro y Gratuito de Argentina’, 2016. Disponible:
http://www.herramienta.com.ar/revista-herramienta-n-48/notas-para-pensar-una-experiencia-de-articulacion-por-la-ciuda
dania-sexual- Recuperado 26/07/2017

9 Decimotercera Conferencia Regional sobre la Mujer de América Latina y el Caribe’, Montevideo, 25 a 28 de octubre de 2016,
“Panel 3. Autonomia fisica, derechos sexuales y reproductivos’, Ana Cristina Gonzélez, Especialista, Articulacion Feminista
Marcosur, Colombia; “EXCLUIDAS, PERSEGUIDAS,ENCARCELADAS: El impacto de la criminalizacién absoluta del aborto en El
Salvador’, Centro de Derechos Reproductivos, 2013;“Acceso al aborto no punible en Argentina: Estado de situacion’,
Asociacion para los Derechos Civiles, 2015

10 Por ejemplo, de acuerdo con la Comisién Econémica para América Latina y el Caribe (Cepal) en un informe difundido en
octubre de 2016, cada dia existen al menos 12 feminicidios en América Latina y el Caribe
(http://www.bbc.com/mundo/noticias-america-latina-37828573)
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que histéricamente han perseguido a las mujeres abortantes estan ampliando su
persecucion, hostigamiento e intimidacion a las activistas y organizaciones de
derechos de salud sexual y reproductiva.

Tanto los estados como los actores fundamentalistas intentan regular y controlar los
cuerpos de las mujeres a través de ataques deliberados contra su seguridad y
bienestar. La discriminacion basada en el género y la violencia experimentada en
Internet también fomentan la violencia en los espacios fisicos. Por ejemplo, en
Argentina, las clinicas pro-eleccién estan sujetas a " - humillacién publica-
y el paradero de las clinicas generalmente se localiza mediante busquedas en linea.

“En Mendoza en 2008 allanaron casi todos los consultorios de médicos que
hacian abortos. En esa ocasion, vencido por la situacion el tinico médico que
hacia los abortos a un precio razonable y respetando a las mujeres cerré y
nunca mds abrié”.

(Entrevistada Argentina)

Ante la experiencia cotidiana de violencia sistematica y estructural, muchas mujeres
latinoamericanas se organizan para crear redes de informacion, apoyo y solidaridad
que permitan romper la sensacion de aislamiento o de vergiienza experimentadas
por las mujeres que quieren abortar. En retorno por su trabajo, estas activistas hacen
frente a diversas expresiones de violencias e intimidaciéon a través de los medios
digitales. Estas agresiones pueden incluir desde violencia simbdlica hasta acoso,
chantaje, difamacién, censura, robo de informacién, control, vigilancia y amenazas de
violacion o muerte.

11 Todas las palabras resaltadas en este documento estan incluidas en el glosario técnico al final de este documento.
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“Respecto a nuestros desafios, tenemos tres niveles de publicos: primero las
mujeres, queremos llegar a ellas, a todas. También queremos llegar a los
legisladores y digo ellos porque son hombres, el concepto de la justicia y de los
cddigos penales son masculinos. El otro publico seria la iglesia. Hablamos de
,, desculpabilizacién pero hay una matriz
cultural que nos culpabiliza incluso por el trabajo que hacemos, por dar
informacién, por acompanar...”

(Entrevistada Ecuador)

Las redes de acompafnamiento analizadas se destacan por algunas caracteristicas
comunes: son generalmente grupos informales que no cuentan con una estructura
juridica legal y estdn compuestas por mujeres que apuestan por la practica del
feminismo como una via para la autonomia y soberania sobre la decisiones que atafien
a los cuerpos de las mujeres. Para ello, desarrollan practicas solidarias basadas en la
confianza y la afinidad en virtud de formular soluciones a situaciones de injusticia
social que impactan primero a las poblaciones mas vulnerables.

Las particularidades y retos de estas redes, también Illamadas lineas o fonos, dejan ver
que sus dindmicas estdn basadas en el trabajo voluntario, generalmente
auto-financiado y facilitado por el uso de ciertas TIC entre las cuales destacan el uso de
los celulares (lineas de teléfono para brindar informacion) y la participacion en redes
sociales de internet. Para muchas participantes brindar informacién y
acompanamiento para un aborto seguro es una de las variadas misiones a cumplir.
Tratan, ademas, de construir colectivamente una trama feminista que se orienta no
solo aCE SRRy (U IMERERD - las mujeres que abortan si no también llamar
la atencién sobre otros temas de justicia social de género.

12 Definicién desestigmatizacion (ver glosario)
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“Es una red de activistas, no tenemos financiamiento de ningun lado, nosotras
ponemos algo de financiacién, hemos tenido apoyo de recursos técnicos,
capacitacion en el uso de las pastillas, en el tema de al atencién y
acompanamiento”

(Entrevistada Honduras)

“Nos enfrentamos siempre a problemas de financiamiento. Por ejemplo los
celulares necesitan ser cargados con dinero, todo el tiempo, y tenemos que
pagar nuestros propios servidores de internet. Es decir que también para que
estas nuevas TIC funcionen es necesario contar con financiamiento, que
muchas veces sale de nuestros propios bolsillos”

(Entrevistada Argentina)

El colectivo Salud Mujeres '3, una red de activistas en Ecuador, dice que la informacién
cambia la vida y salva vidas. Al proporcionar informacién esencial, como la forma de
realizar abortos seguros en el hogar, proporcionan "alternativas reales para las
mujeres" al tomar decisiones informadas para su propia autonomia. Ademas de exigir
el cambio legal y la despenalizacién, el colectivo también funciona como una linea de
ayuda que las mujeres, que de otra manera no tendrian acceso a informacién critica
sobre sus cuerpos, pueden llamar en ciertas horas y recibir apoyo.

El fuerte énfasis en la solidaridad en las estructuras organizativas informales tiene
consecuencias en términos de la forma en que se utilizan las TIC. Por ejemplo, los
teléfonos celulares y las redes sociales se utilizan de forma voluntaria y autogestionada
para formar y entrelazar un tejido feminista a través de Internet. En ese sentido, el
activismo a favor del aborto proporciona un marco mucho mas amplio para lograr la
justicia de género que incluye, pero no se limita a la (R aiEey del aborto.

www.abortoseguroecuador.com
13
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“Las redes de apoyo feministas que entregan informacion y métodos, orientan,
acompanan y dan seguimiento a las mujeres que abortan, deben seguir
funcionando independientemente de la legalizacién, porque tienen otro
propdsito, que claramente el acceso a la atencidn en salud no va a cubrir. Seria
ideal que las redes de soporte al aborto se coordinaran con otras redes,
abocadas mds a la sexualidad, ciclos reproductivos, salud de las mujeres,
anticoncepcion, parto humanizado, etc”.

(Entrevistada Chile)

La siguiente seccién abordard como los activistas pro-derechos usan las TIC para llevar
a cabo su trabajo y sus desafios y oportunidades relacionadas.
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Seccion 2: Oportunidades y debilidades de usar las TIC

“Usamos las TIC a la vieja escuela, nos juntamos, nos vemos, usamos cddigos,
hacemos solo atencién directa a las personas que quieren abortar, es una
decision politica, todas lo hacemos a nivel personal .

@ (Entrevistada Honduras)

“"El rol de las TIC es fundamental. Por ejemplo para la campana nacional de
Socorristas en Red, nos comunicamos a través de listas de correo. Somos
organizaciones que estdn presentes en varias provincias del pais y solo nos
vemos cara a cara una vez al ano. Dependemos absolutamente del internet
para nuestra comunicacion en el dia a dia”

(Entrevistada Argentina)

El uso de tecnologias de comunicaciéon digitales se combina con tecnologias
analdgicas segun el contexto y las necesidades como por ejemplo, mantener el secreto
respecto al acceso a abortos seguros o segun la distancia geografica que se puede dar
entre las activistas o entre ellas y las mujeres que pretenden acompanar. Respecto a
cuanto deben recurriralas TIC digitales para comunicarse entre ellas y con las mujeres
a quien acompanan se dan escenarios bastantes diferentes.

Algunas redes estan compuestas por mujeres que se encuentran solo cara a cara de
forma esporadica, las razones del contacto a distancia de deben a motivos de
seguridad o a vivir en puntos alejados del mismo territorio. Otras estan articuladas
principalmente en acciones presenciales e implican un uso minimo de las TIC para la
coordinacién de acciones. Finalmente hay quienes solo intercambian informaciones
por medio de algun servicio o plataforma digital. Todas ellas destacan que el uso de las
TIC e internet les permite expandir su radio de acciéon e influencia de forma
complementaria al contacto presencial.

No obstante varios factores demograficos y socio-econémicos siguen jugando un rol
activo en la brecha digital vivida por muchas mujeres. Mujeres adultas con pocos
recursos econémicos frecuentemente no pueden acceder a teléfonos inteligentes
conectados a internet y todo ello limita el alcance del activismo para el derecho a
decidir. Pero, a pesar de que la regién LAC todavia se caracteriza por bajos niveles de
alfabetizacién digital, hay un aumento en las tasas de conectividad de la poblacién
urbana, en gran medida mediante el uso de teléfonos inteligentes (o smart phones).
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A muchas mujeres esta tendencia les ha permitido estar en linea. Muy a menudo esto
también significa que la primera experiencia en internet se da en las plataformas
digitales de redes sociales donde se puede fomentar un entorno hostil y de acoso **.
Asi como convertirse en un factor de riesgo en cuanto a la visibilidad de la informacion
personal en relacion ala dificultad de proteger su privacidad asi como la de sus
contactos.

“Persiste una brecha digital que reduce la accién de estos grupos de apoyo a
ciertos sectores socio-econdmicos y culturales de mujeres (poca llegada a las
mujeres mas pobres, a las indigenas y a las que no son jovenes), lo que tiene que
ver nuevamente con usar las tecnologias como fines en si mismos y no como un
medio para, por ejemplo, romper con el cerco social hacia la mayoria de las
mujeres”

(Entrevistada Chile)

Las entrevistadas comparten la vision de que el uso de las TIC les ofrece nuevas formas
de generar y compartir informacién util, visibilizar y documentar sus luchas. Estas
tecnologias, afirman, también les permiten crear y comunicar nuevos imaginarios y
narrativas alrededor del aborto, para colaborar en la (EfNils[uklir<ldlels) v la
EEEREERD social. Muchas son conscientes de los riesgos que corren en el ambito
digital y conocen las herramientas para protegerse pero aseguran que la falta de
recursos y apoyo dificulta la implementacion de estrategias de seguridad.

14 En el capitulo reciente dedicado a Colombia, la Web Foundation sefala que las mujeres estan usando internet para
entretenerse y para conectarse con pares y familiares y, en menor cantidad, para buscar oportunidades de formacién y
empleo, para encontrar informacion sobre salud y sexualidad, o para informarse sobre sus derechos y cémo defenderlos.
Véase Fundacion Karisma, “;Como Usan la Web las Mujeres? Conozca el Informe 'Derechos de las Mujeres en Linea”, 21 de
diciembre, 2015.
Disponible:https://karisma.org.co/wp-content/uploads/2015/12/DRECHOS-DE-LA-MUJER-EN-LINEA-colombia.pdf .
Consultado 07/07/2017. Véase también el informe global de Web We Want: World Wide Web Foundation, “Women's Rights
Online: Translating Access into Empowerment’, 20 de octubre, 2015. Disponible
http://webfoundation.org/about/research/womens-rights-online-2015/. Consultado 07/07/2017.
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De la presente exploracién, basada en cuestionarios en linea completados por 38
activistas por el derecho a decidir, y reforzados por el analisis de 17 entrevistas
cualitativas '?, se desprende que las activistas usan las TIC mayormente para brindar
informacién sobre sus propias organizaciones/colectivas y difundir cuestiones clave
relativas al aborto (qué es, cobmo se lleva a cabo y relatos de experiencias personales).
Las usan también para hacer campanas en redes sociales digitales y, finalmente, para
establecer comunicaciones personales con mujeres que requieren informaciéon o
acompanamiento usando mensajerias de chats y llamadas telefonicas.

“Estamos trabajando en red y con contactos directos, alguna vez nos hemos
reunido para hablar sobre el protocolo para utilizar la miso [...] pero
bdsicamente estamos usando correos, el Whatsapp y el Facebook para
comunicarnos’”.

@ (Entrevistada Nicaragua)

Dentro de los servicios que mas usan las colectivas estan los sitios web L g
plataformas digitales de redes sociales, clientes comerciales de mensajeria, telefonia
movil y los correos electronico gratuitos. Respecto a plataformas de redes sociales,
estas contemplan generalmente el uso de plataformas comerciales como Facebook
para la interaccion y el uso de Twitter se vincula mas la informacién y creacién de
campanas conjuntas. En cuanto al uso de telefonia movil y apps de mensajeria
instantdnea como Whatsapp y Telegram orientadas sobre todo al acompanamiento
de mujeres a distancia. Respecto a las preferencias relativas a plataformas no
comerciales, se destaca el uso de Riseup como plataforma de herramientas que ofrece
ciertos niveles de privacidad y (R

15 Ver la Metodologia al final de este informe.
16 Para alojar los sitios web, la mayor parte de las colectivas paga un servidor y un nombre de dominio o DNS (ver glosario)
propios. Los blogs suelen estar alojados por proveedores de terceros intermediarios.
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No obstante, generalmente cada colectivo decide sus propias reglas en cuanto al tipo
de informacién difundida, asi como también disefian el tipo de comunicacién que se
dard en cada canal y las herramientas concretas que usaran para cada finalidad.

Respecto al analisis de 14 sitios web, se observa que en 12 casos Ia@17 del servidor que
emplean se localiza en los Estados Unidos, un caso en Inglaterra y otro en la Argentina.
En consecuencia el alojamiento de sus contenidos se encuentran bajo legislaciones
que pudieran ser adversas. En seis casos los dominios no tenian proteccion para los
datos del administrador del sitio y tampoco los del responsable técnico. Si bien, entre
las paginas web estudiadas, la mayor parte se enfoca en difundir informacién, algunos
sitios disponen de formularios que recaudan datos como correos electrénicos o
teléfonos de contactos, asi mismo algunos sitios proporcionaban teléfonos de
contacto de activistas por pais.

Un analisis mas detallado revela que un tercio de las consultadas cuenta con pagina
web propia, otro tercio no cuenta con sitio propio y el Gltimo tercio tan solo cuenta con
una pagina en Facebook (fan page). Esta situacion de dependencia tecnolégica, en
cuanto al alojamiento de la informacion y la disponibilidad de los recursos, facilita que
adversarios pueden infiltrar y/o denunciar sus paginas con el objeto de lograr que
algunas sean cerradas y, de esa manera, se silencien y pierdan sus contenidos y listas de
contactos.

En cuanto a las herramientas de seguridad estas se enfocan principalmente en el uso
de antivirus y 8 generacion de respaldos y contrasefias seguras.
Practicamente la mitad de la muestra asegura usar herramientas de navegacion
anonima ((ENEEERIEIED pero la mayoria no usa Redes Virtuales Privadas '° ((g})por

sus siglas en inglés) QNI o la((IERi AR e inED) - (Deepweb).

17 Definicion IP (ver glosario)

18 Definicién antitroyanos (ver glosario)

19 Definicién de VPN (ver glosario)

20 Definicion de Internet Profunda o Deepweb (ver glosario)
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Las activistas entrevistadas se muestran muy conscientes de que las TICy la internet no
son neutrales. Es decir que las perciben como fuentes de nuevos riesgos, inseguridades
y violencias mediadas o amplificadas en contra de ellas. Reafirman esto considerando
que un uso “poco informado" o "inexperto" de las TIC puede incrementar los riesgos a
los cuales se enfrentan, asi como los peligros de las mujeres que acompanan. Trabajar
en una colectiva que carece de recursos tales como dinero, tiempo, oportunidades de
aprendizaje y formacion redunda en una falta de predisposicion hacia la adopcién de
herramientas mas seguras, que compitan en accesibilidad y simplicidad de uso con las
comerciales que estan utilizando actualmente.

Aprender a utilizar herramientas o plataformas mas seguras para comunicarse dentro
de la red de activistas por el derecho a decidir exige emprender nuevos compromisos
y actividades. Se percibe que las intenciones por desarrollar practicas de auto cuidado
digitales dentro de las colectivas o redes dificilmente pueden abarcar a los publicos a
quienes atienden: las mujeres que buscan informacién sobre aborto seguro. Como
bien subraya una de las entrevistadas:

“Cuando una mujer necesita hacerse un aborto, lo ultimo que le preocupa es
cdmo puede cifrar sus mensajes de correo electrénico o si puede navegar por
internet con Tor”.

(Entrevistada Chile)



“Hay que crear informacidn con narrativas porque
ahora cuando buscas informacién sobre aborto en
Perd, en los primeros resultados te salen cosas

Nuey,
as n, :
arrativag “Ha abaratado los costos, la

terribles de los pro-vidas y necesitamos posicionar Maginar: C [
mejor nuestras narrativas para entender el aborto Narios campafnia #noalarticulo30 de
como una decisién libre, no tiene porque doler, 2010 fue muy costosa, la de
generar culpa, hacerte sentir como una mala 2014 fue mds efecl;Iva y mucho
menos costosa

persona o una mala mujer”

@ (Republica Dominicana)

(Peru)

Transpa"e“da
Jviralidad

“Las tecnologias estdn jugando un
rol central, porque le permite a las
mujeres conocer a los grupos que
e 2 hacen acompanamiento con
= compromiso para acceder a
abortos seguros. Yo creo que esto
va a llevar a una disminucién de
las complicaciones. Ademds lleva
a la desmedicalizacioén del aborto
porque las mujeres lo pueden
hacer con mayor autonomia en
sus casa y después recurrir a los
médicos para el control, entonces
ya no son tan dependientes de sus
ideologias”

“La tecnologia también tiene un rol
muy importante para la militancia,
porque es una forma econémica de
poner en el espacio publico
nuestras demandas y dar a conocer
nuestras acciones. También ayuda
a que las personas que tienen
inquietudes similares apoyen y se
solidaricen de diferentes modos en
las causas, desde donando dinero
hasta compartiendo publicaciones
o participando activamente de las
colectivas feministas.”

(Argentina)

(Argentina)

Desmed’nca\izacién !
/ Autonomid

“El rol de las TiCs es fundamental. A —
Por ejemplo tanto en la Camparia =
Nacional de Socorristas en 4 <é

Red, nos comunicamos a través de
listas de correo electrénico. Somos
organizaciones que activamos en
todas las provincias del pais, en
muchas localidades, y nos
reunimos presencialmente sélo
una vez al ano, por lo tanto
dependemos absolutamente de
internet para poder comunicarnos
en el dia adia”

“Por Twitter es mas tema politico,
estamos conectadas con red mundial de
derechos sexuales y reproductivos,
circulamos noticias, todo lo que tiene
que ver con empoderamiento,
feminismo y aborto, le damos
movimiento 1 o 2 veces a la dia, pero
sobre todo cuando hacemos un
twiterazo”

(Argentina)

“Nos gusta mucho el trabajo cara a cara porque es alli donde se puede (Ecuador)
discutir lo que crees, sabes del aborto, quien te dijo que y alli es donde
puedes desmontar mitos y siempre vamos a preferir esa opcion sobre
la virtual para poder hablar de un tema que duele, que jode, de un
tema que le ha jodido la vida a las mujeres... Para nosotras, ef
facebook y el whatsapp han vuelto el tema mas accesible y
econdémico para las mujeres, intentamos tener una primera entrevista
cara a cara pero luego el acompariamiento sigue gracias a esas
herramientas...”

(México)

Ficha 3: Practicas enredadas
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Seccion 3: Usos empoderantes de las TIC para tejer redes de soporte

“Como grupo de acompanamiento la mayoria de las mujeres nos contactan
por internet y por el boca en boca. Creo que internet potencia el boca en boca,
que siempre ha sido tan importante para nosotras’.

(Entrevistada Argentina)

Enfrentadas a la violencia sistémica y estructural, muchas mujeres latinoamericanas se
organizan para compartir, construir conocimiento y establecer redes de apoyo y
solidaridad. De las variadas formas de intervencion politica en la disputa por el derecho
a decidir, se observa que las principales metodologias y formas de acciéon pueden verse
superpuestas. Una via de accién consiste en el trabajo para la consolidacién de grupos
que incidan politicamente para la legalizacién, la descriminalizacion y/o la
despenalizaciéon social del aborto. Estas multiples opciones pueden combinarse entre
ellas o excluirse segun el contexto de estructuras de oportunidad politicas asi como el
posicionamiento politico feminista de las activistas y sus organizaciones. Esta
alternativa también apuesta politicamente por el lobby legislativo organizando
campafas y trabajando en reportes continuos para informes tales como CEDAW %',
CAT 2y EPU 2%,

Mas alla de la creacion de una agenda politica de presidon hacia representantes de
diferentes instituciones, también desarrollan acciones concretas para documentar y
crear evidencias acerca de las consecuencias negativas de la prohibiciéon del aborto y
de cdmo ésta impacta de manera desigual las mujeres segun los grupos
socio-econdmicos y demograficos a los cuales pertenecen.

21 Por CEDAW se entiende: la Convencion sobre la Eliminacion de Todas las Formas de Discriminacién contra la Mujer o
CETFDCM (también conocida por sus siglas en inglés CEDAW). Es un importante tratado internacional de las Naciones
Unidas firmado en 1979, fruto del trabajo de afos realizado por la Comisién de la Condicion Juridica y Social de la Mujer,
que fue creada en 1946 por el Consejo Econdmico y Social de la ONU. (Fuente: Wikipedia)

22 Por CAT se entiende: La Convencion contra la tortura y otros tratos o penas crueles, inhumanas o degradantes es uno de los
principales tratados internacionales en materia de derechos humanos contra la tortura. Fue adoptada por la Asamblea
General de las Naciones Unidas el 10 de diciembre de 1984, y entré en vigor el 26 de junio de 1987, al haber sido alcanzado
el numero de ratificaciones necesario. (Fuente: Wikipedia)

23 Por EPU se entiende: Examen Periédico Universal (EPU, o UPR por sus siglas en inglés, de Universal Periodic Review) es un
mecanismo del Consejo de Derechos Humanos (CDH) de las Naciones Unidas (ONU), en funcionamiento desde
2005.Establecido por la Asamblea General, el EPU periédicamente examina la situacién de los derechos humanos en los 193
estados miembros de la ONU.
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Realizan ademas acciones de seguimiento de aquellas reacciones conservadoras
crecidas bajo el argumento de “la proteccién constitucional de la vida desde la
concepcién”. Denuncian la ausencia de regulacion sobre el ejercicio de la objecion de
conciencia y el accionar de sectores que se escudan en el “deber de denunciar” a las
mujeres que se realizan abortos de manera clandestina. Asi también reclaman por la
falta de protocolos o guias técnicas sobre aborto legal y seguro 2#2%,

"La tecnologia también tiene un papel muy importante para el activismo,
porque nos permite poner nuestras demandas en el espacio publico y hacer
visibles nuestras acciones. También alienta a personas con preocupaciones
similares a brindar apoyo y solidaridad de diferentes maneras, desde donar
dinero hasta compartir publicaciones a participar activamente en colectivos
feministas".

(Entrevistada, Argentina)

Las colectivas y redes entrevistadas para esta investigacion tienden a ofrecer
informacién, orientacién y mecanismos de apoyo especificos. Muchas lineas de ayuda
y sitios web brindan informaciéon adecuada sobre el aborto seguro para que las
mujeres puedan tomar sus propias decisiones informadas y libres de estigma. En ese
sentido, una parte muy importante del trabajo consiste en llegar a las mujeres,
fomentar interacciones cara a cara con ellas y hacer un uso creativo de las TIC para
construir la solidaridad con las mujeres que enfrentan situaciones de aislamiento y
soledad resultantes del estigma social que rodea al aborto. Como lo expresé una de las
entrevistadas:

“Nos gusta el trabajo cara a cara porque es alli donde puedes debatir lo que
piensas, lo que sabes sobre el aborto, quién te dijo qué. Aqui es donde puedes
desmantelar mitos y siempre preferiremos esa opcion en lugar de la virtual.
Para poder discutir un tema que duele y que le ha jodido la vida a tantas

24 Como es el caso de Perui donde el aborto terapéutico es legal desde 1924 pero cuyo protocolo fue disenado hasta 2014.
25 “Guia de incidencia para la promocién y defensa del derecho al aborto legal y seguro en Latinoamérica y el Caribe: guias
metodoldgicas sobre Ecuador, Republica Dominicana y Chile”, CLACAI, 2016
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mujeres. Para nosotras, Facebook y Whatsapp han hecho que este tema sea
mds accesible y asequible para las mujeres, pero siempre tratamos de tener
primero una entrevista cara a cara y luego de proporcionar un
acompanamiento gracias a esas herramientas digitales”

(Entrevistada, México)

Las entrevistadas resaltan como las TIC e internet les permiten desafiar el estigma
asociado con el aborto mediante la articulacién de nuevas narrativas. Los testimonios
recopilados en esta investigacion describen el empoderamiento a través de campanas
feministas en linea en las que los mensajes humoristicos y creativos sobre el aborto
reemplazan a los mensajes de dolor y culpa asociados tradicionalmente con este.
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Seccion 4: En la frontera borrosa del riesgo y los ataques

El uso de las TIC se relaciona con los ataques y riesgos percibidos a lo largo de un
espectro amplio de objetivos politicos y oportunidades varias para las activistas del
derecho a decidir. En este marco analitico es importante diferenciar los riesgos
percibidos de los ataques, ya que los primeros resumen los temores o la percepcién de
los riesgos razonables a los cuales creen estar expuestas las activistas. Los ataques, por
otra parte, exponen cémo sus adversarios han llevado a cabo acciones ofensivas contra
ellas, mostrando acciones que ya han acontecido.

El horizonte politico esta marcado por una multitud de adversarios y procesos fuertes
de estigmatizacion. Existen, por consiguiente, riesgos derivados de las acciones
desarrolladas por las propias activistas, sus colectivos y las redes de afinidad. La
expresion “Eres tan segura como la persona menos segura de tu red” permite resaltar
en estos casos la importancia de la adopciéon de practicas de seguridad colectivas. El
trabajo con activistas y defensoras de Derechos Humanos respecto de la adopcién de
nuevas practicas seguras en el uso de TIC e internet obliga a cambiar el foco,
tradicionalmente puesto en lo individual, para incluir también a las colectivas y redes
de afinidad y accién. 2°

Esto se debe a que todas las actividades online dejan rastros que solo pueden ser
prevenidos o minimizados prestando una atencidon especial al funcionamiento vy
configuracion de las herramientas y dispositivos. Por otra parte, las legislaciones de
internet hacen cada vez mas dificil mantener un anonimato relativo en internet.
Ademas, las regulaciones establecidas por la Corporacion de Internet para la
Asignacién de Nombres y Numeros (ICANN por sus siglas en internet) para el registro
de datos personales de los propietarios legales de un dominio que aparecen en el
sistema WHOIS %7 y en el de DNS requieren los siguientes datos (nombre, domicilio,
correo electrénico, numero de teléfono y contactos técnicos y administrativos) y
muestran la ubicaciéon geografica de los servidores en los que se encuentra alojado el
dominio.

26 La investigacion de Tactical Tech por parte de Becky Kazansky discute este elemento en mas detalle: Security in context:
Learning how HRDs learn digital security practices: https://secresearch.tacticaltech.org/study-1
27 Definicién WHOIS (ver glosario)
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Esta dificultad para mantener ciertos niveles de privacidad y anonimato debe ademas
ser entendida en un contexto como el de LAC en el cual la vigilancia de las activistas y
defensoras por parte de los Estados ha sido frecuentemente documentada 22,

No obstante las herramientas nunca son suficientes y son los procesos sociales los que
marcan la diferencia y permiten construir verdaderos protocolos colectivos de
seguridad. El factor humano permite entender por qué aun existen trabas en la
adquisiciéon de tales practicas: hay que tomar en cuenta motivos psicoldgicos,
emocionales y sociales ya que explican la mayoria de las fallas y los errores de
seguridad. ?°

Respecto a la percepcion por parte de las activistas de sus riegos podemos notar dos
factores. En primer lugar, el miedo de que sus adversarios intercepten datos
confidenciales sobre ellas y las mujeres a las que apoyan, lo que podria conducir a su
criminalizacion o persecucién ideoldgica. En segundo lugar, las consecuencias
inesperadas que pueden acarrear los((taegate). La informacion que esté asociada con
nuestras actividades digitales puede convertirse, para los intermediarios de datos *° y
los gobiernos, en nuevas formas de vigilancia asi como en la posibilidad de
implementar nuevos tipos de discriminacién selectiva. Esto significa que las activistas
deben tener cuidado con los rastros que dejan mientras se organizan, porque los
que hoy parecen inofensivos podrian ponerlas en riesgo en el futuro si se
dan cambios en las leyes naciones, o enla regulaciény en los modelos comerciales de
las plataformas digitales.

En los paises en los cuales el aborto esta restringido o totalmente prohibido, las
activistas hacen frente a un conjunto de ataques por parte de los gobiernos y los
grupos fundamentalistas anti-derechos. Algunos ataques se llevan a cabo de manera

28  Existe evidencia bien documentada de que algunos gobiernos en LAC compran software y hardware de vigilancia (ver
https://es.globalvoices.org/2016/09/20/el-gobierno-mexicano-nuevamente-adquirio-costoso-software-de-espionaje-en-se
creto/ y https://www.derechosdigitales.org/wp-content/uploads/malware-para-la-vigilancia.pdf)

29 La"seguridad integral" es un proyecto de investigacion llevado a cabo por Tactical Tech y sus socios, se acceder en linea
aqui:https://holistic-security.tacticaltech.org/

30 Por ejemplo empresas que nos proveen de servicios online, plataformas de redes sociales, negocios tipo data brokers que se
dedican a comprar, colectar y vender datos a terceros con finalidades comerciales o de vigilancia, etc.
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sencilla y solo requieren acciones coordinadas entre varias personas, por ejemplo
campanas de acoso o de desprestigio en linea, denuncia de sus contenidos y perfiles
en plataformas, hacer publica informaciones personales, el robo de sus cuentas o de su
identidad y la censura a sus sitios web.

Otros tipos de ataques requieren mas infraestructura humana y técnica como por
ejemplo llevar a cabo infecciones con malware y spyware, tacticas de desinformacién
en los motores de busqueda, clonaciéon de paginas webs y servicios online dirigidos a
mujeres que buscan informaciéon sobre aborto seguro y acaban siendo orientadas

hacia contenidos producidos por los (RIadleD-

En cuanto a ataques fuera de linea, encontramos vigilancia fisica, (REElaie). despidos
del trabajo, ataques verbales y agresiones fisicas como parte de las tacticas comunes
usadas contra las activistas por el derecho a decidir. Estas tacticas ejemplifican como
las violencias en linea y fuera de linea se encuentran en un continuo y se

complementan entre si. La intensidad y frecuencia de los ataques también esta
relacionado con el contexto politico y cuan alto en la agenda politica se encuentra el
debate sobre el derecho al aborto.
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Seccion 5: Anonimato versus visibilidad

"Para nosotras, la paradoja es: protéjase hasta que no pueda comunicarse mds,
o ser visible hasta quedar desprotegida”
(Entrevistada, Brasil)

“Nos exponemos y exponemos a las personas que queremos. De una forma sin
mala intencion, la vordgine, el dia a dia, las presiones que tenemos, son muchas
exigencias que permiten que nos olvidemos de eso que es tan importante: la
privacidad, cuidar nuestros datos, a quién se lo proporcionamos, de qué
manera. Ahora son importantes otras formas de comunicacion alternativas,

utilizarlas con un compromiso politico, ese enfoque puede funcionar para que
lo interioricemos mas, conmigo es asi como funciona”
(Entrevistada, México)

Es fundamental explorar las opciones activas y deliberadas que realizan las activistas
por el derecho al decidir para sortear los riesgos derivados de su exposicion.
Mantenerse seguras a través de una exposicion reducida en linea contradice la
visibilidad requerida en campanas efectivas realizadas en linea o en acciones de
acompafnamiento cara a cara; este es un dilema apremiante particularmente para las
que se dedican a la sensibilizacion y el desarrollo de campafias asi como a acciones de
apoyo a mujeres que quieren abortar.

En la lucha por la autonomia de los cuerpos, las activistas y colectivas se dan cuenta de
que el uso de las TIC implica nuevas vulnerabilidades y riesgos, algunos dificiles de
comprender de antemano, algunos obvios e intrinsecos al encontrarse en linea. La
mayoria de las activistas entrevistadas para esta investigacién se sienten obligadas a
compaginar una persona en linea visible, y perciben el anonimato como incompatible
con su activismo. Las activistas a menudo se encuentran en los dos extremos del
régimen de visibilidad: anonimato relativo versus exposicién total. Este dilema afecta
constantemente la forma en que navegan en entornos hostiles mientras intentan
maximizar su alcance y gestionar los riesgos que conlleva su exposicién.



CUERPOS DE MUJERES EN CAMPOS DE BATALLAS DIGITALES:
Redes de informacidon y apoyo de activistas por el derecho a decidir en América Latina

Por ejemplo algunas activistas ubicadas en Argentina se consideran a si mismas como
seguras siempre y cuando mantengan sus actividades lejos del foco publico . Por otro
lado, el colectivo Las Libres en México senala que para ellas la visibilidad completa es
una mejor estrategia de proteccion. Por lo tanto, navegar en el dilema de la visibilidad
vs el anonimato relativo es altamente contextual y esta estrechamente relacionado con
la estructura de las oportunidades politicas, el nivel de criminalizacion y las realidades
cotidianas de las comunidades activistas.

Ahora, incluso cuando las colectivas deciden ser visibles, siguen corriendo el riesgo de
ser silenciadas mediante la censura. Los sitios web que difunden informacién sobre el
aborto pueden encontrarse bajo una jurisdiccion donde el aborto es ilegal. Por lo
tanto, el proveedor del sitio web puede bloquear un sitio web en particular. En
segundo lugar, las empresas que proveen alojamiento de contenidos pueden
suspender sus servicios si se encuentran bajo ataques de (SN EaSIRIIaaIars
DELERELYERIeS) para evitar afectar negativamente a sus otros clientes. Existen los
servicios tipo servidores éticos que ofrecen alojamiento fuera de los intereses
comerciales, pueden no contar con la infraestructura técnica suficiente para hacer
frente a este tipo de ataques. Ademas las paginas web alojadas en servicios tipo
Facebook, Blogger o Youtube corren el riesgo de ser bloqueadas como resultado de
una campana coordinado de denuncias.

Por todo ello es importante que las colectivas operen una toma de decisiones activa y
deliberada sobre dénde alojan sus sitios web, y evalien criticamente en qué medida
participan en las plataformas de redes comerciales. Los términos de uso y las politicas
asociadas con estas plataformas pueden poner en riesgo sus contenidos asi como sus
contactos.
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Consideraciones finales

Este estudio presenta el valiente trabajo de las activistas por el derecho a decidir
formando redes de resistencia, solidaridad y apoyo para que las mujeres que carecen
de los recursos necesarios -juridicos, financieros, fisicos o emocionales- puedan
acceder a un aborto seguro en el contexto de LAC. Demuestra cdmo las activistas usan
las TIC e Internet de forma deliberada y creativa para contrarrestar las limitaciones y
para expandir su alcance. Sin embargo, aun cuando las TIC brindan nuevas
oportunidades para fortalecer su trabajo, también generan nuevas vulnerabilidades.
Tanto en los espacios en linea como fuera de linea, estas colectivas son hostigadas,
atacadas y criminalizadas por sus opiniones politicas y por compartir informacion
sobre salud y derechos sexuales y reproductivos.

Esta investigacion también demuestra como las defensoras y activistas del derecho a
decidir optan por marcos feministas en la implementacién de enfoques colectivos y
holisticos para la seguridad. Si bien esta investigacién fomenta usos y practicas de TIC
mas seguras, también reconoce la necesidad de desarrollar recursos especificos para
estas activistas.

Para concluir, los hallazgos clave de esta investigacién son los siguientes:

1. Las TIC e Internet presentan oportunidades estratégicas para construir
conocimiento, establecer vinculos entre las redes de activistas y las mujeres que
buscan informacion sobre aborto, para contrarrestar los sentimientos de soledad y
aislamiento debido al estigma, y para participar en campanas y actividades de
sensibilizacion.

2. La investigacion ilustra claramente que las activistas son propensas a riesgos y
vulnerabilidades respecto a sus usos de las TIC.

3. La investigacion demuestra que internet y las TIC se usan para complementar el
trabajo de las activistas cara a cara y para organizarse cuando se exponen a riesgos y
amenazas.

4, La capacidad de las activistas para lidiar con los ataques digitales es desigual y, en
ocasiones, depende demasiado de los conocimientos técnicos de terceros.
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Esta investigacion también reconoce la necesidad de desarrollar recursos para llegar a
las mujeres y aliadas que viven en areas urbanas, rurales y remotas. Los vinculos entre
dichos grupos y las redes de proteccion digital deberian fortalecerse para mantener
una comunicacion y una distribucion mas seguras de los contenidos a favor del
derecho a decidir. Una menor dependencia de las plataformas y aplicaciones
comerciales y convencionales puede ayudar a fortalecer la resiliencia de las redes por
el derecho a decidir cuando enfrentan ataques en linea.

La seguridad digital estd estrechamente relacionada con la integridad fisica, el
autocuidado y el bienestar psicosocial. Y trata de ser una busqueda colectiva para
garantizar que los cuerpos de las mujeres ya no sean campos de batalla, y para que las
defensoras, las activistas por el derecho a decidir y las mujeres que apoyan sigan
trabajando juntas para aprender, compartir, articular y experimentar con la tecnologia.
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I. GLOSARIO

LTI IR LTIy . El aborto, en muchos paises de Latinoamérica, suele ser
considerado como un delito excepto que se desarrolle bajo ciertas circunstancias

previstas por la legislacién y con previa autorizacién judicial. La no punibilidad del
aborto se establece en los paises con diferentes excepciones: en caso de abuso sexual
o violacion, riesgo de la vida de la gestante y/o inviabilidad del feto.

: Un troyano es un programa que parece ser legitimo pero en realidad
oculta cédigo maligno (malware) normalmente destinado a facilitar la entrada de un
atacante, o asegurar su retorno: abriendo las puertas para ello u ocultando
informacion al legitimo usuario para impedir la deteccién de la entrada y/o cambios
efectuados en los programas legitimos de la maquina. La expresiéon anti-Troyanos
refiere a un tipo de anti-virus especifico para computadoras.

: Método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que sélo pueda leerlo la persona
que cuente con la clave de cifrado adecuada para decodificarlo. En cuanto al cifrado
punto a punto, este es un método que asegura que poco antes de que el mensaje
salga del dispositivo y viaje por la red, la informacion se cifre para que los dispositivos
emisor y receptor puedan descifrar los contenidos. Asi aunque el mensaje navegue por
diferentes servidores éstos no tendran la capacidad de leer el contenido del mensaje.

DL EUFETLT): Significa reconocer la complejidad del fenédmeno que implica
tomar una decisién preferible a una maternidad que no se desea o no se puede asumir.

Decidir la interrupcién de un embarazo nunca es facil en la clandestinidad. En especial
cuando se ejerce en contexto de fuerte condena social. Las mujeres enfrentan, real e
imaginariamente, el riesgo de su propia muerte. Entender el aborto como un sintoma
de nuestras sociedades implica no reducir a las mujeres a la condicién de victimas de
sus situaciones, si no mas bien considerarlas protagonistas. (Fuente: Martha I.
Rosenberg)

: La penalizacién impone sufrimientos, muertes, humillaciones que
afectan la vida de las mujeres y que generan responsabilidad estatal, social y politica
por la vulneracién de sus derechos. La despenalizacion busca transformar la practica
ocultada y silenciada del aborto y reivindicar los derechos y la dignidad de las mujeres
protagonistas. Si bien el término despenalizar remite al ambito juridico, es intencional
asumir esta nocion en la reflexion intercultural, social y religiosa, ya que permite
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afirmar que no basta con la existencia de un conjunto de normas juridicas, de leyes, de
penas, sanciones, etc., para regular la vida y garantizar los derechos de las personas;
esto también pasa por la aprehension, incorporacion, concientizacion y significacion
que la sociedad asimila o rechaza con respecto a las normas establecidas. Un ejemplo
de ello se evidencia con el tema del aborto, persisten resistencias sociales, culturales,
morales, religiosas y en otros ambitos, que penalizan la conciencia y el derecho a
decidir, especialmente de las mujeres e impiden el ejercicio libre y responsable de este
derecho.(Fuente: Martha I. Rosenberg y CDD)

: Muchas mujeres que deciden interrumpir un embarazo, ain en

las tres causales despenalizadas, contindan siendo estigmatizadas social y
moralmente. Y, en consecuencia, cargan con culpas que impiden o postergan
posibilidades de liberar su conciencia ante una decisién que de por si es ética y
moralmente responsable. La desestigmatizacién significa reconocer que la
complejidad del fenémeno del aborto implica revisar una serie de atribuciones
negativas orientadas hacia las personas que toman una decisiéon preferible a una
maternidad que no se desea o no se puede asumir. En cualquier circunstancia las
mujeres no abortan por capricho.

@: Conocidos popularmente como las terminaciones de las URLs (.net .org .com .br
.hno .fr) el DNS es como el niUmero de teléfono de una casa. Se lo conoce como sistema
de nombres de dominio (DNS, por sus siglas en inglés, Domain Name System) y sirve
para interpretar y reconocer la direccion IP del servidor donde esta alojado el dominio
al que queremos acceder.

@: En seguridad informatica, un ataque de denegacién de servicio, también llamado
ataque DoS (por sus siglas en inglés), es un ataque a un sistema de computadoras o red
gue causa que un servicio o recurso sea inaccesible a los usuarios legitimos. Los
ataques DoS se generan mediante la saturacion de los puertos con multiples flujos de
informacién, haciendo que el servidor se sobrecargue y no pueda seguir prestando su
servicio. (Fuente: Wikipedia)

m: Una ampliacion del ataque DoS es el lamado ataque de denegacion de servicio

distribuido (DDoS por sus siglas en inglés) el cual se lleva a cabo generando un gran
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flujo de informacion desde varios puntos de conexidn. La forma mas comun de realizar
un DDoS es a través de una red de bots, siendo esta técnica el ciberataque mas usual y
eficaz por su sencillez tecnoldgica (Fuente: Wikipedia)

m: Es el nombre dado en Argentina, Uruguay, Paraguay y Espaina, entre otros,
a un tipo de manifestacién en la que un grupo de activistas se dirige al domicilio o
lugar de trabajo de alguien a quien se quiere denunciar. Se trata de una palabra en
jerga para referirse a un método de protesta basado en la acciéon directa, que tiene
como fin que los reclamos se hagan conocidos a la opiniéon publica. (Fuente: Wikipedia)

(I LN R TG LYY : Activistas que proclaman el derecho a nacer del producto de
una concepcion, por lo tanto, contrarios al aborto.

(CITT LML R LT Tl : Activistas que proclaman el derecho de las mujeres a
interrumpir su embarazo.

QUG T TN EYIITAWE ) : se conoce como internet profunda, internet invisible

o internet oculta al contenido de internet que no es indexado por los motores de
busqueda convencionales, debido a diversos factores. El término se atribuye al
informatico Mike Bergman. (Fuente: Wikipedia)

@: Internet Protocol (en espanol 'Protocolo de Internet’) o IP es un protocolo de
comunicacion de datos digitales. Su funcién principal es el uso bidireccional en origen
o destino de comunicacién para transmitir datos mediante un protocolo no orientado
a conexidn que transfiere paquetes conmutados a través de distintas redes fisicas
previamente enlazadas segun la norma OSl de enlace de datos. El usuario al conectarse
desde su hogar a Internet utiliza una direccion IP. Esta direccion puede cambiar al
reconectar. A la posibilidad de cambio de direccién de la IP se denomina direcciéon IP
dindmica. Los sitios de internet que por su naturaleza necesitan estar
permanentemente conectados, generalmente tienen una direcciéon IP fija (IP fija o IP
estatica); es decir, no cambia con el tiempo. Los servidores de correo, dns, ftp publicos,
servidores web, conviene que tengan una direccion IP fija o estatica, ya que de esta
forma se facilita su ubicacién. (Fuente: Wikipedia)

@: Informacion Personal Identificable (en inglés: Personally Identifiable Information,
abreviado Pll), es un concepto utilizado en seguridad de la informacién. Se refiere a la
informacién que puede usarse para identificar, contactar o localizar a una persona en
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concreto, o puede usarse, junto a otras fuentes de informacién para hacerlo. Las
definiciones legales, especialmente en el contexto del derecho al honor y la intimidad
o privacidad, varian en cada pais. (Fuente Wikipedia).

: Latinoamérica y el Caribe

@TEEREEETD: La ilegalidad del aborto crea un problema de salud publica que puede
ser resuelto por medio de su despenalizacion y legalizacién. Los debates sobre
legalizacién giran en torno a cuestiones de salud publica y al derecho.

: Los rastros digitales también incluye piezas de datos que se crean acerca
de tu contenido y que en su mayoria resultan invisibles, cominmente llamados
'metadatos’. Estos rastros son casi siempre creados de forma pasiva, sin que te des
cuenta necesariamente, o sin que lo consientas. Por ejemplo, tus habitos de
navegacion y direccion IP son compartidas entre los sitios web que visitas y los
servicios que utilizas para poder realizar un seguimiento de tu comportamiento y
tratar de venderte productos a través de la publicidad. (Fuente: Manual Zen y el arte de
que la tecnologia funcione para ti).

@: En inglés Pretty Good Privacy (privacidad bastante buena) o PGP remite a un
programa cuya finalidad es proteger la informacién distribuida a través de Internet
mediante el uso de criptografia de clave publica, asi como facilitar la autenticacion de
documentos gracias a firmas digitales.

ENLTEIEETED: Si bien no hay un acuerdo sobre la definicion, uno de los aspectos
que comunmente se destaca en este tipo de servidores es el de sobreponer el derecho
a la privacidad, al anonimato y el derecho a un debido proceso de los y las usuarias al
afan de lucro o el comercio con los datos de sus usuarias. Algunos servidores éticos
buscan también romper la asimetria de poder en la relacién servidor-cliente. Existen
ademas servidores cuyos administradores senalan la asimetria de genero, la
responsabilidad ambiental, el compromiso social, la seguridad, entre otras. En general
se sostienen gracias al trabajo voluntario y/o modelos de auto empleo y sostenibilidad
derivados de contribuciones econdmicas por parte de sus usuarias/os.

: Virtual Private Network (en inglés) es una red privada virtual (RPV) y funciona
como una tecnologia de red de computadoras que permite una extensién segura de la
red de area local (LAN) sobre una red publica o no controlada como Internet. Permite
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que la computadora en la red envie y reciba datos sobre redes compartidas o publicas
como si fuera una red privada con toda la funcionalidad, seguridad y politicas de
gestion de una red privada.Esto se realiza estableciendo una conexién virtual punto a
punto mediante el uso de conexiones dedicadas, cifrado o la combinacién de ambos
métodos. (Fuente: Wikipedia)

m: Es un protocolo TCP basado en peticidn/respuesta que se utiliza para efectuar

consultas en una base de datos que permite determinar el propietario de un nombre
de dominio o una direccién IP en Internet. Las consultas WHOIS se han realizado
tradicionalmente usando una interfaz de linea de comandos, pero actualmente existen
multitud de paginas web que permiten realizar estas consultas. (Fuente: Wikipedia)

Para aprender mas acerca de privacidad y seguridad digital te recomendamos los
siguientes recursos:

https://securityinabox.org/es/
https://myshadow.org/es
https://gendersec.tacticaltech.org
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Il. METODOLOGIA

Esta investigacion se enmarca en la metodologia de “No hacer dafio" de Tactical Tech
que pone la seguridad y el bienestar de los grupos y las comunidades especificas que
representan en el centro de todas sus actividades. Esta metodologia comienza con la
decision de solo llevar a cabo una investigacion si esta no pone en peligro a ninguna de
las personas y organizaciones involucradas. Este proceso se acompafa de un plan de
contingencia para hacer frente a eventualidades inesperadas y para evaluar cémo se
manejaran los datos sensibles recopilados. Finalmente, la politica de No Hacer Daino
considera si el costo de hacer una investigacion vale la pena teniendo en cuenta si el
tiempo invertido y los recursos disponibles serdn fructiferos para todos los grupos y
personas involucradas.

Esta investigacidn se basa en una metodologia "triangular" que combina técnicas
cualitativas y cuantitativas. Creemos que las metodologias complementarias mejoran
la investigacion al permitir multiples niveles de andlisis, proporcionando una visién
multidimensional del problema.

Por una parte, esta investigacion se ha centrado en las paginas web y redes sociales en
internet de las activistas y colectivos pro-derechos. Este andlisis se centra en observar
los niveles de dificultad en el hallazgo de Informacién Personal Identificable (IPI),
adoptando la perspectiva de posibles adversarios interesados en quitar del anonimato
a las personas pro-derechos, por ejemplo. También se ha buscado entender mejor la
presencia y ocupacion del ciberespacio por parte de agrupaciones y sujetas, observar
la creacién de comunidades en linea y rastrear las relaciones y solidaridades
trans-fronterizas entre estas activistas y sus colectivos. Para ello, el enfoque en el
analisis de 14 paginas web, asi como un andlisis mas profundizado de 14 cuentas de
Twitter, todas ellas seleccionadas a partir de las activistas entrevistadas.

Por otra parte, se ha realizado una investigacidon cualitativa a través de la revisién
bibliografica de estudios e informes, la elaboracién y distribucién de un cuestionario
en linea semi-abierto completado por 38 activistas, asi como la realizaciéon de 17
entrevistas en profundidad grabadas en formatos de audio o contestadas por correo
electrénico.
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Las entrevistas consistieron en cuatro grandes preguntas acerca:

1. ;Que TIC usan las activistas y como las usan?

2, ;Cuales son las ventajas de usar estas TIC?

3. ;Cuales son los riesgos y ataques relacionados con su uso de las TIC?

4, ;Cuales son sus necesidades para fortalecer su activismo para el derecho a
decidir?

Las 17 entrevistas abarcan 10 paises de LAC y han sido reunidas a lo largo de 12 meses
(diciembre 2015/diciembre 2016) a través del método de muestreo de bola de nieve.
Esta es una técnica de muestreo no probabilistico. Resulta interesante cuando se
quiere llegar a poblaciones que son dificiles de encontrar sea porque son reducidas o
porque son sujetas a procesos de estigmatizacion o criminalizacion.

En complemento a estas entrevistas, se realizd un cuestionario en linea compuesto por
15 preguntas con 7 preguntas abiertas y 8 preguntas cerradas. Este cuestionario busco
profundizar en las motivaciones que guian el activismo, la perspectiva relativa a los
riesgos que enfrentan, el uso de las TIC en general, asi como de las herramientas de
privacidad y seguridad. Este cuestionario fue respondido por 38 activistas que trabajan
sobre el tema en 13 paises de LAC. Este conjunto de datos permite complementar y
validar aportes de las entrevistas cualitativas habilitando, al mismo tiempo,
profundizar en los matices propios a los contextos nacionales de los varios paises
contemplados en la muestra.

Finalmente, en septiembre de 2017, Tactical Technology Collective organizé el
"Instituto de Género y Tecnologia: Toma el control de tus datos" en colaboracién con
Women Help Women (https://womenhelp.org/). 35 mujeres activistas del derecho a
decidir involucradas en redes que brindan informacién, asesoramiento y/o apoyo
directo a mujeres que buscan abortos seguros participaron de este evento.
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