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Acords de convivencia

* No s'admeten actituds masclistes, racistes, homofobes, transfobiques,
xenofobes, etc.

* Es pot replicar el que es sent, pero no associar-ho a una persona/colectiva

* Respectar la privacitat de les que estem participant: no fer fotos sense
consentiment

* No hi ha preguntes ximples

* Escolta activa: escoltem-nos amb tot el cos
* Respectar els temps, habilitats i coneixements de les participants

* No jutjar a les persones pel seu sistema operatiu o practiques de
seguretat digital

* Estar atentes de no monopolitzar la paraula
* Respectar els torns de paraula
* Nointerrompre

Col-laborar per tal que els acords de convivencia es compleixin
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Web: https://donestech.net

Neix 2005-2006 al Raval de Barcelona amb dones activistes
feministes

Com les dones tecnologues hem accedit a les tecnologies,
com les utilitzem, que fem i que volem (canviar) de les
tecnologies i la nostra relacio amb elles?

Temes: I:l A VEURE QUE sm..l

> Memoria historica de les dones i les tecnologies &

> (Auto) inclusié de les dones a les TIC
> Seguretat i soberania digital i genere
> Violéncies masclistes on-line

> Dones migrantsi TIC
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> Tecnologues artistiques
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2> Dones codificadores i Hackers


https://donestech.net/

A coneixer-nos!

Que és el que més t'agrada de la informatica?




TIC, societat i genere
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>>> Les TIC no sOn neutres...




TIC, societat i genere

Les xarxes socials son tan lliures i obertes? Qui les domina? Qui genera discurs? Qui
gueda excluid@?
>>>Desigualtats de genere també on-line

Violéncies de genere off i on-line
>>> Les TIC faciliten i amplifiquen les violéncies + noves formes de violencia
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Violencias maclistes on-line

Has vist, sentit, patit cap violencia masclista on-line?
Compartim-la!




Violencias maclistes on-line

Discurs d’odi Pornografia no consentida
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Slut-shaming



Qui agredeix i contra qui?

* Parelles i exparejas * DonesilLGTBIQ*+ joves
* Neo-masclistes actualitzats i * Dones “destacades”

* També en grup

“Lesbiana, fea, gorda”

Toni Canté A~ W Seguir ;
u Tonicanto1 ﬁ 24M o £ -2 Seguir

La mayor parte de las denuncias por Que a la zorra de @Barbijaputa no la hayan
violencia de género son falsas. Y los fiscales asesinado todavia es sintoma de que algo
no las persiguen. Las estadisticas son snieste palsvamal,

sesgadas. 2 |



Estem en risc? ELLA-sabias qué...

https://vimeo.com/109258771
AdBlock >> AdNauseam
Ghostery >> Privacy Badger


https://vimeo.com/109258771

A per unes relacions digitals
lliures i segures!
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Seguretat Holistica




Estrategies de resposta

DOCUMENTAR |
PERFILAR A
LAGRESSOR




Estrategies de resposta

e Cuidar-nos: cures personals (dormir, ordenar...) i també el nostre entorn i
I'ordinador.

» Descansa: Si I'atac és molt fort, pots tancar temporalment els teus comptes
o no consultar el dispositiu.

e Busca aliades i grups d'afinitat (que puguin portar el teu compte, etc)

e Valorar riscos: usos, contextos, horaris, espais, normes de privadesa, ombra
digital.
https://myshadow.org/es Hot on Your Trail

« Estrategies de mitigacid (veure a continuacio)

» Destruccid de material sensible: fotografies, videos, documents, etc.

e Prioritzar eines segures i lliures: email no corporatiu, plataformes,
missatgeria, programari segur i... Lliure

e Alta seguretat: Navegacid segura-anonima (TOR), Xarxa segura a casa:
Servidors autonoms, encriptacio/autenticacié.
https://www.takebackthetech.net/es/be-safe/herramientas-de-seguridad
https://securityinabox.org/es/


https://myshadow.org/es
https://www.youtube.com/watch?v=bqWuioPHhz0
https://www.takebackthetech.net/es/be-safe/herramientas-de-seguridad
https://securityinabox.org/es/

Estrategies de resposta

DOCUMENTAR | PERFILAR A L’AGRESSOR

» Realitza captura de pantalles, guarda els enllagos i/o imatges, recopila
la informacio sobre les persones agressores.

e Crea la teva propia bitacola, és a dir una documentacié (fulls de calcul o
document de text) amb informacio rellevant com: data, hora, tipus
d'atac/incident, plataforma, url, captura de pantalla, contingut.

» Pot ser narrat/escrit (testimoniatge).

e Pots fins i tot prendre notes sobre nivell de risc que tu perceps i

accions de seguiment.
» Existeixen eines gratuites com IFTTT que et permeten descarregar els

tuits en una base de dades.

| Ejlemplo de base de datos #GolpearAUnaMujerEsFelicidad

A 8 L o
usuario contenido tweet url fecha
RT @JaazUnU: Deberiamos empezar a cobrar, hacerlas felices
(@davidcipriani2Z8  no deberia ser Gratis. #GolpearMujeresEsFelicidad http://twitter. December 15, 2016 at 08:51PM

RT @SseergiiooDC. 50 sombras de Gray, La mejor pelicula y da

A s ddasimsraniDn il B iams alamals saras fadase v #alsasriliiiara=EcEali~ids A Edde: flvaddars Nacarmbar 16 MN1E =6 NAE1 D0



Estrategies de resposta

A les xarxes socials hi ha mecanismes per reportar i

bloquejar/silenciar.

» Existeixen eines que ajuden bloquejant o silenciant els comptes dels
agressors en Twitter: Block together. Pots silenciar usuaris, paraules,
frases, etc.

» Existeixen iniciatives com Trollbusters que manen missatges positius a
dones que enfronten violéncia en linia, donant suport emocional en
moment de crisi.

e Bots/robots: Robota(s) feminista(s) para Twitter

e Considera que en recolzar publicament a qui esta vivint violéncia

podries també rebre algun tipus d'agressié. Abans de sumar-te pot ser

un bon moment per revisar la seguretat i privadesa dels teus comptes.


https://donestech.net/noticia/robotas-feministas-para-twitter

Estrategies de resposta

Difusio de la versio propia - exhibeix a I'agressor triant on vols difondre amb
una bona estrategia

Verifica quina informacid personal teva és publica en internet. Pren-te un
moment per revisar els resultats que apareixen en Google, Duck Duck Go,
Twitter, Facebook i Imatges de Google en buscar el teu nom i cinc paraules clau
relacionades amb tu.

Recuperar memoria/treure del silenci i I'oblit tantes histories de dones
similars...

Crear xarxa, comunitats i actuar juntes...

The Every Day Sexism Project

Construir espais amigables per a les dones i
persones LGTBIQ*...

Reivindicar canvis: estructurals, a plataformes
on-line, a institucions....

Parodia, ironia, humor i alegria!

Zero Trollerance, Alerta Machitroll (1-2)



https://everydaysexism.com/country/es
https://zerotrollerance.guru/
https://www.youtube.com/watch?v=AKTG7w2pXZw
https://actua.karisma.org.co/alertamachitroll/decalogo.php

Estrategies de resistencia

Reduccio
Menys en més!

Les dades que no es produeixen no es poden
«trakejar»

Neteja la teva identitat on-line, esborrar les apps que no
utilitzes, no omplir formularis, no publicar imatges tuves o
de coneguts, netejar historials de navegacio i cookies,
reciclar dispositius...

Ofuscacié/Camuflatge

Meés és menys!
Ocultacié entre la multitut, afegeix soroll.
Crear una multitud de perfils falsos en diferents xarxes

socials, amb noms similars. Crea soroll fent clic a tots els
anuncis. Fer cerques aleatories. Trencar rutines...

Fortificacio
Els meus dispositius, les meves regles!

Creant barreres, restringint I’accés i visibilitat
Instal-la antivirus i mantén-los actualitzats, xifra els teus

dispositius i comunicacions, utilitza una borsa faraday,
tapa la webcam...

Compartimentacio
Diversitat!

Dissociar i mantindre aillades les teves identitats

Usar diferents perfils en xarxes socials, diferents
dispositius, diferents comptes de correu, diferents
aplicacions per cada esfera de la teva vida: universitat,
treball, activisme, familia, amigues



Estrategies de resistencia

REDUCCIO

CURAR DADES

® Esborrar apps que no usem i revisar els permisos

® Usar alternatives a GAFA (Google, Apple, Facebook i Amazon):
Evitar Google i utilitzar altres cercadors. Utilitzar Firefox.

® Reduir la quantitat de dades que generem: PRIVACY BADGER

® Configurar privadesa en xarxes socials

® Netejar les nostres identitats en linia

& Sp

STARTPAGE

PRIVACY
BADGER

https://duckduckgo.com https://www.startpage.com https://www.eff.org/privacybadger



https://duckduckgo.com/
https://www.startpage.com/
https://www.eff.org/privacybadger

Estrategies de resistencia

FORTIFICACIO

CONTRASENYES

® Llarga

® Una contrasenya per compte

No incloure dades personals i sense
paraules o dades consecutives
Barrejar caracters

Canviar-les regularment

No compartir-les amb ningu

Pots usar gestor de contrasenyes i KEEPASS XC
esborrar contrasenyes del
navegador https://keepassxc.org/download/



https://keepassxc.org/download/

Estrategies de resistencia

OFUSCACIO

ANUNCIS

® Crear perfils falsos en xarxes socials

® Trencar rutines

® Crear soroll: clickar en tots els .
anuncis: ADNAUSEAM (a més no es

veuen els anuncis) ADNAUSEAM

ADNAUSEAM

https://adnauseam.io



https://adnauseam.io/

Comentaris finals

NO és (solament) un problema
de les dones, persones LGTBIQ*
o joves

Responsabilitat dels agressors

Responsabilitat de les
plataformes on-line i les xarxes

socials REDES SOCIALES EN PERSPECTIVA

Responsabilitat de governs i DEGENERO: GUIAPARA CONOCER Y

institucions CONTRARRESTAR LAS VIOLENCIAS DE
GENERO ON-LINE



https://donestech.net/noticia/donestech-y-amigxs-presentan-redes-sociales-en-perspectiva-de-genero-guia-para-conocer-y

Més? Donestech...



https://donestech.net/
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf

Valoracio

e Positiu +
e Millorable -+

e Futur->

Moltes gracies!

http://www.donestech.net/



http://www.donestech.net/
http://www.donestech.net/

